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ВСТУП

 У останнє десятиліття XX ст. інформаційноDкомунікаційні
технології, перш за все глобальна інформаційна мережа ІнтерD
нет, стали одним з факторів, які істотно впливають як на розD
виток суспільства в цілому, так і на розвиток господарської
сфери зокрема.

Українське суспільство не тільки усвідомлює необхідність
використання можливостей глобальної інформаційної мережі
Інтернет у сфері господарювання, а й докладає конкретних зуD
силь до цього [2–4, 6].

Мережа Інтернет являє собою найбільш розгалужену міжнаD
родну мережу електрозв’язку загального користування1 , приD
значену для обміну електронними документами2 , що не виклюD
чає у майбутньому створення іншої мережі електрозв’язку
загального користування.

Використання можливостей мережі Інтернет у сфері госпоD
дарювання призводить не тільки до швидкого росту кількості
господарських та цивільних договорів, що укладаються через
мережі електрозв’язку, а й до руху підприємництва в напрямD
ку світової глобалізації [7].

Поступово у діловій та правовій практиці з’являється та закD
ріплюється нове поняття “електронна комерція” (eDcommerce).
Фактично електронна комерція в Україні, як певні суспільні
відносини, вже існує. Але в Україні, як і в багатьох інших дерD

1 Закон України “Про зв’язок” у ст. 1 визначає електричний зв’язок як  передаD
чу,  випромінювання  або  прийом знаків, сигналів,  письмового  тексту,  зобD
ражень  та  звуків  або повідомлень будьDякого роду по  радіо,  проводових,
оптичних  або інших електромагнітних системах; мережу  зв’язку  – як  суD
купність  засобів  та  споруд  зв’язку, поєднаних  в  єдиному  технологічному
процесі  для   забезпечення інформаційного обміну; мережу зв’язку загального
користування – як мережу  зв’язку,  що експлуатується  підприємствами  та
об’єднаннями    зв’язку    для забезпечення потреб в послугах зв’язку усіх споD
живачів.
2 Визначення поняття “електронний документ” наводиться та обґрунтовуєтьD
ся у розділі 2 роботи.
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жавах світу, правова база для регулювання відповідних відноD
син лише починає створюватися.

Тільки у 1998 р. в Україні з’являються перші нормативні
акти, що регламентують порядок створення та використання
електронних цифрових підписів (далі – ЕЦП) та електронних
документів. У 2000–2002 рр. до Верховної Ради України вперD
ше вноситься група законопроектів, покликаних комплексно
врегулювати відносини, що виникають при вчиненні правоD
чинів через мережі електрозв’язку. 22 травня 2003 р. прийняD
тий перший з таких законів, а саме закон “Про електронний
цифровий підпис”, який визначає правовий режим ЕЦП та реD
гулює відносини, що виникають при його використанні.

Перший закон у світі, який врегулював вчинення правоD
чинів через мережі електрозв’язку, зокрема використання з цією
метою електронних підписів, прийняли у США у 1995 р.

Враховуючи комплексність та новизну відносин, що виникають
при вчиненні правочинів через мережі електрозв’язку, у 1996 р.
Комісією ООН по праву міжнародної торгівлі (ЮНСІТРАЛ) був
прийнятий Типовий закон “Про електронну комерцію” [8], після
чого аналогічні нормативні акти були прийняті у ряді держав світу:
Сінгапурі (1998), Великобританії (1999), Австралії (1999), Гонконзі
(2000), Ірландії (2000), Філіппінах (2000), США (2000), Тунісі
(2000), Люксембурзі (2000) тощо.

Таким чином, з 1995 р. в багатьох державах світу почало
формуватися новітнє законодавство, спрямоване на регулюванD
ня укладання правочинів через мережі електрозв’язку, тобто на
комплексне регулювання електронної комерції.

Електронна комерція є комплексним, системним правовим
поняттям, яке включає три групи правовідносин: правовідноD
сини, пов’язані із вчиненням правочинів через мережі електD
розв’язку у сфері господарювання; правовідносини, пов’язані
із використанням електронних документів; правовідносини,
пов’язані із використанням електронного підпису3 .

3 Визначення поняття “електронний підпис” наводиться та обґрунтовується у
розділі 3 роботи.
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Вступ

Ці правовідносини перебувають у тісній взаємодії: в основі
електронної комерції лежить електронний документ, який наD
бирає юридичної сили документа завдяки застосуванню електD
ронного підпису. Вчинення господарських договорів через меD
режі електрозв’язку складається з процесів формування,
обробки, зберігання, відправлення, одержання, перевірки та виD
користання  електронних документів.

Для електронної комерції мережа Інтернет є середовищем
здійснення господарської діяльності, зокрема середовищем, в
якому вчиняються господарські договори через мережі електD
розв’язку [9]. Середовищем здійснення електронної комерції,
крім мережі Інтернет, можуть виступати й інші мережі електD
розв’язку не тільки загального, а й відомчого4  або подвійного
призначення, за допомогою яких може відбуватися обмін елекD
тронними документами. Тобто, електронна комерція не пов’яD
зується з використанням якоїсь однієї чітко встановленої меD
режі електрозв’язку.

Широке використання Інтернет для здійснення електронної
комерції пов’язане з тим, що ця телекомунікаційна мережа дозD
воляє істотно знизити витрати на організацію та підтримку всієї
інфраструктури господарської діяльності; зменшуються витрати
на рекламу та обслуговування, а значить, і собівартість товару;
скорочується час укладання та виконання договорів з контрагенD
тами; істотно розширюється ринок збуту товарів та послуг для
продавця та можливість вибору для покупця [10–14].

Аналіз досліджень окремих фахівців дозволяє стверджуваD
ти, що, не дивлячись на ознаки економічного спаду, керівники
багатьох європейських компаній заявляють про збільшення
інвестицій до електронної комерції протягом ближчих
12 місяців [15], розглядаючи її як один з засобів підтримання
своєї конкурентоспроможності та забезпечення майбутнього
успіху [16]. Так, у 1999 р. європейський ринок електронної коD

4 Закон України “Про зв’язок” у ст. 1 визначає відомчу мережу зв’язку як меD
режу зв’язку, що експлуатується юридичною або фізичною особою для задоD
волення власних потреб.
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мерції збільшився на 200 відсотків; загальний оборот ринку
електронної комерції у 1999 р. склав 3,5 млрд доларів [17].

На рівні міжнародних організацій та законодавства окремих
країн світу лише з 90Dх рр. XX ст. почалася робота зі створення
правового регулювання відносин у сфері електронної комерції,
основним напрямком якої є прийняття комплексних нормативD
них актів про електронну комерцію, присвячених регулюванD
ню системи відносин, що виникають при вчиненні правочинів
через мережі електрозв’язку, та окремих законів про електронні
підписи, що пов’язано зі складністю та новизною відносин, що
виникають при використанні електронних підписів у електD
ронній комерції.

Так, одними з найавторитетніших джерел являються ТипоD
вий закон ЮНСІТРАЛ від 16 грудня 1996 р. “Про електронну
комерцію” та Типовий закон ЮНСІТРАЛ від 5 червня 2001 р.
“Про електронні підписи” [18]. Причиною розробки цих законів
була поява нових засобів, за допомогою яких сторони обмінюD
ються між собою інформацією, використовуючи при укладанні
правочинів сучасні методи зв’язку. Типові закони покликані
стати взірцем для оцінки та оновлення певних аспектів законів
держав світу та практики їх застосування в галузі торгових
відносин з використанням сучасних методів зв’язку, а також для
прийняття відповідного законодавства.

У рамках Європейського Союзу прийнятий цілий ряд актів,
спрямованих на врегулювання відносин у сфері електронної
комерції. Серед них: Директива ЄС від 8 червня 2000 р. “Про
деякі правові аспекти послуг інформаційного суспільства, в
тому числі електронної комерції, на внутрішньому ринку”[19];
Директива ЄС від 13 грудня 1999 р. “Про правові підстави для
використання електронних підписів”[20].

У Великобританії прийняті та діють закони від 18 листопаD
да 1999 р. “Про регулювання електронної комерції” [21] та від
13 лютого 2002 р. “Про регулювання використання електронD
них підписів” [22]. Штат Юта (США) прийняв Закон від 1
травня 1995 р. “Про електронний підпис” [23] та Закон від 3
липня 2000 року “Про електронні правочини” [24].
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Вступ

Більшість інших держав світу перебуває у стадії формуванD
ня законодавства про електронну комерцію. Так, у Сінгапурі діє
Закон від 10 липня 1998 р. “Про електронні правочини” [25], у
Австралії діє Закон від 10 грудня 1999 р. “Про електронні праD
вочини” [26], у Гонконзі діє Ордонанс від 7 січня 2000 р. “Про
електронні правочини”[27], в Ірландії діє Закон від 10 липня
2000 р. “Про електронну комерцію” [28], у Філіппінах діє ЗаD
кон від 14 червня 2000 р. “Про електронну комерцію” [29], у
Тунісі 9 серпня 2000 р. був прийнятий Закон “Про електронD
ний обмін та електронну комерцію” [30], у Люксембурзі 14 серD
пня 2000 р. прийнятий Закон “Про електронну комерцію” [31]
тощо. У вказаних державах ведеться законопроектна робота з
підготовки правового регулювання використання електронних
підписів. Всі наведені закони ґрунтуються на положеннях зазD
начених вище Типових законів ЮНСІТРАЛ та європейських
Директив.

В інших державах навпаки, спочатку була розроблена праD
вова база використання електронних підписів, після чого поD
стало питання про прийняття комплексних законів про електD
ронну комерцію. Серед нормативних актів, присвячених
регулюванню цих відносин, можна назвати:

1) Модельний Закон Міжпарламентської асамблеї країн–
учасниць СНД від 9 грудня 2000 р. “Про електронний
цифровий підпис” [32, с. 310];

2) Закон Італійської Республіки від 1 березня 1997 р. “Закон
Басаніні” [33];

3) федеральний Закон Австрії від 30 липня 1999 р. “Про
електронний підпис” [35];

4) федеральний Закон США від 1 жовтня 2000 р. “Про елекD
тронні підписи у міжнародних та внутрішньодержавних
торгових відносинах” [36];

5) Закон Російської Федерації від 10 січня 2002 р. “Про елекD
тронний цифровий підпис” [37];

6) Закон України від 22 травня 2003 р.  “Про електронний
цифровий підпис”;

7)тощо.



«Правове регулювання господарських договорів...»

8

Такі держави, як Туркменістан [38], Республіка Бєларусь [39]
регулювання електронної комерції почали з прийняття законів,
що встановлюють правові підстави використання електронних
документів. В Україні 22 травня 2003 р. прийнятий Закон “Про
електронний документ та електронний документообіг”, що наD
брав чинності з 28 грудня 2003 р. У РФ існує законопроект про
електронний документ та електронний документообіг.

Правове регулювання електронної комерції в Україні переD
буває у процесі становлення. Кожна з трьох груп відносин, що
складають електронну комерцію, лише починає одержувати
відповідне правове регулювання.

Прийнятий 16 січня 2003 р. Господарський кодекс України
[40] (далі – ГКУ), як основний комплексний нормативний акт
у сфері господарювання,  не врахував сучасних тенденцій виD
користання інформаційноDтелекомунікаційних технологій у госD
подарській сфері. Електронна комерція, а саме питання вчиненD
ня договорів через мережі електрозв’язку, використання з цією
метою електронних документів, ЕЦП, взаємовідносини та
відповідальність суб’єктів електронної комерції залишилися
неврегульованими.

Новий Цивільний кодекс України [41] (далі – ЦКУ), прийD
нятий 16 січня 2003 р., спробував вирішити проблему можлиD
вості укладання договорів з використанням мереж електрозв’D
язку. ЦКУ містить єдину статтю 207, яка у найбільш загальному
вигляді закріплює потенційну можливість укладання договорів
через мережі електрозв’язку (передбачається можливість
здійснення волевиявлення сторін з використанням електронD
них засобів зв’язку для укладання правочинів у письмовій
формі та застосування з цією метою ЕЦП).

Комплексне та системне регулювання електронної комерції
в Україні у зв’язку зі складністю та виходячи з характеру цих
відносин, з нашої точки зору, повинне бути оформлене окреD
мим законом, про що має бути зазначено у ГКУ в розділі 4 “ГосD
подарські зобов’язання”.

Правове регулювання відносин, пов’язаних із використанD
ням електронних документів, та відносин, пов’язаних із викоD
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ристанням електронного підпису, також перебуває у стадії стаD
новлення. Правовою підставою використання електронних доD
кументів та електронних підписів  в Україні є такі нормативні
акти: Закон України від 22 травня 2003 р. “Про електронний
цифровий підпис”; Закон України від 22 травня 2003 р. “Про
електронний документ та електронний документообіг”; Закон
України від 5 квітня 2001 р. “Про платіжні системи та переказ
грошей в Україні [42]”; Закон України від 9 квітня 1999 р. “Про
обов’язковий примірник документів” [43];  Закон України від
2 жовтня 1992 р. “Про інформацію” [44]; Інструкція “Про безD
готівкові розрахунки в Україні в національній валюті”, затверD
джена Постановою Правління НБУ від 29 березня 2001 р. (в
редакції 4 грудня 2001 р.) № 135 [45]; Інструкція “Про
міжбанківські розрахунки в Україні”, затверджена Постановою
Правління НБУ України від 27 грудня 1999 р. (в редакції
23 квітня 2002 р.) № 621 [46]; “Правила організації захисту елекD
тронних банківських документів”, затверджені Постановою
Правління НБУ від 10 червня 1999 р. № 280 [47].

Більшість зазначених нормативних актів вузькоспеціалізоD
вані, призначені для регулювання відносин виключно в
банківській сфері, а тому неприйнятні для застосування в
інших сферах господарської діяльності.

22 травня 2003 р. Верховною Радою України прийняті ЗаD
кон “Про електронний цифровий підпис” [48], що визначає
правовий статус електронного цифрового підпису та регулює
відносини, що виникають при використанні ЕЦП,  та Закон
“Про електронні документи та електронний документообіг”
[49], що повинен встановити основні організаційноDправові
засади електронного документообігу та використання електронD
них документів в Україні.  Але ці закони, незважаючи на їх
новизну, вже можна назвати недосконалими, та такими, що поD
требують доопрацювання.

В Україні, також, прийнятий Закон від 14 травня 2003 р.
“Про телекомунікації”[50] № 2059D2, який повинен замінити ЗаD
кон України від 16 травня  1995 р. “Про зв’язок” [51], визначиD
ти правові засади діяльності у галузі телекомунікацій в Україні
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та врегулювати відносини суб’єктів ринку телекомунікаційних
послуг, зокрема провайдерів телекомунікацій, між собою та з
органами державної влади і органами місцевого самоврядуванD
ня (на даний закон Президентом України було накладено вето).

Поняття, що розглядаються в кожному із зазначених законів
та законопроектів, і є  предметом їх правового регулювання,
можуть бути предметом самостійного комплексного дослідженD
ня, що пов’язано з їх складністю, багатогранністю та абсолютD
ною новизною.

У Верховній Раді України зареєстрований законопроект від
17 лютого 2003 р. № 3114 “Про електронну торгівлю” [52], який
має забезпечити правові умови для електронної торгівлі: закрD
іплення прав і обов’язків осіб, що здійснюють електронну торD
гівлю, визначення правил вчинення правочинів з викорисD
танням електронних документів, а також визнання електронних
документів як судових доказів.

Незважаючи на те, що Закон України “Про електронний
цифровий підпис” набрав чинності з 1 січня 2004 р., залишаєтьD
ся доцільним прийняття комплексного закону, який повинен
встановити певні принципи електронної комерції, системно
врегулювати відносини, пов’язані зі вчиненням правочинів чеD
рез глобальну інформаційну мережу Інтернет, порядок викориD
стання з цією метою електронних документів та ЕЦП, участь
інформаційних посередників у сфері електронної комерції, а
також встановити відповідальність суб’єктів електронної коD
мерції за правопорушення у сфері електронної комерції.

Формування абсолютно нового як для України, так і для
інших країн світу законодавства, майже повна відсутність судоD
вої практики будуть вимагати ретельного вивчення законодавD
ства та практики його застосування, і ці питання ще багато років
будуть залишатися надзвичайно актуальними для дослідження.



11

РОЗДІЛ 1
 Загальна характеристика

правового регулювання
електронної комерції в Україні

1.1. Правовідносини, що виникають
у сфері електронної комерції

Перехід до третього тисячоліття фахівцями в галузі філоD
софії, економіки, юриспруденції, інформатики пов’язується з
переходом до інформаційного суспільства, під яким розумієтьD
ся суспільство, в якому ключову роль відіграють послуги з отD
римання, обробки та поширення інформації, на відміну від індуD
стріального суспільства, основу якого складають процеси
створення, розподілення та перерозподілення матеріальних
благ [53, с. 394, 54, с. 12–14, 55, с. 1]. Тобто в інформаційному
суспільстві вирішальну роль відіграють галузі, пов’язані з одерD
жанням, розповсюдженням та обробкою інформації. [56, с. 4, 57,
с. 5, 58, с. 5, 59, с. 3].

Наприкінці XX ст. вперше в історії людства основним предD
метом суспільного виробництва у промислово розвинутих дерD
жавах світу стає інформація, а не матеріальні об’єкти. [60, с. 14].
В умовах інформаційного суспільства ключову роль відіграють
телекомунікаційні мережі1  як середовище, в якому відбуваютьD
ся процеси збирання та обміну інформацією у локальних, заD
гальнодержавних та міжнародних масштабах. Однією з
найбільш поширених телекомунікаційних мереж є міжнародна
мережа Інтернет (далі – Інтернет).

Сучасне суспільство використовує Інтернет для задоволенD
ня найрізноманітніших потреб своїх громадян. Інтернет вистуD

1 Мережа телекомунікацій – комплекс поєднаних у єдиному технологічному
процесі засобів та об‘єктів телекомунікацій, призначений для передавання,
приймання інформації між кінцевими пунктами мережі.
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пає, перш за все, дуже ємним джерелом будьDякої інформації, зручD
ним та швидким засобом поширення, обробки та зберігання
інформації, середовищем здійснення електронної комерції. [61].

Як свідчать кількісні показники, в 2005 р. кількість корисD
тувачів Інтернет вже досягла мільярда осіб порівняно з 300 млн
у 1999 р.; прибуток від електронної комерції у всьому світі у
2000 р. склав $185 млрд, у 2001 р. – $686,3 млрд, у 2003 р. –
$1,2 трлн [62–63].

Перш ніж приступати до розгляду правовідносин, що виниD
кають у сфері електронної комерції, слід з’ясувати, що саме
являє собою мережа Інтернет з точки зору права.

Наближення рівня технологій, що нівелює розбіжності в
технічних пристроях, дозволяє вільно обмінюватися інформаD
цією як між персональними комп’ютерами, так й між переносD
ними персональними комп’ютерами, сотовими телефонами,
бортовими комп’ютерами автомобілів, що призводить до виD
никнення комунікації нового рівня.

Виникнення засобів зв’язку (технічного обладнання, що
використовується для організації зв’язку) нового рівня розгляD
дається дослідниками в зв’язку з поняттям “інформаційного
суспільства” [64, с. 14]. Матеріальною (технологічною) базою
інформаційного суспільства є глобальні телекомунікаційні меD
режі, найбільшою з яких є Інтернет. З часу свого виникнення
Інтернет дуже швидко перетворився на соціальне явище, що
стало підґрунтям дослідження поняття “Інтернет” не тільки чеD
рез призму технічних наук, як сукупності технічних засобів для
обміну інформацією, а й через призму соціальних – як сукупD
ності суспільних відносин з приводу використання міжнародD
ної телекомунікаційної мережі. [65, с. 23]

Інтернет з технічної точки зору являє собою найбільшу теD
лекомунікаційну (від англ. терміна, який означає мережу переD
дачі даних – telecommunications network) [66, с. 239, 67, 23] меD
режу, створену шляхом об’єднання понад десяти тисяч п’ятисот
телекомунікаційних мереж різного типу [68, с. 466].

Зазначена мережа виступає середовищем передачі відомосD
тей про оточуючий світ, його об’єкти, процеси та явища, що
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дозволяє провести їх безпосередню комп’ютерну обробку. На
сьогоднішній день для передачі даних в мережі Інтернет викоD
ристовується більшість каналів зв’язку – від звичайної телефонD
ної лінії до трансатлантичного кабелю та груп супутників.

Збільшення маси користувачів мережі Інтернет призвело до
того, що вона стала відігравати роль соціального явища, що
робить можливим включення її до предмета гуманітарних наук.

В юридичній літературі автори пропонують різні підходи до
розуміння поняття “Інтернет”. Так, С.В. Малахов зазначає, що меD
режу Інтернет можна розглядати в трьох аспектах: як певну суD
купність майна, як певне суспільне утворення (Інтернет – як
сукупність користувачів Інтернет) та як сукупність інформаційD
них суспільних відносин [69, с. 13]. Розглядаючи Інтернет через
призму об’єкта цивільних правовідносин, а саме як технічний
комплекс, окремі речі, які перебувають у власності великої
кількості осіб, автор висловлює думку про те, що Інтернет у своїй
цілісності не може бути переданий одним суб’єктом суспільних
відносин іншому; визначення буття Інтернет якимDнебудь одним
власником не є можливим [69, с. 13]. Виходячи з цього, автор
робить висновок про неможливість перебування Інтернету на
титулі права власності у якоїDнебудь особи, а звідси неможливість
бути об’єктом цивільного обігу [70, с. 62]. Визнаючи той факт,
що “Інтернет... не належить нікому окремо” [70, с. 61], не можна
погодитися з принциповою неможливістю для Інтернет вистуD
пати об’єктом цивільного обігу та належати одному власнику.
Причому мова йде не про виникнення нового об’єкта цивільноD
го права, а про можливість наявності у Інтернет, як певного техD
нічного комплексу, ознак об’єкта права.

Досліджуючи Інтернет через призму суб’єкта правовідносин
(тобто як сукупності користувачів мережі Інтернет), С.В. Малахов
обґрунтовано довів відсутність ознак юридичної особи у сукупD
ності користувачів Інтернету (організаційної єдності, відокремD
леного майна, органів, здатних представляти Інтернет в суді,
тощо) [70, с. 59]. Розглядаючи мережу Інтернет в третьому асD
пекті, С.В. Малахов пропонує визначати Інтернет як “суD
купність інформаційних суспільних відносин у віртуальному
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середовищі” [69, с. 6]. Автор не дає визначення поняття віртуD
ального середовища, але його можна розуміти як “сукупність
програмноDтехнічних засобів імітації простору та поведінки в
ньому людини” [71, с. 57]. З нашої точки зору, поняття “віртуD
альне середовище” не є правовим, а саме визначення Інтернет
як сукупності інформаційних відносин у віртуальному середоD
вищі є дуже абстрактним.

В.П. Талимончик визначає Інтернет як комплексний предD
мет правового регулювання, що об’єднує різноманітні суспільні
відносини у єдиній соціальноDтехнічній системі, створеній в
процесі розвитку глобальної комп’ютерної мережі та признаD
ченій для здійснення масової інформації та телекомунікації [72,
с. 84]. Автор, з одного боку, цілком правильно вказує на компD
лексність такого поняття, як Інтернет, що ґрунтується на поD
єднанні соціальних та технічних елементів у єдину систему. З
іншого боку, у своєму визначенні В.П. Талімончик, визначаюD
чи Інтернет лише як сукупність певних суспільних відносин,
фактично одним аспектом (соціальним) підмінює все явище,
яке носить комплексний характер.

С.В. Петровський визначає Інтернет як технічну систему,
враховуючи, але не включаючи до цього поняття суспільні
відносини щодо обміну даними. [65, с. 27].

Автор правильно зазначив на необхідність виділення ознак
телекомунікаційної мережі Інтернет, серед яких він назвав: а)
мережа Інтернет є технологічною системою, яка забезпечує обмін
інформацією між комп’ютерними пристроями, Інтернет являє
собою різновид мережі електрозв’язку; б) мережа Інтернет має
глобальний, міжнародний характер; в) мережа Інтернет є відкриD
тою для користування всіма фізичними та юридичними особаD
ми, тобто на сьогоднішній день представляє собою мережу зв’язD
ку загального користування; г) мережа Інтернет призначена для
передачі даних, що читаються машиною.

Сукупність зазначених ознак дозволила автору визначити
Інтернет як міжнародну мережу електрозв’язку загального коD
ристування, призначену для обміну даними, що читаються маD
шиною, тобто відомостями про навколишній світ, його об’єкти,
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процеси та явища, об’єктивованими в форму, що дозволяє проD
вести їх безпосередню машинну обробку. [65, с. 37] Необхідно
звернути увагу на те, що саме остання ознака дозволяє не тільки
відокремити Інтернет від більшості інших мереж зв’язку, а й
розрізняє його з такими мережами електрозв’язку як, наприкD
лад, телеграфна або телефонна.

У законодавстві України протягом останніх років активно
використовується поняття “Інтернет”, але не міститься його
визначення. Вітчизняна юридична література також вживає це
поняття, але не пропонує його розуміння. Усунення вказаної
прогалини може бути досягнуто прийняттям Закону України
“Про телекомунікації”2 . Цей закон визначає Інтернет як глоD
бальну загальнодоступну телекомунікаційну мережу, яка логіD
чно зв’язана глобальним унікальним адресним простором3 ,
використовує єдині технічні стандарти та ІнтернетDпротоколи
передавання даних і призначена для обміну інформацією. ВкаD
зане визначення, на нашу думку, відповідає наведеним вище
чотирьом ознакам, а саме: Інтернет є певним технічним майноD
вим комплексом; має глобальний характер; Інтернет є відкриD
тим для всіх користувачів; призначений для передавання
інформації, придатної до комп’ютерної обробки. В той же час
таке визначення базується на неюридичній термінології і таким
чином не може включатися до існуючих юридичних констD
рукцій, застосовуватися у юридичній теорії та практиці. Як зазD
начає І. Жилінкова, наочне домінування технічної сторони
Інтернету не повинно заважати юридичному осмисленню цьоD
го феномена [226].

Фактична можливість укладати правочини через мережу
Інтернет призвела до виникнення такого явища, як електронD

2 Закон України “Про телекомунікації” 25 липня 2003 р. підписаний головою
Верховної Ради України, а 9 серпня 2003 р. Президентом України на даний
закон було накладено вето.
3 Законопроект визначає адресний простір мережі Інтернет як сукупність наD
бору адрес ІнтернетDпротоколу, назв доменів, правил, встановлених відповідD
но до міжнародних стандартів Інтернет.
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на комерція4 , формування законодавства та відповідної судоD
вої практики [73, с. 171–174, 74].

До формування законодавства, яке б врегулювало відносини
у сфері електронної комерції, існує два підходи. Перший – прийD
няття комплексного нормативного акта про електронну комерD
цію та окремого закону про електронні підписи [75, 228, с. 12],
другий – прийняття двох і більше нормативних актів, кожен з
яких регулює окрему групу відносин у сфері електронної коD
мерції [76]: відносини, пов’язані із вчиненням правочинів через
мережі електрозв’язку у сфері господарювання; відносини, пов’яD
зані із використанням електронних документів; відносини, поD
в’язані із використанням електронного цифрового підпису.

Як встановлено Указом Президента України від 22 січня
2000 р. “Про запровадження єдиної державної регуляторної полD
ітики у сфері підприємництва” № 89/2000 [77], єдина державна
регуляторна політика у сфері підприємництва здійснюється шляD
хом впорядкування нормативного регулювання підприємницьD
кої діяльності, і одним з основних принципів впорядкування
нормативного регулювання підприємницької діяльності є
доцільність, достатність та відповідність нормативного регулюD
вання вимогам ринкових відносин (п. 3 Указу).

Виходячи з цього, вважаємо, що для доцільного, достатньоD
го та відповідного нормативного регулювання електронної коD
мерції в Україні необхідно було б прийняти Закон “Про електD
ронну комерцію”, який би регулював відносини, що виникають
під час здійснення електронної комерції, а саме від поняття
електронної комерції, електронного документа до вчинення
правочинів через мережі електрозв’язку. Визначення правовоD
го статусу ЕЦП та регулювання відносини у сфері використанD
ня ЕЦП регулюється Законом України від 22 травня 2003 року
“Про електронний цифровий підпис”.

4 Необхідно зазначити, що у США, в європейських країнах використовується
поняття electronic commerce (eDcommerce), яке часто неправильно переклаD
дається на російську та українську мови як електронна торгівля. Ми вважаєD
мо, що лінгвістично та юридично правильним є переклад цього поняття як
електронна комерція.
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Саме такий шлях запропоновано Типовим законом
ЮНСІТРАЛ “Про електронну комерцію”, Директивою ЄС
“Про деякі правові аспекти послуг інформаційного суспільства,
в тому числі електронної комерції, на внутрішньому ринку”.

У ряді держав світу ведеться законопроектна робота з вреD
гулювання відносин у сфері електронної комерції. Наприклад,
у Російській Федерації до Державної Думи подано цілий ряд
законопроектів у цій сфері: “Про електронну торгівлю” [78],
“Про правочини, що вчиняються за допомогою електронних
засобів (Про електронні правочини)” [79]. В Україні на розгD
ляді у Верховній Раді знаходиться законопроект “Про електD
ронну торгівлю”. Закони “Про електронний цифровий підпис”
прийняті у таких державах, як Італія, Ізраїль, Німеччина,
Російська Федерація, США, Україна та ін.

В юридичній літературі [90, с. 19, 81, 82, с. 140, 83, 84, 85, с. 20–
30, 86, 87] справедливо приділяється значна увага дослідженню
поняття “електронна комерція”, хоч єдина точка зору щодо визD
начення цього поняття відсутня. З метою забезпечення чіткості
правового регулювання необхідно на доктринальному та законоD
давчому рівні виробити єдине розуміння даного поняття, а звідси
чітко визначити, яке коло відносин включає електронна комерція.

Існуючі в літературі підходи до визначення електронної коD
мерції можна умовно розділити на дві групи. Перша група авD
торів розуміє електронну комерцію як вчинення правочинів,
передбачених законодавством, через мережі електрозв’язку,
зокрема через Інтернет (Н. Солов’яненко, А. Шамраєв,
М.М. Кулешів, І.Т. Балабанов, Л. Новомлинський та інші). Саме
такий підхід до розуміння електронної комерції є найбільш
поширений і, по суті, прийнятий. Загальною ознакою, що поD
єднує ці визначення, є те, що правочини вчиняються через
мережі електрозв’язку, наприклад через Інтернет.

У той же час серед цієї групи вчених немає єдності щодо
того, які правочини можуть вчинятися через мережі електрозD
в’язку. Так, А. Шамраєв називає предметом електронної коD
мерції відносини, що виникають при вчиненні правочинів елекD
тронним способом. Н. Солов’яненко визначає електронну
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комерцію як укладання на міжнародних та внутрішніх ринках
у комп’ютерній формі правочинів [88]. І.Т. Балабанов розуміє
під електронною комерцією торгівлю через мережу Інтернет за
допомогою комп’ютерів покупця та продавця [89, с. 73].
О. Шевченко розуміє під електронною торгівлею звичну для
нас торгівлю, але таку, що здійснюється завдяки мережі ІнтерD
нет [227]. А. Оперкент дає таке визначення електронної коD
мерції – це економічний процес обміну товарами та послугами
на базі існуючих партнерських зв’язків за допомогою електронD
них засобів комунікації [90]. Л. Новомлинський розуміє електD
ронну комерцію як будьDяку трансакцію, яка вчиняється за доD
помогою мережі пов’язаних між собою комп’ютерів, по
завершенні якої відбувається передача прав власності або прав
користування речовим товаром чи послугою [91].

Найбільш вдало сфера застосування електронної комерції
передбачена Типовим законом ЮНСІТРАЛ “Про електронD
ну комерцію”, в якому зазначено, що сферою застосування
електронної комерції є всі відносини комерційного характеD
ру, а саме вчинення таких правочинів, але не обмежуючись
ними: будьDякі торгові правочини на поставку або обмін
товарами чи послугами, дистриб’юторські правочини, комерD
ційне представництво та агентські відносини, факторинг,
лізинг, правочини на будівництво промислових об’єктів, конD
салтинг, інжиніринг, ліцензійні правочини, інвестування,
фінансування, банківські послуги, страхування, правочини
про експлуатацію або концесії, договірне оформлення
спільних підприємств та інших форм промислового та ділоD
вого співробітництва, правочини на перевезення товарів та
пасажирів повітряним, морським, залізничним або автомобD
ільним транспортом. Тобто, Типовий закон встановлює заD
гальнодозвільне правило, за яким залучає до сфери електронD
ної комерції вчинення всіх можливих договорів. В той же час
передбачається можливість кожній державі, що приймає заD
конодавство у сфері електронної комерції, встановити певні
винятки з цього правила, тобто передбачити правочини, які
не можуть вчинятися через мережі електрозв’язку.
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Таке загальнодозвільне правило повинно бути запозичене
українським законодавцем, і передбачене як у спеціальному
законі про електронну комерцію (таке положення передбачене
у законопроекті України “Про електронну торгівлю”), так і в
ЦКУ, який містить прямо протилежне правило. Так, ст. 207 ч.
3 ЦКУ передбачає, що “використання при вчиненні правочинів ...
електронноDчислового підпису ... допускається у випадках, встаD
новлених законом, іншими актами цивільного законодавства, або
за письмовою згодою сторін, у якій мають міститися зразки відпоD
відного аналога їхніх власноручних підписів“. Норма аналогічноD
го змісту закріплена і в ст. 160 ч. 2 ЦК РФ [92, с. 346].

Такий підхід був запозичений багатьма державами світу
(Канада, США, Туніс та інші), які, відштовхуючись від ТипоD
вого закону, приймали національні закони про електронну коD
мерцію. Аналогічні положення про перелік правочинів, які
можуть вчинятися через мережі електрозв’язку, закріплені і в
законопроекті РФ “Про електронну торгівлю”, законопроекті
України “Про електронну торгівлю”, де, зокрема передбачено,
що електронна торгівля – це укладання шляхом обміну елекD
тронними документами будьDяких цивільноDправових правоD
чинів, а також придбання і здійснення з використанням елекD
тронних засобів інших прав і обов’язків у сфері
підприємницької діяльності. Тобто відбувається запозичення
законодавцями різних країн світу підходу, запропонованого
Типовим законом ЮНСІТРАЛ, що призведе до уніфікації
законодавства у сфері електронної комерції.

Друга група авторів розуміє під електронною комерцією
одну з форм організації та здійснення господарської діяльності
(М.М. Дутов, В. Наумов, А.А. Тедєєв, Б. Скородумов). НаприкD
лад, М.М. Дутов пропонує розуміти електронну комерцію як
одну з сучасних форм організації і здійснення господарської, пеD
реважно банківської і торговельної, діяльності [93, с. 1].
А.А. Тедєєв під електронною комерцією (електронною економD
ічною діяльністю, що здійснюється з використанням комп’ютерD
ної мережі Інтернет) розуміє підприємницьку діяльність, а таD
кож тісно пов’язану з нею непідприємницьку діяльність, що
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здійснюється у принципово новій, електронній формі з викоD
ристанням сучасних комунікаційних засобів у інформаційноD
му середовищі глобальної комп’ютерної мережі Інтернет [94].
В. Наумов під електронною торгівлею розуміє комерційну
діяльність у сфері реклами та поширення товарів і послуг за
допомогою використання мережі Інтернет [95]. Б. Скородумов
пропонує визначати електронну комерцію як будьDяку форму
бізнесDпроцесів, в якій взаємодія між суб’єктами відбувається
електронним чином та супроводжується фізичним переміщенD
ням інформаційних або інших матеріальних ресурсів [96].

Такий підхід є досить спірним і недостатньо обґрунтованим.
Ні в законодавстві, ні в доктрині господарського права УкраїD
ни не міститься понять форми організації господарської діяльD
ності та форми здійснення господарської діяльності. ПредставD
ники цієї точки зору також не дають цих визначень і не
наводять належної аргументації на підтримку саме такого шиD
рокого розуміння електронної комерції. Кваліфікація електронD
ної комерції як підприємницької та пов’язаної з нею непідприєD
мницької діяльності не відповідає положенням Типового закону
ЮНСІТРАЛ “Про електронну комерцію”.

Необхідно зазначити, що чинними законами України та
підзаконними нормативними актами поняття електронної коD
мерції не передбачено, його визначення відсутнє. В той же час,
протягом невеликого проміжку часу в законодавстві України
існувало поняття “системи електронної комерції”. Так, 24 вересD
ня 1999 р. Правління Національного банку України прийняло
постанову № 4795, якою було затверджено Положення “Про
порядок емісії платіжних карток і здійснення операцій з їх засD
тосуванням” [97]. Вказане положення встановлювало загальні
вимоги Національного банку України до порядку здійснення
банками емісії платіжних карток, визначало операції, що здійснюD
ються з їх застосуванням, та порядок розрахунків за цими опеD
раціями, а також установлювало загальні вимоги до внутрішніх

5 Постанова втратила чинність на підставі Постанови Нацбанку № 367 від
27 серпня 2001 р.
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платіжних систем, що створюються в Україні. У контексті даноD
го положення використовувалося поняття системи електронної
комерції, яка визначалася як сукупність програмноDтехнічних
засобів, процедур та правил, використання яких дає змогу споD
живачу здійснити віддалений доступ до прейскурантів
підприємств торгівлі (послуг), виконати замовлення на поставD
ку та оплату замовлених товарів (послуг).

Таке визначення цілком справедливо вказувало на таку озD
наку електронної комерції як її системність. Сукупність проD
грамноDтехнічних засобів, процедур та правил регламентує поD
рядок використання електронних документів, електронного
цифрового підпису, електронний документообіг, що у своїй
сукупності дозволяє вчиняти правочини через мережі електрозD
в’язку. Системність електронної комерції також полягає в тому,
що вона включає в себе не тільки укладання правочинів через
мережі електрозв’язку, а й дає змогу контрагентам виконати
замовлення та оплатити замовлені товари.

Загальною ознакою наведених вище двох підходів до розуD
міння електронної комерції є використання сучасних засобів
зв’язку – мереж електрозв’язку, наприклад, Інтернет. Причому
більш коректно буде говорити про використання мереж електD
розв’язку без уточнення якої саме, оскільки такими мережами
можуть бути не тільки Інтернет, а й інші мережі загального або
локального характеру (навіть з урахуванням майбутніх мереж)
[98], що ніяким чином не впливає на зміст самого поняття елекD
тронної комерції.

Вказана ознака – використання мереж електрозв’язку для
здійснення електронної комерції – авторами обох підходів наD
зивається як кваліфікуюча ознака електронної комерції [99, с.
23, 100], і тягне за собою необхідність правового регулювання
відносин у сфері електронного документа і документообігу, а
також у сфері використання електронних підписів в контексті
електронної комерції.

Отже можна зробити висновок про те, що електронна коD
мерція характеризується такими ознаками:
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1) електронна комерція є комплексним, системним понятD
тям, яке включає відносини у сфері вчинення правочинів,
у сфері електронного документа та електронного докуменD
тообігу, у сфері використання електронних підписів;

2) для електронної комерції мережі електрозв’язку є, перш
за все, середовищем вчинення правочинів та надання банD
ківських послуг;

3) електронна комерція не пов’язується з використанням
якоїсь однієї чітко встановленої мережі електрозв’язку.
Вчинення правочинів з використанням електронних заD
собів зв’язку може відбуватися як через мережу Інтернет,
так і через будьDяку іншу мережу електрозв’язку, яка дозD
воляє здійснювати обмін електронними документами;

4) перелік правочинів, які можуть вчинятися з використанD
ням мереж електрозв’язку, невичерпний; загальним праD
вилом повинно бути положення про загальнодозвільний
порядок вчинення правочинів з використанням електD
ронних засобів зв’язку. Винятки з цього правила можуть
бути встановлені законом.

Виходячи з наведених ознак, пропонуємо визначення елекD
тронної комерції в Україні як системи взаємопов’язаних праD
вовідносин у сфері вчинення правочинів шляхом обміну елекD
тронними документами, який здійснюється за допомогою
використання мереж електрозв’язку, зокрема Інтернет.

Таким чином, електронна комерція охоплює три групи
відносин:

1) відносини, пов’язані із вчиненням правочинів через меD
режі електрозв’язку у сфері господарювання;

2) відносини, пов’язані із використанням та обміном електD
ронними документами;

3) відносини, пов’язані із використанням електронних
підписів.

Першу, основну і найбільш велику групу складають відноD
сини, пов’язані із вчиненням правочинів у сфері господарюванD
ня. Поняття “вчинення правочину” охоплює проміжок часу від
його укладання до проведеного належним чином виконання,
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яким, за загальним правилом (ст. 599 ЦК України), припиняєтьD
ся зобов’язання.

Одним з інститутів господарського права є господарський
договір, який є однією з найпоширених підстав виникнення
зобов’язань6 . Не вдаючись до наукової дискусії про правову
природу господарського договору, приєднаємося до визначенD
ня, запропонованого О.А. Беляневич: господарський договір –
це засноване на правочині сторін і зафіксоване у встановленій
законом формі зобов’язальне правовідношення між суб’єктами
господарювання, змістом якого є взаємні права і обов’язки
сторін у галузі господарської діяльності [101, с. 145].

Вчинення правочинів у сфері господарювання за загальним
правилом відбувається у письмовій формі. Це правило встановD
лене ст. 208 ЦКУ, яка передбачає, що у письмовій формі налеD
жить вчиняти правочини, зокрема, між юридичними особами.
Частина 7 ст. 179 Господарського кодексу України містить
відсильну норму, яка передбачає, що господарські договори
укладаються за правилами, встановленими ЦКУ з урахуванням
особливостей, передбачених ГКУ, іншими нормативними актаD
ми щодо окремих видів договорів. На необхідність додержанD
ня письмової форми господарських договорів зазначається і в
матеріалах судової практики [102, п. 6]. Таким чином, закон
вимагає, щоб господарські договори укладалися письмово і
були підписані уповноваженими особами.

Традиційним матеріальним носієм письмової форми вистуD
пав папір. Сучасний розвиток інформаційних технологій надав
суспільству новий вид матеріального носія – електронний.
Отже, використання нового матеріального носія (електронноD
го) при вчиненні господарських договорів для забезпечення
виконання законодавчої вимоги дотримання письмової форми
призвело до відокремлення групи господарських договорів, які

6 В силу господарського зобов’язання один суб’єкт господарювання зобов’язаD
ний вчинити певні дії господарського характеру, якDто: перерахувати гроші,
поставити товар, виконати роботу, надати ділову інформацію, тощо. А інший
суб’єкт вправі вимагати від зобов’язаної сторони виконання цих дій.
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вчиняються з використанням електронних засобів зв’язку. ЗазD
начена відокремлена група господарських договорів і становить
ядро електронної комерції.

Як цілком справедливо зазначають А. Орлов та А. Ананьев
[99, с. 23], правочини у сфері електронної комерції не мають
ніяких інших особливостей крім тієї, що укладаються з викоD
ристанням електронних засобів телекомунікацій.

Окремо необхідно згадати, що ч.1 ст. 181 ГКУ дає змогу
контрагентам обирати певну письмову форму господарського
договору. Зокрема, такі господарські договори, як договір поD
ставки, міни, купівліDпродажу, можуть укладатися у формі одD
ного письмового документа, що підписується сторонами. Це так
звана повна письмова форма. Крім цього, договірні відносини
між контрагентами можуть бути встановлені у так званій скоD
роченій письмовій формі – шляхом обміну листами, радіограD
мами, телеграмами, телетайпограмами, телефонограмами та ін.
Вказані положення ГКУ повторюються у ряді роз’яснень ВАСУ
[103, с. 95, 104, с. 113].

Отже, законодавець допускає укладання договорів у письD
мовій формі, наприклад, шляхом обміну телефонограмами, які
при передачі засобами телефонного зв’язку не фіксуються на
матеріальному носії. Порівняно з телефонограмами електронD
на комерція, що дозволяє укладати договори через мережі
електрозв’язку з фіксуванням змісту договору на електронних
носіях, що об’єктивується у вигляді електронного документа,
уявляється нам юридично більш визначеною.

М.І. Брагінський, визнаючи господарські договори різновиD
дом цивільноDправових, відмічає, що господарські договори маD
ють певну специфіку і, відповідно, вони мають окрім родових і
видові ознаки [105, с. 10]. Видовими ознаками господарських
договорів, що вирізняють їх з решти договорів, М.І. Брагінський
називає те, що:

1) суб’єктами такого договору є фізичні або юридичні осоD
би, зареєстровані у встановленому законом порядку як
суб’єкти підприємницької діяльності;
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2) зміст господарського договору складають умови, на яких
передаються товари, виконуються роботи чи надаються
послуги з метою здійснення господарської діяльності чи
з іншою метою, не пов’язаною із особистим споживанням;

3) господарський договір втілюється у повній чи скороченій
письмовій формі;

4) для окремих видів господарських договорів, зокрема зовD
нішньоекономічних контрактів чи біржових правочинів,
може встановлюватися окремий порядок їх укладання
(підписання), обліку та реєстрації;

5) певні особливості можуть також характеризувати порядок
виконання або умови відповідальності за господарським
договором (наприклад, відповідальність підприємця незаD
лежно від його вини).

Відштовхуючись від запропонованого визначення електD
ронної комерції та її ознак, необхідно зазначити, що госпоD
дарські договори, вчинення яких складає перший блок правоD
відносин у сфері електронної комерції, окрім зазначених вище
видових ознак, характеризуються й іншими ознаками, які поD
роджені використанням мереж електрозв’язку для їх укладанD
ня. До таких ознак можна віднести наступне:

� у сфері електронної комерції використовуються такі меD
режі електрозв’язку, які є придатними для створення, збеD
рігання, обміну електронними документами (наприклад
Інтернет);

� такі мережі електрозв’язку виступають середовищем вчиD
нення правочинів;

� перелік правочинів, які можуть вчинятися з використанD
ням мереж електрозв’язку, невичерпний.

Таким чином, вчинення господарських договорів з викориD
станням мережі електрозв’язку ґрунтується на загальних цивіD
лістичних положеннях про вчинення правочинів; на загальних
положеннях господарського права щодо вчинення господарсьD
ких договорів; та на спеціальних положеннях, які регламентуD
ють особливості вчинення господарських договорів через меD
режі електрозв’язку.
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В юридичній літературі та законодавстві в зв’язку з понятD
тям електронної комерції використовується поняття електронD
ного документа. Отже, другий блок відносин у сфері електронD
ної комерції складають відносини, пов’язані із використанням
електронних документів.

 Як уже зазначалося, кваліфікуючою ознакою правочинів у
сфері електронної комерції є їх укладання з використанням мереж
електрозв’язку. Саме ця ознака призвела до необхідності дослідD
ження такого поняття, як електронний документ, в якому формаD
лізується правочин, укладений у сфері електронної комерції.

У законодавстві України вже тривалий час вживається поD
няття електронного документа, даються різні його визначення.
Серед таких нормативних актів можна назвати: Закон України
від 5 квітня 2001 р. “Про платіжні системи та переказ грошей в
Україні”, Постанову Правління НБУ України від 27 грудня 1999 р.
(в редакції 23 квітня 2002 р.), якою затверджена Інструкція “Про
міжбанківські розрахунки в Україні” № 621, Постанову ПравліD
ння НБУ від 29 березня 2001 р. (в редакції 4 грудня 2001 р.),
якою затверджена Інструкція “Про безготівкові розрахунки в
Україні в національній валюті” № 135, Постанову Правління
НБУ від 10 червня 1999 р. (в редакції 4 грудня 2002 р.), якою
затверджені “Правила організації захисту електронних банківсьD
ких документів” № 280, тощо.

Основним недоліком визначень поняття електронного доD
кумента у згаданих вище нормативних актах є те, що всі вони
є вузькоспеціалізованими, спрямованими на застосування у
розрахункових відносинах.

В юридичній літературі [80, с. 19, 82, с. 140, 106, 92, 107, 108,
109] також приділяється достатньо уваги дослідженню цього
поняття, що однак не привело до формування чіткого підходу
чи підходів до визначення цього поняття.

Законодавство, що регулює відносини, пов’язані з викоD
ристанням електронних документів у сфері електронної коD
мерції, повинно дати відповідь на такі питання: що таке елекD
тронний документ; що є оригіналом та копією електронних
документів; які вимоги повинні висуватися до зберігання
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електронних документів; що повинно вважатися відправленD
ням та одержанням електронних документів; крім того, поD
винен бути визначений правовий статус інформаційних поD
середників; забезпечена можливість використання
електронних документів як судових доказів (відразу зазнаD
чимо, що останнє зазначене коло відносин потребує окремоD
го ретельного правового дослідження, а тому у зв’язку з обD
меженістю обсягу роботи не буде в ній розглядатися).

Третій блок правовідносин у сфері електронної комерції
складають відносини, пов’язані із використанням електронних
підписів. Правочин, укладений у сфері електронної комерції,
втілюється в електронному документі. Підтвердження волевиD
явлення контрагента на укладання такого правочину відбуD
вається за допомогою вчинення електронного підпису уповноD
важеної особи.

Необхідно зазначити, що у вітчизняній юридичній літеD
ратурі [93, 80, 81, 110, 112] одночасно використовуються такі
поняття, як електронний підпис, електронний цифровий
підпис, цифровий підпис. Автори не приділяють уваги
співвідношенню цих понять, часто вживають їх як синоніми,
що є хибним підходом. Поняття електронного підпису є заD
гальним, а ЕЦП – його різновид. Тобто поняття електронноD
го підпису поширюється на всі пов’язані з електронним доD
кументом символи, коди, паролі, тощо, в тому числі такі, які
не є власне електронним цифровим підписом. Вони можуть
розглядатися як підпис, якщо виконані та прийняті сторонаD
ми за взаємною згодою та з явним наміром підтвердити
дійсність написаного, при цьому законодавство про електD
ронні цифрові підписи на такі електронні підписи не повинD
но поширюватися. Детальніше це питання буде розглянуто
у розділі 2 посібника.

Один з найбільш важливих етапів оформлення будьDякого
договору, зокрема й договору, який укладається через мережі
електрозв’язку, – його підписання, оскільки підпис узаконює
його. Як правило, акт підписання включає в себе власноручний
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підпис першої особи підприємства або його повноважного
представника, а також відбиток печатки організації, що є
підтвердженням повноважень особи, яка підписала договір [113,
с. 4] (ч. 1 ст. 181 ГКУ).

Таким чином, одним з головних реквізитів документів є
підпис. Він підтверджує факт взаємозв’язку між відомостями,
які містяться в документі, та особою, яка підписала документ,
тобто є одним із засобів ідентифікації особи [114]. В основу
використання рукописного підпису, як засобу ідентифікації,
покладена гіпотеза про унікальність особистих біометричних
параметрів людини.

Недоліком рукописного підпису є функціональний недолік,
пов’язаний з тим, що рукописний підпис забезпечує лише
підтвердження його відношення до особи, яка поставила підпис
(ідентифікація), але не забезпечує його цілісності та незмінності
(аутентифікація). Без спеціальних додаткових заходів захисту
рукописний підпис не гарантує того факту, що документ не
піддавався змістовним змінам у процесі зберігання або трансD
портування.

Характерною особливістю рукописного підпису є його неD
розривний фізичний зв’язок з носієм інформації. Тобто рукоD
писний підпис можливий лише на документах, які мають маD
теріальну природу. Електронні документи, які мають логічну
природу, до цієї категорії не відносяться. Отже, при укладанні
правочинів, факт яких посвідчується рукописним підписом,
сторониDучасники повинні знаходитися або у безпосередньоD
му контакті, або у опосередкованому, через матеріальний носій
та послуги сторонніх організацій (служба доставки, тощо). ОсD
новний зміст електронної комерції полягає у можливості вчиD
нення правочинів без фізичної взаємодії між контрагентами,
тобто вони позбавляються необхідності фізично приїздити та
зустрічатися один з одним, що досягається через використанD
ня електронних документів, які за своєю природою не можуть
бути ідентифіковані рукописним підписом.

На відміну від рукописного підпису електронний цифровий
підпис (ЕЦП) має не фізичну, а логічну природу, тобто є поD
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слідовністю символів, що дозволяє однозначно пов’язати автоD
ра документа, зміст документа та володільця ЕЦП. Логічний
характер електронного цифрового підпису робить його незаD
лежним від матеріальної природи документа. За його допомоD
гою можна ідентифікувати та аутентифікувати документи, що
мають електронну природу.

Серед позитивних властивостей електронного цифрового
підпису можна назвати [115, с. 310–311]:

1) незалежність електронного цифрового підпису від носія
дозволяє використовувати його для надання юридичної
сили електронним документам, в яких матеріалізуються
правочини, вчинені через мережі електрозв’язку;

2) можливість розширити функціональні властивості підпиD
су за рахунок криптографічних засобів (засобів шифруD
вання), що лежать в основі механізму роботи засобів елекD
тронного цифрового підпису;

3) ефективність створення, використання та зберігання елекD
тронних документів може бути значно підвищена за раD
хунок автоматизації процесів створення, застосування,
посвідчення та перевірки ЕЦП;

4) надійність (захисні властивості) електронного цифровоD
го підпису при використанні сертифікованих засобів ЕЦП
вища ніж ручних.

Правовідносини, пов’язані із використанням ЕЦП, досить
складні, що пов’язано не тільки з новизною цього явища в УкD
раїні та світі, а з тим, що тісний зв’язок між електронним цифD
ровим підписом та електронною комерцією змушує суспільство
висувати до держави високі вимоги щодо захисту прав та заD
конних інтересів учасників правовідносин у сфері використанD
ня ЕЦП. І в першу чергу, на законодавчому та доктринальноD
му рівні необхідно прийти до однакового розуміння поняття
електронного цифрового підпису, його правового режиму.

Правове регулювання використання ЕЦП в електронній
комерції включає два аспекти – легалізацію електронного
цифрового підпису та державне регулювання відносин у
сфері використання ЕЦП в електронній комерції. Кожен з
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цих аспектів вимагає окремого розгляду і буде розглянутий
у розділі 3 посібника.

Як уже відзначалося, електронна комерція – це нове компD
лексне поняття, яке включає широке коло відносин, зокрема
вчинення правочинів через мережі електрозв’язку. Основною
відмінною ознакою, що дозволяє виділити такі правочини зі
всієї маси господарських договорів, є використання при їх вчиD
ненні мереж електрозв’язку, зокрема Інтернет. Використання
таких технічних засобів стало причиною появи в юридичній
літературі та законодавстві ряду нових термінів (електронний
підпис, інформаційні посередники, тощо), які раніше не викоD
ристовувалися і зміст яких різними нормативними актами та
авторами визначається поDрізному.

Зазначені обставини вимагають наукового і законодавчого осD
мислення та запровадження ряду понять, які використовуються у
зв’язку зі вчиненням правочинів через мережі електрозв’язку.

Визначення запропонованих нижче понять знайшли своє
відображення у законах України “Про електронний цифровий
підпис”, “Про телекомунікації”, ряді підзаконних нормативних
актів, у законопроектах України “Про електронну торгівлю”,
“Про електронний документ та електронний документообіг”,
у чинному законодавстві і законопроектах інших країн, наD
приклад, РФ “Про електронну торгівлю”, “Про правочини, що
вчиняються за допомогою електронних засобів (Про електD
ронні правочини)”.

Обрання та запровадження нових понять повинно ґрунтуD
ватися на таких критеріях, як: доцільність запровадження ноD
вого поняття; чіткість викладення його змісту; мінімальна заD
вантаженість технічними термінами та термінами іноземного
походження як самого поняття, так і його визначення тощо.

Серед понять, що повинні офіційно використовуватися в
електронній комерції, можна назвати такі:

1. Електронні носії – магнітний диск, магнітна стрічка, лаD
зерний диск та інші матеріальні носії, які використовуються для
запису та зберігання інформації за допомогою електронноDобD
числювальної техніки.
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2. Електронні документи – це документи, складені певними
та компетентними установами, підприємствами, організаціями,
посадовими особами, а також громадянами, які містять юридичD
но значущі відомості про події та явища, що відбуваються у
суспільстві, державі та навколишньому природному середовищі,
зафіксовані на електронному носії.

3. Відправник електронного документа – фізична або юриD
дична особа, якими або від імені яких відправляються електD
ронні документи, за виключенням осіб, які діють в якості інфорD
маційних посередників щодо даного електронного документа.

4. Одержувач електронного документа (адресат) – фізичD
на або юридична особа, якій електронні документи надсилаютьD
ся відправником або від імені відправника, за виключенням
осіб, які діють в якості інформаційних посередників щодо даD
ного електронного документа.

5. Інформаційна система – система, призначена для формуD
вання, відправлення, одержання, зберігання або іншої обробки
електронних документів.

6. Інформаційний посередник – це юридична особа, яка
надає послуги у сфері господарської діяльності на умовах опD
латності, на відстані за допомогою електронного обладнання,
яке використовується для переробки та зберігання інформації,
та за індивідуальним запитом осіб, що здійснюють електронну
комерцію. Такими послугами можуть бути, наприклад, послуD
ги, надання яких забезпечують механізми, що дозволяють поD
шук, доступ та отримання інформації; послуги, що складаютьD
ся з передачі інформації через мережу зв’язку, надання доступу
до мережі зв’язку чи послуги по розміщенню інформації, що наD
дається одержувачем послуг; послуги, що передаються від одD
ного місця до іншого, такі як надання відеопослуг за запитом,
або відправлення електронних документів за допомогою елекD
тронної пошти.

7. Особа, яка здійснює електронну комерцію, – юридична
або фізична особа, яка є суб’єктом підприємницької діяльності,
що здійснює з використанням електронних документів укладанD
ня та виконання будьDяких цивільноDправових правочинів.
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8. Електронний підпис – електронні дані, які додаються до
інших електронних даних або логічно з ним пов’язані та приD
значені для ідентифікації підписувача цих даних.

9. Електронний цифровий підпис (ЕЦП) – вид електронноD
го підпису, представлений у формі електронних даних, одержаD
них шляхом криптографічного перетворення інформації, який
дозволяє ідентифікувати володільця сертифіката ключа підпиD
су та встановити істинність електронного документа, відкритий
ключ якого має чинний на момент використання сертифікат.

10. Засоби ЕЦП – програмний засіб, програмноDапаратний
або апаратний пристрій, призначені для генерації ключів та/або
перевірки ЕЦП.

11. Сертифікат на засіб ЕЦП – документ на паперовому
носії, виданий за правилами системи сертифікації для підтверD
дження відповідності засобів електронного цифрового підпису
встановленим вимогам.

12. Закритий ключ ЕЦП – унікальна послідовність симD
волів, відома володільцю сертифіката ключа підпису, та признаD
чена для створення в електронних документах електронного
цифрового підпису з використанням засобів ЕЦП.

13. Відкритий ключ ЕЦП – унікальна послідовність симD
волів, яка відповідає закритому ключу електронного цифровоD
го підпису, доступна будьDякому користувачу мережі електD
розв’язку та призначена для підтвердження з використанням
засобів ЕЦП оригінальності електронного цифрового підпису
в електронному документі.

14. Користувач відкритого ключа ЕЦП – особа, яка викоD
ристовує відкритий ключ електронного цифрового підпису.

15. Сертифікат відкритого ключа ЕЦП (сертифікат ключа
підпису) – електронний документ з електронним цифровим
підписом уповноваженої особи провайдера сертифікаційних
послуг або документ на паперовому носії, які включають в себе
відкритий ключ ЕЦП та які видаються провайдером сертифіD
каційних послуг учаснику мережі електрозв’язку для підтвердD
ження дійсності електронного цифрового підпису та ідентифіD
кації володільця сертифіката ключа підпису.
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16. Володілець сертифіката ключа підпису (володілець серE
тифіката) – фізична особа, на ім’я якої провайдером сертифіD
каційних послуг виданий сертифікат ключа підпису, і яка воD
лодіє відповідним закритим ключем електронного цифрового
підпису, який дозволяє за допомогою засобів ЕЦП створювати
свій електронний цифровий підпис в електронних документах
(підписувати електронні документи).

17. Послуги електронного цифрового підпису – надання у
користування засобів цифрового підпису, допомога при генераD
ції відкритих та особистих ключів, обслуговування сертифікатів
ключів (формування, розповсюдження, скасування, зберігання,
блокування та поновлення), надання інформації щодо чинних,
скасованих та блокованих сертифікатів ключів, послуги фіксуD
вання часу, консультації та інші послуги у зазначеній сфері.

18. Провайдер сертифікаційних послуг – юридична особа,
яка має повноваження посвідчувати відповідність відкритого
ключа електронного цифрового підпису закритому ключу осоD
би, на чиє ім’я виданий сертифікат.

19. Підтвердження дійсності електронного цифрового
підпису в електронному документі – позитивний результат пеD
ревірки відповідним сертифікованим засобом електронного
цифрового підпису з використанням сертифіката ключа підпиD
су приналежності електронного цифрового підпису в електронD
ному документі володільцю сертифіката ключа підпису та
відсутності викривлень у підписаному даним електронний
цифровим підписом електронному документі.

1.2. Суб’єкти правовідносин
у сфері електронної комерції

Суб’єктом правовідносин є правоздатний суб’єкт суспільD
ного життя, який є носієм юридичних прав та обов’язків [116,
с. 128], а звідси суб’єктами господарського права є учасники
господарських відносин, які безпосередньо здійснюють госпоD
дарську діяльність або управляють такою діяльністю, створені
у встановленому законом порядку, мають необхідне для
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здійснення такої діяльності майно і володіють господарською
правосуб’єктністю [117, с. 104].

Отже, однією з ознак суб’єктів господарського права є наD
явність господарської правосуб’єктності, тобто визнаної держаD
вою за певним суб’єктом господарювання можливості бути субD
’єктом права (мати і здійснювати господарські права та
обов’язки, відповідати за їх належне виконання і мати юридичD
ну можливість захищати свої права та законні інтереси від можD
ливих порушень); обсяг господарської правосуб’єктності учасD
ників господарських правовідносин фіксується в законі та в
їхніх установчих документах.

Електронна комерція включає три групи відносин (вчиненD
ня правочинів через мережі електрозв’язку, відносини у сфері
електронного документа та електронного документообігу, викоD
ристання електронних підписів), сукупність яких дозволяє
віднести до її суб’єктів:

� суб’єктів господарського права, які вчиняють правочини
через мережі електрозв’язку з використанням електронних
документів (особи, які здійснюють електронну комерцію);

� інформаційних посередників7 , які забезпечують процес
обміну електронними документами, зберігають їх чи наD
дають інші послуги щодо цих документів;

� провайдерів сертифікаційних послуг (центри сертифікації
ключів, акредитовані центри сертифікації ключів, засвідD
чувальний центр).

Чинне законодавство України та доктрина господарського
права України ще не містять визначення суб’єкта електронної
комерції та переліку таких суб’єктів. Законопроект України
“Про електронну торгівлю” використовує поняття електронноD
го торгівця, під яким розуміють юридичну або фізичну особу,
яка є суб’єктом підприємницької діяльності, що здійснює з виD

7 Необхідно зазначити, що термін “інформаційний посередник” повинен розгD
лядатися не як родова категорія, а стосовно кожної окремої послуги, оскільки
одна й та ж особа може виступати одержувачем однієї послуг та інформаційD
ним посередником стосовно іншої послуги.
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користанням електронних документів укладання та виконання
будьDяких цивільноDправових правочинів. Слід зазначити що,
дане визначення є прийнятним за змістом, але сам запропоноD
ваний термін “електронний торгівець” є не зовсім вдалим.
Термін “особа, що здійснює електронну комерцію”8  уявляється
більш адекватним та юридично ємним.

Центральне місце серед суб’єктів електронної комерції займаD
ють інформаційні посередники. Інформаційний посередник – це
юридична особа, яка надає послуги у сфері господарської діяльD
ності на умовах оплатності на відстані, за допомогою електронноD
го обладнання, яке використовується для переробки та зберіганD
ня інформації та за індивідуальним запитом особи, яка здійснює
електронну комерцію. Зазначені особи надають такі послуги у сфері
електронної комерції: послуги, надання яких забезпечує механізD
ми, що дозволяють пошук, доступ та отримання інформації; поD
слуги, що складаються з передачі інформації через мережу зв’язD
ку, надання доступу до мережі зв’язку чи послуги по розміщенню
інформації, що надається особами, які здійснюють електронну коD
мерцію; послуги, що передаються від одного місця до іншого, такі
як надання відеопослуг за запитом, або відправлення електронних
документів за допомогою електронної пошти.

У зв’язку з обмеженістю обсягів посібника ми не маємо
змоги розглянути особливості надання інформаційними посеD
редниками такої послуги, як доступ до мереж електрозв’язку,
та проаналізувати відповідність світової практики і вітчизняD
них реалій в цій частині, а також особливості зобов’язань, які
виникають у зв’язку з наданням послуг через мережі елекD
трозв’язку, що є предметом дослідження інших авторів [65,
118]. Розглянемо лише ті аспекти діяльності інформаційних
посередників, які безпосередньо пов’язані із вчиненням праD
вочинів через мережі електрозв’язку.

8 Так, наприклад, саме такий термін використовується у законопроекті РФ
“Про правочини, що вчиняються за допомогою електронних засобів (Про елекD
тронні правочини)”.
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Іншим суб’єктом електронної комерції виступає особа, яка
здійснює електронну комерцію. Це фізична або юридична осоD
ба, яка з метою здійснення господарської діяльності викорисD
товує послуги, які надаються інформаційним посередником,
зокрема з метою пошуку інформації та доступу до неї, та вчиD
няє правочини через мережі електрозв’язку.

У посібнику зроблено акцент саме на тих послугах інфорD
маційних посередників, які безпосередньо обслуговують вчиD
нення господарських договорів через мережі електрозв’язку.

Оскільки будьDякий суб’єкт господарського права в силу
своєї господарської правосуб’єктності має право вчиняти праD
вочини (в т.ч. укладати господарські договори), то кожен з
суб’єктів при вчиненні ним через мережі електрозв’язку таких
правочинів буде залучатися до сфери електронної комерції і
буде розглядатися, відповідно, як суб’єкт правовідносин у сфері
електронної комерції. Причому можливість вчинення таких
правочинів ґрунтується на послугах інформаційних посередD
ників, а також на послугах, які надають провайдери сертифікаD
ційних послуг в частині створення та сертифікації ключів елекD
тронного цифрового підпису.

Таким чином, ще одним суб’єктом електронної комерції
виступають провайдери сертифікаційних послуг. Прийнятий
22 травня 2003 р. Закон України “Про електронний цифровий
підпис” не містить такого терміна. Він був запропонований нами
для зручності викладення матеріалу в межах цього дослідження
як родове поняття, що включає всіх суб’єктів, які надають послуD
ги ЕЦП: центри сертифікації ключів, акредитовані центри сертиD
фікації ключів, засвідчувальний центр (ст. ст. 8–10 названого ЗаD
кону), які перебувають у певній ієрархії один відносно одного.

Центри сертифікації ключів, акредитовані центр сертифіD
кації ключів та засвідчувальні центри є юридичними особами
або фізичними особами, які є суб’єктами підприємницької
діяльності, та надають послуги ЕЦП. Різниця між першими
двома суб’єктами полягає у тому, що акредитований центр серD
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тифікації ключів повинен пройти акредитацію9, порядок провеD
дення якої повинен встановити Кабінет Міністрів України
(ч. 4 ст. 9 зазначеного Закону), і має право видавати лише так
звані посилені сертифікати ключів підписів (ч. 2 ст. 9 зазначеD
ного Закону). Більш детально питання акредитації центрів серD
тифікації та видачі посилених сертифікатів буде розглянуто у
розділі 3. Засвідчувальний центр за обсягом своїх повноважень
не відрізняється від акредитованого центру сертифікації, але
видавати посилені сертифікати він має право лише центральD
ним органам виконавчої влади та підпорядкованим ним
підприємствам, організаціям та установам (ч. 1 ст. 10 вказаного
Закону). Таким чином, кожний центральний орган виконавчої
влади може мати свій засвідчувальний центр.

Підставою для включення провайдерів сертифікаційних
послуг до суб’єктів електронної комерції є наданням останніми
послуг, пов’язаних із створенням та використанням ЕЦП: серD
тифікація ключів підписів, ведення реєстру сертифікатів,
здійснення підтвердження дійсності ЕЦП в електронних докуD
ментах щодо виданих ним сертифікатів ключів підписів, тощо.

Існування таких суб’єктів електронної комерції юридично
дозволило вчиняти господарські правочини через мережі елекD
трозв’язку. Детальніше правовий статус провайдерів сертифікаD
ційних послуг буде розглянуто в окремому підрозділі.

Із діяльністю зазначеного вище суб’єкта тісно пов’язане існуD
вання органу державної виконавчої влади, покликаного
здійснювати функцію державного регулювання в такій виключD
но важливій для суспільства й держави сфері як створення та
використання електронного цифрового підпису. Підкреслимо,

9 Закон України від 22 травня 2003 р. “Про електронний цифровий підпис” у
ст. 1 визначає акредитацію як процедуру документального засвідчення компеD
тентності центра сертифікації ключів здійснювати діяльність, пов’язану з обD
слуговуванням посилених сертифікатів ключів; посилений сертифікат ключа
підпису – це сертифікат ключа, який відповідає вимогам цього закону, видаD
ний акредитованим центром сертифікації ключів, засвідчувальним центром,
центральним засвідчувальним органом.
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що цей орган здійснює державне регулювання саме у зазначеній
сфері, а не у сфері всієї електронної комерції.

Таким чином, якщо виникають правовідносини у сфері елекD
тронної комерції в частині вчинення господарського договору
через мережу електрозв’язку, то суб’єкти таких правовідносин
будуть перебувати у горизонтальних правовідносинах без
підпорядкування один одному.

1.3. Принципи правового
регулювання електронної комерції

Під правовими принципами розуміють основні начала,
найбільш загальні керівні положення права, які мають у зв’язD
ку з їх законодавчим закріпленням загальнообов’язковий харакD
тер. Такі загальні начала притаманні як праву в цілому (праD
вовій системі), так і окремим правовим галузям, а також
підгалузям, інститутам та підінститутам. Відповідно принципи
господарського права – це керівні начала, які визначають харакD
тер правового регулювання відповідних відносин [119, с. 24].

Значення правових, в тому числі галузевих, принципів подD
війне. З одного боку, вони відображають сутність змісту, соціальD
ну спрямованість та головні галузеві особливості правового
регулювання. Це дозволяє краще розуміти його зміст, правильD
но тлумачити та застосовувати конкретні правові норми. З
іншого боку, принципи права повинні враховуватися при виD
явленні прогалин у законодавстві та застосуванні правових
норм за аналогією.

Підкреслимо, що правові принципи носять загальнообов’язD
ковий характер, що пов’язано з тим, що вони, як правило, пряD
мо закріплені у відповідних правових нормах. Тому їх дотриD
мання та врахування при розгляді конкретних правовідносин
є обов’язковою вимогою закону.

Новизна такого суспільного явища, як електронна комерція,
комплексність цього поняття стали причиною того, що новітнє
законодавство, призначене для врегулювання всього комплекD
су відносин у сфері електронної комерції, у більшості держав
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світу лише формується. Спочатку правовому регулюванню
піддаються окремі відносини (щодо використання електронних
підписів, електронних документів, вносяться певні доповненD
ня до цивільного законодавства). Такий стан характерний для
більшості держав світу, зокрема й для України.

У вже згадуваному законопроекті України “Про електD
ронну торгівлю” вперше була зроблена спроба сформулюD
вати принципи правового регулювання електронної коD
мерції і, зокрема, зазначено, що правове регулювання
електронної торгівлі ґрунтується на принципах рівності її
учасників, свободи договору, безперешкодного здійснення
підприємницької діяльності, вільного переміщення товарів,
послуг і фінансових коштів на всій території України, а таD
кож гарантіях судового захисту прав учасників електронної
торгівлі. Крім того зазначається, що придбання і здійсненD
ня фізичними і юридичними особами прав і обов’язків у
сфері електронної торгівлі можуть бути обмежені тільки
законами України та постановами Кабінету Міністрів УкD
раїни. Але ж, зазначені у законопроекті принципи властиві
господарській діяльності в цілому і не підкреслюють відокD
ремлюючих рис електронної комерції, а це дає підстави зверD
нутися до міжнародного досвіду.

В цьому аспекті заслуговує на увагу положення Типового
закону ЮНСІТРАЛ “Про електронну комерцію”, який прямо
не містить переліку принципів, на яких ґрунтується електронD
на комерція, але аналіз змісту якого дозволяє виділити такі
принципи:

1) вільне здійснення електронної комерції, який означає, що
особам, які здійснюють електронну комерцію, не потрібно
одержувати попереднього дозволу уповноваженого дерD
жавного органу на вчинення правочинів через мережі
електрозв’язку;

2) недискримінація правочинів, що вчиняються через мережі
електрозв’язку, це означає, що паперові матеріальні носії
і електронні матеріальні носії письмової форми еквіваD
лентні з точки зору державних органів та судочинства.
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Закріплення такого основоположного принципу виклюD
чить дискримінацію щодо електронних документів, зроD
бить її неприпустимою, тобто буде забезпечений однакоD
вий правовий режим щодо документів на паперових і
електронних носіях;

3) відкритість, або технологічний нейтралітет, що покликаD
но гарантувати, що закон не створює переваг тільки одD
ному виду технології, а є загальним і тому придатним для
нових технологій. Крім того, цей принцип дозволяє виD
користовувати різні технологічні рішення з різною
надійністю і тому з різними законними наслідками виD
користання таких рішень;

4) гарантування судового захисту прав особам, які здійснюD
ють електронну комерцію.

Отже доцільно запозичити зазначені принципи електронD
ної комерції і зазначити їх у спеціальному комплексному законі
про електронну комерцію, що буде сприяти встановленню неD
обхідного та достатнього правового регулювання електронної
комерції в Україні.

Вільне здійснення електронної комерції, тобто вчинення
правочинів через мережі електрозв’язку, означає, що таке вчиD
нення правочинів не вимагає одержання попереднього дозвоD
лу. Зазначений принцип тісно пов’язаний із таким поняттям,
як свобода договору. БудьDяка людина вправі втілювати свої
інтереси шляхом вільного укладання правочинів, які є для неї
найбільш вигідними. [120, с. 78] Суттю договору є співвідноD
шення волі і прагнень договірних сторін. Отже, вільне здійсненD
ня електронної комерції означає, що в ідеальному вигляді конD
трагенти мають свободу укласти договір на свій розсуд і
відносно всього того, що може становити для них інтерес.

В частинах 1–2 ст. 67 ГКУ закріплено, що відносини
підприємства з іншими підприємствами, організаціями, громаD
дянами в усіх сферах господарської діяльності здійснюються на
основі договорів. Підприємства вільні у виборі предмета догоD
вору, визначенні зобов’язань, інших умов господарських взаєD
мовідносин, що не суперечить законодавству України.
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В той же час у ГКУ, в основу якого покладена ідея оптимальD
ного співвідношення приватних та публічних інтересів у галузі
господарювання, передбачається обмеження у встановлених виD
падках вільного розсуду сторін при укладенні договорів (ст. 179).

Таким чином свобода вчинення правочинів через мережі елекD
трозв’язку може бути обмежена чинним законодавством лише
двома обставинами: встановленням необхідності дотримання певD
ного порядку укладання господарських договорів у зв’язку з виD
користанням мереж електрозв’язку (порядок обміну електронниD
ми документами, тощо), а також визначенням окремих вимог щодо
змісту договірного зобов’язання.

Поширеною в юридичній літературі [99, с. 23] є точка зору
про те, що вчинення того чи іншого правочину не на папероD
вому носії, а через мережі електрозв’язку (на електронному
носії) не призводить до зміни правової природи та суті договоD
ру. Дотримання законодавчої вимоги про необхідність укладанD
ня господарських договорів особами, які здійснюють електронD
ну комерцію, у письмовій формі досягається шляхом
законодавчого визнання таких господарських договорів, вчинеD
них у письмовій формі. Тобто господарський договір не повиD
нен позбавлятися юридичної сили лише з тієї підстави, що він
вчинений на електронному носії та об’єктивований у електронD
ному документі [121, 122]. Зазначений висновок особливо
підкреслюється у Типовому законі ЮНСІТРАЛ “Про електронD
ну комерцію” (ст. 11).

Мета запровадження принципу недискримінації правочинів
полягає в тому, щоб усунути таку юридичну перепону розвитD
ку електронної комерції, як законодавча вимога дотримання
письмової форми. Результатом дії цього принципу стане закоD
нодавче визнання господарського договору, вчиненого через
мережі електрозв’язку таким, який вчинений у письмовій
формі. Відповідно вимога щодо укладання господарських догоD
ворів у письмовій формі вважається виконаною.

Із принципу недискримінації господарського договору, вчинеD
ного на електронному носії та об’єктивованого у електронному
документі, можна зробити ще один висновок про те, що викорисD
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тання такого матеріального носія письмової форми, як електронD
ний носій, не може розглядатися як єдина причина для позбавD
лення господарського договору юридичної сили. З іншого боку,
вказаний принцип не повинен тлумачитися як такий, що встановD
лює юридичну силу будьDякого електронного документа.

Окремо необхідно зазначити на встановлення сфери застоD
сування принципу недискримінації правочинів, які вчиняютьD
ся через мережі електрозв’язку. Це питання поDрізному виріD
шується в законах або у законопроектах, які обговорюються у
різних державах.

Так, Типовий закон ЮНСІТРАЛ “Про електронну комерD
цію” в ч. 2 ст. 11 “Укладання та дійсність договорів” допускає
можливість кожної окремо держави передбачити випадки, коли
виключається можливість вчинення правочинів через мережі
електрозв’язку. Це було зроблено, оскільки в іншому випадку
норми ст. 11 Типового закону можуть мати несприятливі наD
слідки в результаті створення переважного режиму по відноD
шенню до застосовуваних в іншому випадку положень націоD
нального права, які можуть передбачувати конкретні
формальності укладання певних правочинів. Такі формальності
можуть включати нотаріальне посвідчення й інші вимоги щодо
письмової форми та можуть враховувати інші аргументи, пов’яD
зані із публічним порядком, наприклад, необхідність забезпеD
чувати захист певних сторін або попереджувати їх про існуванD
ня конкретних ризиків [123].

Директива Європейського парламенту та Ради № 2000/31/ЄС
від 8 червня 2000 р. у статті 9 передбачає, що державиDучасниці
повинні забезпечувати допустимість договорів, які укладаютьD
ся з використанням електронних засобів, зокрема щоб юридичні
вимоги, які застосовуються до договірного процесу, не створюD
вали перепон для їх використання та не призводили до відмоD
ви в юридичній чинності з тих причин, що вони були вчинені
з використанням електронних засобів. Ця стаття зазначає, що
державиDучасниці мають право передбачити у національному
законодавстві, що вказане правило не буде застосовуватися до
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всіх або певних договорів, що підпадають під одну з наступних
категорій:

1) договори, які створюють або передають права на нерухоD
ме майно, за виключенням прав оренди;

2) договори, які вимагають у відповідності із чинним закоD
нодавством залучення суду, публічних органів або осіб
професій, які виконують публічні функції;

3) договори поруки та закладу цінних паперів, зобов’язаниD
ми за якими виступають особи, що діють за межами торD
гових або підприємницьких цілей;

4) договори, що регулюються сімейним або спадковим правом.
Аналогічні положення закріплені у законі Канади “Про елекD

тронну комерцію” (ст. 2 ч. 3), федеральному законі США “Про
електронні підписи у міжнародних та внутрішньодержавних
торгових відносинах” (ст. 103), у законі штату Юта США “Про
електронні правочини” (параграф 46D4D103) тощо.

Чинний закон Республіки Бєларусь “Про електронний докуD
мент” від 10 січня 2000 р. у ст. 11 “Юридична сила електронного
документа” передбачає, що у випадках, коли законодавством
Республіки Бєларусь вимагаються нотаріальне посвідчення та
(або) державна реєстрація документа, посвідченню та (або) реєD
страції підлягають або електронний документ, або його копія на
паперовому носії в порядку, встановленому законодавством ресD
публіки Бєларусь. Зазначена норма дає підстави зробити висноD
вок про можливість вчинення через мережі електрозв’язку праD
вочинів, які вимагають нотаріального посвідчення та (або)
державної реєстрації. Аналогічна норма міститься в законі ТуркD
меністану від 19 грудня 2000 р. “Про електронний документ” в
ст. 9 “Юридична сила електронного документа”.

У проекті закону Російської Федерації від 27 червня 2001 р.
“Про електронний документ” [124] № 107599D3 не міститься
норми, яка б регламентувала сферу, в якій використання елекD
тронних документів обмежується або виключається. В преамD
булі цього закону зазначається лише, що з використанням
електронних документів можуть вчинятися правочини, уклаD
датися договори, здійснюватися розрахунки, листування та
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передача інформації. Ряд інших законопроектів РФ пропонує
закріпити імперативну норму, яка б виключала вчинення певD
них правочинів через мережі електрозв’язку під загрозу визD
нання їх нікчемними.

Так, законопроект РФ від 12 січня 2001 р. “Про електронну
торгівлю” № 47432D3 в статті, що регламентує правове визнанD
ня електронних документів, передбачає, що правочини, які у
відповідності із законодавством РФ повинні бути нотаріально
посвідчені або підлягають державній реєстрації, не можуть бути
вчинені шляхом обміну електронним документами; правочини
вчинені із порушенням зазначеного положення, вважаються
нікчемними. Аналогічна норма міститься у законопроекті РФ
від 16 листопада 2000 року “Про правочини, які вчиняються за
допомогою електронних засобів (про електронні правочини)”
№ 27813D3 в статті, яка присвячена регламентуванню дійсності
електронних правочинів.

У законопроекті України “Про електронну торгівлю” не
міститься виключення із загального правила про можливість
вчинення правочинів через мережі електрозв’язку (шляхом
обміну електронними документами), а зазначається, що у разі,
коли законодавством передбачається вимога нотаріального заD
вірення цивільноDправового правочину, такий правочин, офорD
млений шляхом складання електронного документа, повинен
бути завірений нотаріусом з накладанням його електронного
цифрового підпису на цей електронний документ.

Слід зазначити, що заборона особам, які здійснюють електронD
ну комерцію, вчиняти правочини через мережі електрозв’язку, що
підлягають нотаріальному посвідченню або державній реєстрації,
є недоцільною. Це призведе до того, що зі сфери правового реD
гулювання електронної комерції випаде істотна частка госпоD
дарських договорів, предметом яких є, наприклад, нерухомість
і які вимагають нотаріального посвідчення та державної реєстD
рації. Так, відповідно до ст. 657 ЦКУ договір купівліDпродажу
земельної ділянки, єдиного майнового комплексу, житлового
будинку (квартири) або іншого нерухомого майна укладається
у письмовій формі і підлягає нотаріальному посвідченню та дерD
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жавній реєстрації. Залучаючи цей вид договорів до сфери праD
вового регулювання електронної комерції, ми дозволяємо конD
трагентам укладати договір купівліDпродажу об’єкта нерухомості
через мережі електрозв’язку, що дозволяє скористатися контраD
гентам всіма перевагами, які з цього випливають. Нотаріус,
уповноважений посвідчувати такі правочини, перевіривши їх
законність, зокрема волевиявлення сторін на відчуження власD
ності, своїм електронним цифровим підписом посвідчує такий
правочин, а орган реєстрації на цей договір ставить свій ЕЦП,
що може розцінюватися як виконання законодавчої вимоги про
необхідність реєстрації договорів про відчуження нерухомості.

Вільний розвиток електронної комерції в Україні повинен
спиратися на можливість укладання будьDяких цивільноDправоD
вих договорів, зокрема й тих, що вимагають нотаріального поD
свідчення та державної реєстрації. Нотаріальне посвідчення та
державна реєстрація правочинів, які вчиняються через мережі
електрозв’язку, у випадках, передбачених законодавством, поD
винні здійснюватися з використання ЕЦП нотаріуса та уповD
новаженої особи державного органу.

Реалізація принципу недискримінації правочинів, які вчиD
няються через мережі електрозв’язку, повинна означати, що
правочин, об’єктивований у документі на паперовому носії
письмової форми, та правочин, об’єктивований в електронноD
му документі, мають однакову юридичну силу. Електронний
носій письмової форми не може розглядатися як єдина причиD
на для позбавлення господарського договору юридичної сили.

Гарантування судового захисту прав осіб, які здійснюють
електронну комерцію, полягає в тому, щоб законодавчо закріD
пити як допустимість електронних документів в якості судових
доказів при процесуальних діях, так і їх доказову силу. При
вчиненні будьDяких процесуальних дій жодні положення норм
доказового права не повинні застосовуватися таким чином,
щоб виключалась допустимість електронних документів як доD
казів з тієї лише підстави, що вони вчинені на електронних
носіях. При цьому оцінка доказової сили електронних докуD
ментів повинна здійснюватися із врахуванням надійності споD
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собу, в який формувався, зберігався або передавався електронD
ний документ, та інших відповідних факторів.

1.4. Законодавство, що регулює
здійснення електронної комерції

В Україні законодавство, що регулює електронну комерцію,
лише починає формуватися, що здійснюється в двох напрямD
ках – вдосконалення чинного законодавства та прийняття ноD
вих нормативних актів.

У системі законодавства України є ряд нормативних актів,
які так чи інакше торкаються окремих питань електронної коD
мерції (порядок обміну електронними документами, використанD
ня ЕЦП тощо). Але вони, як правило, мають обмежену сферу дії.
Так, Закон України від 5 квітня 2001 р. “Про платіжні системи
та переказ грошей в Україні” містить визначення ЕЦП, але сфеD
ра його застосування пов’язана виключно з функціонування
платіжних систем в Україні. З прийняттям Закону України “Про
електронний цифровий підпис” до першого закону будуть внеD
сені зміни в частині визначення ЕЦП, оскільки поняття ЕЦП
повинно тлумачитися в системі законодавства одноманітно.

Закон України від 16 травня 1995 р. “Про зв’язок” через свій
понятійний апарат (електрозв’язок, мережі зв’язку тощо) дає
можливість проаналізувати та дати визначення такому понятD
тю, як Інтернет, що представляє собою одну з мереж електрозD
в’язку, які виступають середовищем вчинення правочинів у
електронній комерції. В той же час необхідно зазначити, що з
1995 р. в галузі зв’язку відбулося чимало змін, що викликано
запровадженням сучасних інформаційно – комунікаційних
технологій у цій галузі господарської діяльності. Ці зміни відобD
ражені у законі України “Про телекомунікації”, який замінив
закон “Про зв’язок”.

Серед нормативних актів, які б було доцільно прийняD
ти, необхідно назвати, перш за все, Закон “Про електронну
комерцію”.
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 Виходячи із запропонованого визначення електронної коD
мерції як системи взаємопов’язаних правовідносин у сфері
вчинення правочинів шляхом обміну електронними докуменD
тами, який здійснюється за допомогою використання мереж
електрозв’язку, зокрема Інтернет, у системі законодавства
України про електронну комерцію можна виділити загальне
законодавство та спеціальне.

До загального законодавства відносяться нормативні акти,
які регулюють право на зайняття господарською діяльністю,
створення відповідного суб’єкта господарювання, правовий
режим майна таких суб’єктів, обліку та звітності, відновлення
платоспроможності боржника або визнання його банкрутом,
господарські зобов’язання, господарськоDправову відповіD
дальність, тощо. До таких нормативних актів можна віднести:
Конституцію України [125], Господарський кодекс України,
Цивільний кодекс України, Закон України “Про відновлення
платоспроможності боржника або визнання його банкруD
том”[126], Закон України “Про ліцензування окремих видів
господарської діяльності” [127], інші нормативні акти.

Спеціальне законодавство повинно врегулювати особлиD
вості, пов’язані із використанням мереж електрозв’язку, зокреD
ма Інтернет, при вчиненні правочинів, а саме: укладання догоD
ворів, умови договору, що вчиняється через мережі
електрозв’язку, порядок використання електронних докуD
ментів, їх оригінали, підтвердження одержання електронних
документів, використання ЕЦП в електронній комерції тощо.

В Україні такого системного спеціального законодавства ще
не створено. Існує лише ряд розрізнених нормативних актів, які
намагаються врегулювати окремі питання укладання правочинів
через мережі електрозв’язку, використання ЕЦП, обмін електронD
ними документами у певних галузях господарської діяльності.

Серед актів загального законодавства України окремо неD
обхідно зупинитися на Господарському кодексі України та
Цивільному кодексі України.

Новий ЦК України зазначає (ст. 207), що “правочин вваD
жається таким, що вчинений у письмовій формі, якщо його
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зміст зафіксований в одному або кількох документах, у лисD
тах, телеграмах, якими обмінялися сторони. Правочин вваD
жається таким, що вчинений у письмовій формі, якщо воля
сторін виражена за допомогою телетайпного, електронного
або іншого технічного засобу зв’язку”. Вказані норми ст. 207
ЦКУ фактично встановлюють, що правочин, вчинений через
мережі електрозв’язку (за допомогою електронного засобу
зв’язку), є таким, що вчинений у письмовій формі. Норма
аналогічного змісту закріплена, наприклад, й у ч. 2 ст. 434
ЦК РФ [92, с. 346]. Це положення є основоположним для
правового регулювання електронної комерції в Україні.

Отже закон не містить критеріїв визначення письмової
форми, зокрема, щодо видів матеріальних носіїв письмової
форми, а тому вимога вчинення певних видів договорів у
письмовій формі може розглядатися як загальне правило,
щодо всіх видів матеріальних носіїв письмової форми. ТаD
ким чином, вітчизняний законодавець рпямо не вказує на
можливість вчинення правочинів через мережі електрозв’D
язку, а тому існує два можливих варіанти усунення цієї
прогалини: необхідно або зазначити на критерії, дотриманD
ня яких означає вчинення правочинів у письмовій формі,
що дозволяє не прив’язувати законодавство до тієї чи іншої
технології фіксації (матеріалізації) інформації, або перераD
ховувати в цивільному кодексі всі можливі матеріальні носії
письмової форми вчинення правочинів, що постійно буде
мати загрозу відставання правового регулювання від розвитD
ку сучасних інформаційних технологій, а отже, з часом,
знову зможе призвести до виникнення юридичних перепон,
пов’язаних зі створенням нових матеріальних носіїв письD
мової форми (саме такий шлях було реалізовано у вказаній
вище ст. 207 ЦК України).

В той же час у новому ЦК України (ст. 207 ч. 3), можна зауD
важити, зроблена доктринальна помилка, оскільки використанD
ня електронного цифрового підпису розглядається як виключенD
ня, дозвіл на який спеціально повинен бути зазначений у законі
(норма аналогічного змісту поспішно закріплена, й у ч. 2 ст. 160
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ЦК РФ). Можливість використання ЕЦП повинна, навпаки,
бути загальним правилом, а виключення повинні бути передбаD
чені в законі, тобто передбачені випадки, коли він не може бути
використаний. Таким чином, в цій частині ЦК України займає
іншу позицію, ніж Типовий закон ЮНСІТРАЛ “Про електронD
ну комерцію” (ст.7).

Господарський Кодекс України містить главу 20, яка регуD
лює відносини у сфері господарських договорів. Необхідно зазD
начити, що жодна з восьми статей цієї глави не враховує сучасні
інформаційні технології у сфері зв’язку та передачі інформації.
Як наслідок цього, ч. 1 ст. 181 “Загальний порядок укладання
господарських договорів” зазначає, що “господарський договір
за загальним правилом викладається у формі єдиного докуменD
та, підписаного сторонами та скріпленого печатками. ДопусD
кається укладання господарських договорів у спрощений
спосіб, тобто у вигляді комплекту документів (листів, факсогD
рам, телеграм, телефонограм тощо) шляхом обміну цими докуD
ментами, а також шляхом підтвердження прийняття до викоD
нання замовлень”. Не вносить ясності щодо можливості
використання мереж електрозв’язку для вчинення господарсьD
ких договорів і положення ч. 7 ст. 179 “Загальні умови укладанD
ня договорів, що породжують господарські зобов”язання”, де
вказується, що “Господарські договори укладаються за правиD
лами, встановленими Цивільним кодексом України з урахуванD
ням особливостей, передбачених цим Кодексом, іншими норD
мативноDправовими актами щодо окремих видів договорів”.

Отже, досліджуючи питання відповідності правочинів, які
вчиняються через мережі електрозв’язку, вимогам ГК України
та ЦК України, можна зазначити, що вказані кодекси начебто
легалізують використання електронних засобів зв’язку для вчиD
нення правочинів, але фактично не регулюють використання
електронних документів для вчинення таких правочинів, особD
ливості істотних умов таких правочинів тощо. Отже, наявних
у ЦК України та ГК України норм недостатньо для належного
правового регулювання вчинення правочинів через мережі
електрозв’язку.
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Спеціальне законодавство повинно заповнити цю прогалиD
ну правового регулювання. До чинного в Україні спеціального
законодавства відносяться:

1. Закон України від 2 жовтня 1992 р. “Про інформацію”
встановлює загальні правові основи одержання, використанD
ня, поширення та зберігання інформації, визначає статус
учасників інформаційних відносин, регулює доступ до
інформації та забезпечує її охорону. Зазначений Закон у
ст. 27 дає визначення документа в інформаційних відносиD
нах: “...це передбачена матеріальна форма одержання, зберіD
гання, використання і поширення інформації шляхом фіксації
на папері, магнітній, кіноD, відеоD, фотоплівці або на іншому
носієві”. Це визначення документа необхідне для дослідженD
ня такого поняття, як електронний документ, оскільки один з
блоків правовідносин, що складають електронну комерцію,
стосується використання електронних документів.

2. Закон України “Про зв’язок” встановлює правові, екоD
номічні і організаційні основи діяльності в галузі зв’язку в
Україні. Зазначений Закон у ст. 1 визначає поняття електD
ричного зв’язку (електрозв’язку): “...це передача, випромінюD
вання або прийом знаків, сигналів, письмового тексту, зобD
ражень та звуків або повідомлень будьDякого роду по радіо,
проводових, оптичних або інших електромагнітних систеD
мах”, а також поняття “мережа зв’язку”: “...це сукупність заD
собів та споруд зв’язку, поєднаних в єдиному технологічноD
му процесі для забезпечення інформаційного обміну”. Цей
закон через свій понятійний апарат (електрозв’язок, мережі
зв’язку, тощо) дає можливість проаналізувати та дати визнаD
чення такого поняття, як Інтернет, що становить одну з меD
реж електрозв’язку, які виступають середовищем вчинення
правочинів у електронній комерції.

3. Закон України “Про платіжні системи та переказ гроD
шей в Україні” від 5 квітня 2001 р. визначає загальні засаD
ди функціонування платіжних систем в Україні. У ст. 1
Закону наводиться визначення електронного документа та
електронного цифрового підпису. В ст. 18 Закону визнаD
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чається правовий режим електронного документа та електD
ронного цифрового підпису, зокрема зазначається: “ЕлектD
ронний документ має однакову юридичну силу з паперовим
документом. Електронний цифровий підпис на електронноD
му документі має однакову юридичну силу з підписом на
паперовому документі”, крім того зазначається (ст. 18.4 ЗаD
кону), що оригіналом електронного документа є примірник,
підписаний електронним цифровим підписом. Стаття 19
цього закону регулює порядок і строки зберігання, процеD
дуру знищення електронних документів, що застосовуютьD
ся при проведенні переказу. Закон є першим нормативним
актом у формі закону, який закріпив поняття електронноD
го документа та ЕЦП. Незважаючи на досить вузьку сферу
застосування цього закону, його положення в частині визD
начення та використання електронних документів та ЕЦП
є дуже корисними для розробки комплексного закону “Про
електронну комерцію”.

4. Закон України від 22 травня 2003 р. “Про електронD
ний цифровий підпис” покликаний врегулювати окремий
блок відносин у сфері електронної комерції – використанD
ня ЕЦП. Так, вказаний закон вводить певну термінологічD
ну базу, визначає поняття та правовий режим ЕЦП. Серед
недоліків закону необхідно назвати занадто ускладнену
систему провайдерів сертифікаційних послуг, процедуру їх
акредитації тощо.

5. Положення “Про порядок здійснення криптографічD
ного захисту інформації в Україні” [128], затверджене УкаD
зом Президента України від 22 травня 1998 р. № 505/98 (в
редакції          27 вересня 1999 р.), яке визначає криптограD
фічний захист як вид захисту, що реалізується за допомоD
гою перетворень інформації з використанням спеціальних
даних (ключових даних) з метою приховування (або відновD
лення) змісту інформації, підтвердження її справжності,
цілісності, авторства тощо. Державну політику щодо крипD
тографічного захисту інформації відповідно до Указу ПреD
зидента України від 11 лютого 1998 р. №110 реалізує ДеD
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партамент спеціальних телекомунікаційних систем та захиD
сту інформації Служби Безпеки України. Відповідно до
цього Положення ліцензування діяльності, пов’язаної з розD
робкою, виготовленням, ввезенням, вивезенням, реалізацією
та використанням засобів криптографічного захисту інфорD
мації, а також з наданням послуг із криптографічного захиD
сту інформації, здійснюється згідно із законодавством УкD
раїни. З метою визначення рівня захищеності від
несанкціонованого доступу до інформації з обмеженим доD
ступом проводяться сертифікаційні випробування крипD
тосистем і засобів криптографічного захисту. Для криптографічD
ного захисту конфіденційної інформації використовуються
криптосистеми і засоби криптографічного захисту, які маD
ють сертифікат відповідності. Діяльність, пов’язану з розD
робкою, виготовленням, ввезенням, вивезенням, реалізацією
та використанням засобів криптографічного захисту інфорD
мації, а також з наданням послуг із криптографічного захиD
сту інформації, можуть здійснювати суб’єкти підприємницьD
кої діяльності, зареєстровані в порядку, встановленому
законодавством. Криптографічний захист інформації поклаD
дений в основу функціонування ЕЦП, використання яких
складає окремий блок правовідносин електронної комерції.
Зазначені нормативні акти встановлюють порядок створенD
ня, використання, реалізації засобів ЕЦП, з яких генеруєтьD
ся власне ЕЦП. Передбачається ліцензування такої діяльD
ності тощо.

6. Положення “Про Департамент спеціальних телекомунікаD
ційних систем та захисту інформації Служби Безпеки УкраїD
ни” [129] затверджене Указом Президента України від 6 жовD
тня 2000 р. В п. 1 Указу зазначено, що Департамент
спеціальних телекомунікаційних систем та захисту інформації
(далі – Департамент) є органом державного управління, що діє
у складі Служби Безпеки України та їй підпорядковується; реD
алізовує державну політику у сфері захисту державних інфорD
маційних ресурсів у мережах передачі даних, криптографічноD
го та технічного захисту інформації.
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7. Указ Президента України від 31 липня 2000 р. “Про заD
ходи щодо розвитку національної складової глобальної інфорD
маційної мережі Інтернет та забезпечення широкого доступу до
цієї мережі в Україні” № 928/2000, який розглядає розвиток
національної складової глобальної інформаційної мережі ІнтерD
нет, забезпечення широкого доступу до цієї мережі громадян та
юридичних осіб усіх форм власності в Україні як один з
пріоритетних напрямків державної політики у сфері інформаD
тизації, задоволення конституційних прав громадян на інфорD
мацію, розвитку підприємництва.

8. Інструкція “Про міжбанківські розрахунки в Україні”, затD
верджена Постановою Правління НБУ України від 27 грудня
1999 р. (в редакції 23 квітня 2002 р.) № 621, яка визначає шляD
хи, умови та порядок проведення міжбанківських розрахунків
у грошовій одиниці України та в іноземній валюті, а також
порядок проведення розрахунків через систему електронних
платежів Національного банку України. В п. 5 Загальних поD
ложень зазначеної Інструкції визначені поняття, які безпосередD
ньо відносяться до електронної комерції, зокрема щодо можлиD
вості розрахунків за вчиненими правочинми через мережі
електрозв’язку: електронні міжбанківські розрахунки10 , електD
ронний цифровий підпис11, банківський електронний докуD
мент12 , електронний розрахунковий документ13  (міжбанківсьD

10 Електронні міжбанківські розрахунки – міжбанківські розрахунки із застоD
суванням електронних засобів приймання, оброблення, передавання та захисD
ту інформації про рух коштів.
11 Електронний цифровий підпис (далі – ЕЦП) – сукупність даних, отримана за
допомогою криптографічного перетворення вмісту електронного документа, яка дає
змогу підтвердити його цілісність та ідентифікувати особу, яка його підписала.
12 Банківський електронний документ – електронний розрахунковий документ, служD
бове повідомлення СЕП, довідкове повідомлення інформаційноDпошукової системи
Національного банку України (далі – ІПС), інформаційне повідомлення.
13 Електронний розрахунковий документ (міжбанківський електронний розрахунD
ковий документ) – документ на переказ, сформований банком на підставі розраD
хункових документів банку, клієнтів, документів на переказ готівки, доручень на
договірне списання, та представлений у формі електронних даних, що включаD
ють відповідні реквізити документа, у тому числі й електронний цифровий підпис.
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кий електронний розрахунковий документ), система електронD
них платежів Національного банку України14  (СЕП), система
електронної пошти Національного банку України15  (система ЕП)
тощо. Всі ці поняття є матеріалом для дослідження таких понять,
як електронний документ, електронні розрахунки тощо, без яких
електронна комерція як система взаємопов’язаних правовідносин
у сфері вчинення правочинів шляхом обміну електронними доD
кументами, який здійснюється за допомогою використання мереж
електрозв’язку, зокрема Інтернет, не може існувати.

9. Ліцензійні умови провадження господарської діяльності
з розроблення, виробництва, використання, експлуатації, серD
тифікаційних випробувань, тематичних досліджень, експертиD
зи, ввезення, вивезення криптосистем і засобів криптографічD
ного захисту інформації, надання послуг в галузі
криптографічного захисту інформації, торгівлі і засобами крипD
тографічного захисту інформації [130], затверджені спільним
Наказом Державного комітету України з питань регуляторної
політики та підприємництва і Департаменту спеціальних телеD
комунікаційних систем та захисту інформації СБУ від 29 грудD
ня 2000 р. № 88/66. У ліцензійних умовах визначають органіD
заційні, кваліфікаційні, технологічні та інші вимоги до суб’єктів
господарювання, виконання яких є обов’язковою умовою проD
вадження певних робіт і надання послуг у межах господарсьD
кої діяльності з розроблення, виробництва, використання, ексD

14 Система електронних платежів Національного банку України (СЕП) – заD
гальнодержавна платіжна система, що забезпечує здійснення розрахунків між
банківськими установами, органами державного казначейства на території УкD
раїни із застосуванням електронних засобів приймання, оброблення, передаванD
ня та захисту інформації. Програмне забезпечення СЕП складається із програмD
ноDтехнічних комплексів – автоматизованих робочих місць (АРМ), що
відповідають трьом рівням структури СЕП: Центральна розрахункова палата –
АРМD1, АРМ ІПС; розрахункові палати – АРМD2; банківські установи – учасD
ники СЕП – АРМDНБУ.
15 Система електронної пошти Національного банку України (система ЕП) –
система програмноDтехнічних засобів та організаційноDтехнологічних заходів
забезпечення інформаційної взаємодії між банківськими та іншими установаD
ми в електронній формі.
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плуатації, сертифікаційних випробувань, тематичних дослідD
жень, експертизи, ввезення, вивезення криптосистем і засобів
криптографічного захисту інформації, надання послуг в галузі
криптографічного захисту інформації, торгівлі криптосистемаD
ми і засобами криптографічного захисту інформації. Дія ЛіценD
зійних умов поширюється на суб’єктів господарювання, які
здійснюють господарську діяльність у галузі криптографічного
захисту інформації (КЗІ). Ліцензування господарської діяльD
ності у галузі КЗІ здійснює Департамент спеціальних телекоD
мунікаційних систем та захисту інформації СБ України.

В розвиток та на виконання зазначеного спільного Наказу
Державний комітет України з питань регуляторної політики та
підприємництва і Департамент спеціальних телекомунікаційD
них систем та захисту інформації СБУ прийняли Наказ від
12 грудня 2001 р. № 151/72, яким затвердили “Порядок контD
ролю за додержанням ліцензійних умов провадження госпоD
дарської діяльності з розроблення, виробництва, використання,
експлуатації, сертифікаційних випробувань, тематичних досліD
джень, експертизи, ввезення, вивезення криптосистем і засобів
криптографічного захисту інформації, надання послуг в галузі
криптографічного захисту інформації, торгівлі криптосистемаD
ми і засобами криптографічного захисту інформації” [131].

10. Положення “Про державну експертизу у сфері крипD
тографічного захисту інформації” [132], затверджене Наказом
Департаменту спеціальних телекомунікаційних систем та захиD
сту інформації СБУ від 25 грудня 2000 р. № 62. Положення
встановлює порядок організації та проведення державної ексD
пертизи у сфері криптографічного захисту інформації в Україні,
що безпосередньо пов’язано із створенням та розповсюдженD
ня засобів ЕЦП, з яких генерується власне електронний цифD
ровий підпис.

Підсумовуючи викладене, необхідно зазначити, що досвід
багатьох держав світу свідчить про те, що комплексне регулюD
вання відносин у сфері електронної комерції потребує прийD
няття закону “Про електронну комерцію”.
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У законопроекті України “Про електронну торгівлю”, який
повинен забезпечити правові умови для електронної торгівлі,
необхідно вдосконалити термінологічну базу (щодо електронD
них торгівців, тощо); зазначити принципи, які б характеризуD
вали електронну комерцію як окреме правове явище, як певну
сукупність правовідносин; визнати правочини, вчинені через
мережі електрозв’язку, зокрема через мережі Інтернет, такими,
що вчинені в письмовій формі; виключити регулювання відноD
син щодо використання ЕЦП, які на сьогоднішній день вже
врегульовані окремим законом тощо.

Електронна комерція повинна розглядатися як система взаєD
мопов’язаних правовідносин у сфері вчинення правочинів шляD
хом обміну електронними документами, який здійснюється за
допомогою використання мереж електрозв’язку, зокрема Інтернет.

Електронна комерція охоплює три групи правовідносин:
� правовідносини, пов’язані із вчиненням правочинів через

мережі електрозв’язку у сфері господарювання;
� правовідносини, пов’язані із використанням та обміном

електронними документами;
� правовідносини, пов’язані із використанням електронних

підписів.
Закон “Про електронну комерцію” повинен на законодавD

чому рівні закріпити ряд нових понять, які будуть застосовуD
ватися до будьDякої сфери господарської діяльності, а саме: елекD
тронні носії; електронні документи; відправник електронного
документа; одержувач електронного документа (адресат);
інформаційна система; інформаційний посередник тощо.

До Закону України “Про електронний цифровий підпис”
доцільно внести зміни та доповнення, що стосуються визначенD
ня ЕЦП та сфери його використання; системи провайдерів серD
тифікаційних послуг та їх акредитації.

Суб’єктами правовідносин у сфері електронної комерції
являються особи, які здійснюють електронну комерцію (вчиD
няють правочини через мережі електрозв’язку, зокрема через
Інтернет), інформаційні посередники, провайдери сертифікаD
ційних послуг.
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Відносини у сфері електронної комерції повинні ґрунтуваD
тися як на загальногалузевих принципах господарського праD
ва, так і на принципах, властивих саме електронній комерції:

1) принципі вільного здійснення електронної комерції;
2) принципі недискримінації правочинів, що вчиняються

через мережі електрозв’язку;
3) принципі відкритості, або технологічного нейтралітету;
4) принципі гарантування судового захисту прав особам, що

здійснюють електронну комерцію.
Правове регулювання електронної комерції в Україні, поD

винно ґрунтуватися на комплексному законі “Про електронну
комерцію”, який повинен врегулювати основні питання вчиD
нення правочинів через мережі електрозв’язку, та на спеціальD
ному вже прийнятому законі України “Про електронний цифD
ровий підпис”, який регулює окрему складну та нову групу
правовідносин електронної комерції – відносини, що виникаD
ють під час створення та використання ЕЦП.
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РОЗДІЛ 2

Правове регулювання господарських
договорів, що укладаються через

мережі електрозв’язку

2.1. Поняття господарського договору та умови
дійсності господарських договорів, що

вчиняються через мережі електрозв’язку

Господарський договір – це засновані на згоді сторін і зафіD
ксовані у встановленій законом формі зобов’язальні правоD
відносини між суб’єктами господарювання, змістом яких є
взаємні права і обов’язки сторін у галузі господарської діяльності.

Господарський договір є комплексним поняттям, до якоD
го відносяться договори різних видів – купівліDпродажу, поD
ставки, перевезення, тощо, які мають подібні принципи праD
вового регулювання.

Як правило, дослідження сутності господарського договору
проводиться на ґрунті порівняння його із цивільноDправовим
договором. Цивілістична наука розглядає господарські договоD
ри як вид цивільноDправових договорів, а саме його поняття –
як таке, що знаходиться у відношенні субординації (підпорядD
кованості) з поняттям договору цивільноDправового [120, с. 7].

В той же час представники господарського права зазначаD
ють необхідність дослідження господарського договору через
призму системноDфункціонального методу, що дозволить досD
лідити господарський договір як систему взаємопов’язаних
елементів, які виражають його якісні особливості, в процесі
функціонування та розвитку [120, с. 12].
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Чинне законодавство України, яке регулює окремі види
договірних відносин в галузі економіки, не містить узагальнюD
ючого визначення “господарський договір”, яке повинно не
тільки визначати зміст цього поняття, а й забезпечувати ясність
та однозначність поняття, яке використовується в правозастоD
совній діяльності. Даний термін знайшов законодавче закріпD
лення у ГКУ (глави 19, 20), але визначення цього поняття ГКУ
також не містить.

У законодавстві та юридичній літературі термін “господарсьD
кий договір” вживається в кількох значеннях, які витікають з
теорії цивільного права, зокрема:

1) господарський договір як двоD або багатосторонній праD
вочин, тобто дії сторін, що спрямовані на досягнення певD
ного правового результату. В цьому випадку поняття госD
подарського договору звужується до значення
юридичного факту, який сам по собі не має матеріальноD
го змісту. Таке смислове значення не дозволяє виявити
всі суттєві ознаки господарського договору, оскільки праD
вочин сторін не є договірним відношенням, а лише переD
слідує мету його встановлення;

2) господарський договір як зобов’язальне правовідношенD
ня, змістом якого є взаємні права та кореспондуючі зобоD
в’язання сторін. Особливості змісту господарського догоD
вірного зобов’язання об’єктивно обумовлені специфікою
господарської діяльності. Сукупність особливостей госпоD
дарського договору як правочину і як зобов’язального
правовідношення дає змогу вивести поняття господарсьD
кого договору як інституту господарського права;

3) господарський договір як правовий документ, в якому
фіксується факт вчинення правочину та зміст зобов’яD
зань сторін.

Зазначимо, що як у господарськоDправовій, так і в цивіліD
стичній науці, питання про ознаки господарських договорів
дискусійне. Так, до загальних ознак (властивостей) господарсьD
кого договору відносять його юридичну обов’язковість для
сторін, забезпечену заходами правового примусу [133, с. 25].
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В той же час спеціальний суб’єктний склад господарського доD
говору, як одна з кваліфікуючих ознак господарського договоD
ру, сумніву не піддавався [134, 135, с. 5–6, 136, с. 24–42, 137,
с. 9–13, 138, с. 9, 139, с. 17, 140, с. 46, 48, 141, с. 9–10, 142, с.121–
135, 143, с. 25, 117, с. 145].

Для визначення того чи іншого договору господарським
необхідна наявність у його сторін правового статусу суб’єкта
господарювання.

Питання про спеціальний суб’єктний склад господарських
договорів безпосередньо пов’язане з поняттям суб’єкта госпоD
дарювання. ГКУ у ч. 1 ст. 55  суб’єктами господарювання визD
нає учасників господарських відносин, які здійснюють госпоD
дарську діяльність, реалізуючи господарську компетенцію
(сукупність господарських прав та обов’язків), мають відокремD
лене майно і несуть відповідальність за своїми зобов’язаннями
в межах цього майна, крім випадків, передбачених законодавD
ством. Частина 2 даної статті ГКУ містить вичерпний перелік
суб’єктів господарювання: а) господарські організації – юриD
дичні особи, створені відповідно до ЦКУ, державні, комунальні
та інші підприємства, створені відповідно до ГКУ, а також інші
юридичні особи, які здійснюють господарську діяльність та заD
реєстровані у встановленому законом порядку; б) громадяни
України, іноземці та особи без громадянства, які здійснюють
господарську діяльність та зареєстровані відповідно до закону
як підприємці; в) філії, представництва, інші відокремлені
підрозділи господарських організацій (структурні одиниці),
утворені ними для здійснення господарської діяльності.

Своєрідність господарського договору як зобов’язального праD
вовідношення вбачається у природі господарських зв’язків, що проD
являється через призму юридичних прав та обов’язків їх учасників
[101, с. 34]. Вона виявляється в спрямованості цих договорів на
обслуговування господарської діяльності та у поєднанні майнових
і організаційних елементів у змісті господарських договорів.

У науковій літературі відзначалося, що особливість правоD
вого інституту господарського договору полягає у поєднанні
двох ознак: економічної, яка проявляється в функції господарсьD



61

Розділ 2. Правове регулювання господарських договорів...

кого договору по обслуговуванню галузі господарювання, та
юридичної, оскільки господарський договір зумовлює правову
сторону змісту господарських відносин [144, с. 7].

Взаємна згода суб’єктів господарювання, які не знаходятьD
ся у відносинах субординації, є необхідною умовою встановленD
ня господарських зв’язків між ними. Встановлення такого
зв’язку, як правило, відбувається згідно з передбаченою закоD
нодавством типовою моделлю договірного зв’язку, хоча суб’єкти
господарювання можуть моделювати договірне зобов’язання
самостійно, керуючись загальнодозвільним принципом правоD
вого регулювання.

Господарські зв’язки, що опосередковані договором, набуваD
ють форми договірного правовідношення, яке надає цим зв’язD
кам стабільності та визначеності.

Чинне законодавство України виходить з того, що всім госD
подарським зв’язкам, які формуються між не підпорядкованими
суб’єктами господарювання, необхідно надавати договірної форD
ми. Це правило зафіксоване в нормі ч. 1 ст. 21 Закону “Про
підприємства в Україні”, згідно з якою відносини підприємства
з іншими підприємствами, організаціями та громадянами в усіх
галузях господарської діяльності здійснюються на підставі доD
говорів.

Господарські відносини між суб’єктами господарювання, які
знаходяться в юридично нерівному становищі (відносинах суборD
динації), можуть мати як договірний, так і не договірний характер.

Хоча орган господарського керівництва і має відносно
суб’єктів господарювання владні повноваження, його правоD
суб’єктність обмежена законом за принципом “дозволено те, що
прямо дозволено”, що був нормативно закріплений ст. 27 ЗаD
кону “Про підприємства в Україні”. Це означає, що не суборD
динація сама по собі надає органу господарського керівництва
право вимагати певної дії від суб’єкта господарювання, а закон,
що значною мірою згладжує юридичну нерівність сторін догоD
вірного відношення [145, с. 113, 120–121].

Характеризуючи особливості змісту господарського договірD
ного зобов’язання, слід вказати на можливість визначення умов
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договірного зобов’язання в актах планування. В юридичній літеD
ратурі проблема співвідношення господарського договору та
планового акта широко дискутувалася, а сама плановість (пряD
мо чи опосередковано) розглядалася як ознака господарських
договорів [145, 105, с. 110, 146, с. 491, 147, с. 73–74, 148, с. 128,
149, с. 124–129, 150, с. 158–159].

Плановість самої господарської діяльності зумовлює особлиD
вості господарського договірного зобов’язання. Планова
сутність господарського договору проявляється як у тому виD
падку, коли господарський договір укладений на підставі акта
планування, обов’язкового, принаймні, для однієї із сторін майD
бутнього договірноDгосподарського зв’язку, так і у випадку укD
ладання його на підставі акта мікроекономічного планування,
тобто на рівні окремого суб’єкта господарювання.

Планову сутність господарського договору можна визначиD
ти таким чином: зміст господарського договірного зобов’язанD
ня формується під впливом державних актів планування в тих
випадках, коли обов’язковість укладання господарського догоD
вору передбачена чинним законодавством, й актів внутріфірD
мового планування, які самостійно розробляються суб’єктами
господарювання [101, с. 42].

На підставі викладеного можна зробити висновок про те, що
суттєвими ознаками господарського договору є його суб’єктний
склад та особлива цільова спрямованість.

Сторонами (стороною) в господарському договорі можуть
виступати господарські організації з правами юридичної особи,
індивідуальні підприємці (як із статусом, так і без статусу юриD
дичної особи), а також негосподарські організації – юридичні
особи – при здійсненні ними господарської діяльності, необхіD
дної для досягнення мети, передбаченої їх установчими докуD
ментами; органи господарського управління – власники та/або
уповноважені ними органи, які здійснюють в межах їх компеD
тенції управління майном створених (придбаних) ними або
підвідомчих ним господарських організацій.

Особлива цільова спрямованість господарського договору
виявляється в обслуговуванні господарської діяльності. При
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цьому такі договори опосередковують як ті господарські зв’язD
ки, що встановлюються між автономними суб’єктами господаD
рювання, так і ті, що складаються між ними та органами госпоD
дарського управління з приводу руху матеріальних благ.

Тільки сукупність суттєвих ознак господарського договору
може визначати відносини, що склалися між сторонами внасліD
док правочину, як господарськоDдоговірні з поширенням на них
норм спеціального законодавства, що регулює окремі види госD
подарських договорів, порядок їх укладання і виконання, а таD
кож застосування різних видів господарськоDправової відповіD
дальності за їх неналежне виконання.

Дійсність правочину означає визнання за ним якості юриD
дичного факту, який породжує той правовий результат, до якоD
го прагнули суб’єкти правочину [151, с. 342]. Дійсність правоD
чину визначається законодавством такою сукупністю умов:
законність змісту, здатність фізичних та юридичних осіб, що
вчиняють його, до участі в правочині, відповідність волі та воD
левиявлення, дотримання форми правочину.

Правочини з вадою змісту визнаються недійсними внасліD
док розходження умов правочину з вимогами закону та інших
правових актів. У випадку колізії між нормами, що містяться у
нормативних актах, законність змісту правочину визначається
з врахуванням юридичної сили нормативних актів.

Встановлюючи законність змісту правочину, необхідно врахоD
вувати те, що ЦКУ допускає аналогію закону та аналогію права
(ст. 8). Юридичні дії, що визнаються правочинами за аналогією
закону, породжують цивільноDправові наслідки, оскільки їх зміст
не суперечить сутності цивільного законодавства, що регулює
подібні відносини. Юридичні дії, що визнаються правочинами за
аналогією права, підлягають правовому захисту, оскільки їх зміст
відповідає загальним засадам та змісту цивільного законодавства.
Тобто зміст правочинів, що визнаються такими, за аналогією заD
кону чи права, також визнається законним, оскільки санкціоноD
ваний загальними нормами цивільного законодавства.

Вчинення правочинів через мережі електрозв’язку означає,
що такий правочин укладається шляхом обміну електронними
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документами, в яких об’єктивуються оферта, акцепт оферти.
Якщо договір складається у вигляді одного документа (ч. 1
ст. 207 ЦКУ), він також об’єктивується у електронному докуD
менті, який підписується електронними підписами уповноваD
жених на це осіб. Тобто, правочин, вчинений через мережу
електрозв’язку, зокрема через Інтернет, повинен у повному
обсязі відповідати положенням чинного законодавства щодо
законності змісту правочину. Зазначене положення прямо пеD
редбачається рядом держав світу. Так, Закон штату Юта США
“Про електронні правочини” в параграфі 4 закріплює, що умоD
ви контракту визначаються матеріальним правом, яке до ньоD
го застосовується.

Зміст правочину визначається сукупністю істотних, звичайD
них та випадкових умов правочину. Так, особи, що здійснюють
електронну комерцію, відповідно до ст. 179, 180 ГКУ, які передD
бачають загальні умови укладання договорів, що породжують
господарські зобов’язання, та істотні умови господарських доD
говорів, при укладенні господарських договорів можуть визнаD
чити зміст договору на основі:

� вільного волевиявлення, коли особи, що здійснюють
електронну комерцію, мають право погоджувати на свій
розсуд будьDякі умови договору, що не суперечать закоD
нодавству;

� примірного договору, рекомендованого органом управлінD
ня суб’єктам господарювання для використання при укD
ладенні ними договорів, коли сторони мають право за
взаємною згодою змінювати окремі умови, передбачені
примірним договором, або доповнювати його зміст;

� типового договору, затвердженого Кабінетом Міністрів
України, чи у випадках, передбачених законом, іншим
органом державної влади, коли контрагенти не можуть
відступати від змісту;

� договору приєднання, запропонованого однією стороD
ною для інших можливих суб’єктів, коли ці суб’єкти у
разі вступу в договір не мають права наполягати на зміні
його змісту.
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Таким чином, особи, що здійснюють електронну комерцію,
реалізуючи законодавчу вимогу забезпечення законності змісту
правочинів, зокрема таких, що вчиняються через мережі електD
розв’язку, можуть визначити зміст правочину, що вчиняється,
на основі вільного волевиявлення, примірного або типового
договору чи договору приєднання.

Оскільки правочин є волевою дією, вчиняти його можуть
лише дієздатні фізичні особи та юридичні особи в межах своєї
спеціальної правоздатності. Під спеціальною правоздатністю роD
зуміється наявність у юридичної особи таких прав та обов’язків,
які відповідають цілям та задачам її діяльності. Отже, якщо юриD
дична особа вчиняє правочин, який не відповідає цілям її діяльD
ності, то такий правочин може бути визнаний недійсним.

Тобто закон обмежує коло суб’єктів, які можуть виступати
суб’єктами господарських договорів. Згідно зі ст. 50 ЦКУ та ч. 1
ст. 173  і ч. 1 ст. 55  ГК України суб’єктами господарських догоD
ворів є підприємства, установи, організації, інші юридичні осоD
би, а також громадяниDпідприємці.

Особи, які здійснюють електронну комерцію, створюються
та існують у організаційноDправових формах, передбачених
чинним законодавством. Право укладати договори, зокрема
через мережі електрозв’язку, охоплюється поняттям правоздатD
ності юридичної особи та належить суб’єктам господарювання
в силу їх правового статусу.

Дійсність правочинів передбачає збіг волі та волевиявленD
ня. Незбіг дійсних намірів особи та їх прояву є підставою визD
нання правочину недійсним. Необхідно зазначити, що правильD
но сформована внутрішня воля і адекватне її вираження у
волевиявленні перебувають у нерозривній єдності. Волю та
волевиявлення в реальній дійсності можливо відокремити лише
на певному абстрактному рівні. Єдність волі та волевиявлення –
обов’язкова умова дійсності правочинів [152, с.223, 153, с. 42].

Особа, яка вчиняє правочини через мережі електрозв’язку,
використовуючи з цією метою обмін електронними документаD
ми, повинна, як і при вчиненні правочинів на паперовому носії,
забезпечити єдність волі та волевиявлення. Тобто має перекоD
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натися, що намір, який сформувався у свідомості, адекватно
відповідає її волевиявленню.

Правочин породжує права та обов’язки за умови дотриманD
ня форми, що вимагається. Правочини можуть вчинятися усно,
в письмовій формі (звичайній чи нотаріальній), шляхом
здійснення конклюдентних дій, мовчання (ст. 205 ЦКУ).

Вчинення правочинів у сфері господарювання, за загальним
правилом, відбувається у письмовій формі (ст. 208 ЦК УкраїD
ни, ч. 1 ст. 181 ГК України, пункт 6 Роз’яснення Вищого ГосD
подарського Суду України № 02D5/111 від 12.03.1999 р. “Про
деякі питання практики вирішення спорів, пов’язаних з визнанD
ням правочинів недійсними”). Отже, закон вимагає, щоб госпоD
дарські договори укладалися письмово і були підписані уповD
новаженими особами.

Особи, що здійснюють електронну комерцію, укладаючи
договори через мережі електрозв’язку, використовуючи з цією
метою електронні документи, повинні дотримуватися законоD
давчої вимоги про письмову форму господарського договору.

Запровадження сучасних інформаційноDтелекомунікаційD
них технологій у сферу господарювання, становлення та розD
виток електронної комерції в Україні призвело до появи такоD
го нового поняття як “електронна форма правочину”. В
юридичній літературі та чинному законодавстві не міститься
визначення даного поняття, що створює юридичні перепони на
шляху можливості вчинення правочинів через мережі електD
розв’язку. Також в юридичній літературі мало приділяється
уваги дослідженню поняття письмової форми правочину, що
дало б підстави встановити співвідношення понять письмової
форми правочину та електронної форми [134, с. 340–350, 154,
с. 125, 155–156].

В юридичній літературі та законодавстві майже не приD
діляється увага питанню письмової форми господарського доD
говору. Як правило, зазначається загальне правило про укладанD
ня договорів у письмовій формі, вказується на окремі випадки
нотаріального посвідчення договорів та їх державної реєстрації.
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ГК України прямо не передбачає укладання господарських
договорів у письмовій формі, а містить відсильну норму ст. 179
(ч. 7), згідно з якою господарські договори укладаються за праD
вилами, встановленими ЦК України. Частина 1 ст. 207 ЦКУ
передбачає, що “правочин вважається таким, що вчинений у
письмовій формі, якщо його зміст зафіксований в одному або
кількох документах, у листах, телеграмах, якими обмінялися стоD
рони. Правочин вважається таким, що вчинений у письмовій
формі, якщо воля сторін виражена за допомогою телетайпного,
електронного або іншого технічного засобу зв’язку.”

Таким чином, ні ГК України, ні ЦК України не дають визD
начення письмової форми правочину чи договору, також не
пропонують вони й критеріїв, дотримання яких є підставою
вважати вимогу про укладання того чи іншого договору у письD
мовій формі – виконаною. Замість цього законодавець перераD
ховує засоби зв’язку, які можуть бути використані для укладанD
ня договору у письмовій формі, що, з одного боку, покликано
усунути юридичні перепони вчинення договорів через мережі
електрозв’язку, а з іншого, – створює загрозу постійного відстаD
вання правового регулювання від розвитку сучасних інформаD
ційних технологій, а отже, з часом знову зможе призвести до
необхідності врахування нових засобів зв’язку для укладання
договорів у письмовій формі.

Так, наприклад, відповідно до ст.134 Кодексу торговельноD
го мореплавства [157] договір морського перевезення вантажу
повинен бути укладений у письмовій формі. Документами, що
підтверджують наявність і зміст договору морського перевезенD
ня вантажу, є рейсовий чартер – якщо договір передбачає умоD
ву надання для перевезення всього судна, його частини або
окремих суднових приміщень; коносамент – якщо договір не
передбачає зазначеної вище умови; інші письмові докази. ІмпеD
ративна норма про укладання правочинів у письмовій формі
міститься й в ряді інших законодавчих актів України.

Необхідність розгляду питання про письмову форму госпоD
дарського договору пов’язана з тим, що використання новітніх
інформаційноDтелекомунікаційних технологій у галузі господаD
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рювання в Україні створило технічні умови укладання госпоD
дарських договорів через мережі електрозв’язку, зокрема через
мережу Інтернет.

Фактично господарський договір, вчинений через мережі
електрозв’язку, – це традиційні, засновані на домовленості
сторін зобов’язальні правовідносини між суб’єктами господарюD
вання, змістом яких є взаємні права та обов’язки сторін у гаD
лузі господарської діяльності. Його специфіка стосується матеD
ріального носія, на якому фіксується договір.

Саме ця його властивість вимагає законодавчого закріпленD
ня правил, які б підтверджували законність господарських доD
говорів, що вчиняються через мережі електрозв’язку, в межах
діючого в державі правого механізму: сам факт укладання доD
говору, волевиявлення сторін, тощо. Зафіксовані умови договоD
ру повинні відповідати певним правилам, які б дозволили за
необхідності вимагати примусового виконання зобов’язання на
підставі судового рішення.

Укладання господарського договору в електронній формі
передбачає, що контрагенти позбавляються необхідності фізичD
ного контакту один з одним. Вони можуть перебувати не тільки
у різних частинах міста, країни, а навіть у різних частинах світу.

Фізично укладений господарський договір в електронній
формі являє собою електронний документ, підписаний контраD
гентами шляхом накладення електронного підпису.

Отже виникає питання про те, що являє собою електронна
форма господарського договору: нова форма поряд із вже існуD
ючими письмовою та усною, або вона охоплюється поняттям
письмової форми. Вирішення цього питання має як теоретичD
ний, так й практичний інтерес.

Теоретичний інтерес пов’язаний із необхідністю нового осD
мислення поняття форми договору взагалі та письмової форми
зокрема; якщо стати на позицію нової форми договору, то слід
на науковому рівні дослідити, чим ця нова форма відрізняється
від вже існуючих, які договори можуть вчинятися у такій формі,
а які ні та з яких підстав, яким чином повинно відреагувати на
це господарськоDпроцесуальне законодавство тощо.
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Практичний інтерес вирішення цього питання пов’язаний
з тим, що вже зараз суб’єкти господарювання звертаються до
господарських судів за захистом своїх прав та законних інтеD
ресів, які випливають із електронних господарських договорів
[73, с. 171–174].

Ми приєднуємося до точки зору тих авторів [158, 111, с. 79–
81], які вважають, що електронна форма договору охоплюється
існуючою письмовою формою. На доведення цього тезису можD
на навести наступну аргументацію.

Відповідно до загальнофілософського уявлення про форму
зміст та форма – це категорії матеріалістичної діалектики. Зміст –
сукупність елементів та процесів, які складають даний предмет
або дане явище. Форма – спосіб існування, його внутрішня
організація, зовнішній вираз. [159, с. 227] У діалектичному поD
єднанні змісту та форми визначальним є зміст. Але і форма не
є пасивною. Коли вичерпуються можливості відображення змін
у змісті, форма перестає йому відповідати, починає гальмувати
розвиток змісту, що в кінцевому результаті призводить до замD
іни старої форми новою.

БудьDяка письмова форма, в тому числі і господарські догоD
вори, є продуктом інтелектуальної діяльності людини, резульD
татом її цілеспрямованої діяльності. Всі вони створюються на
базі людських уявлень про оточуючий світ та є об’єктивним
відображенням їх у формі людських думок, закріплених на
предметах за допомогою різних матеріальних слідів.

Створення господарського договору як юридично значущоD
го документа у письмовій формі являє собою певний процес,
який включає окремі етапи, починаючи із сприйняття фактів
та закінчуючи відтворенням відомостей про них на різних предD
метах. Такий процес створення господарського договору назиD
вається його формуванням.

Сприйняття фактів, явищ дійсності передує вираженню
зовні думок, образів, які з’явилися у свідомості, та складає перD
шу стадію створення письмової форми. Відповідність знань
людини фактичним обставинам, їх істинність залежать перш за
все від стану та розвитку органів відчуття та мислення кожноD
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го конкретного суб’єкта. Їх вади впливають на процес пізнанD
ня та призводять до викривлення фактів та явищ, які сприйD
маються, відхилення від істини.

Другою стадією створення письмової форми є закріплення відоD
мостей про факти в об’єктивній формі. Все сприйняте суб’єктом
втілюється у думки на ґрунті мовного матеріалу – термінів, слів,
фраз, оскільки пізнавальна діяльність людини можлива лише на
ґрунті мови. Думка одержує свій зміст з образів, сприйняттів,
уявлень, які створюються в процесі відображення у свідомості
об’єктивної дійсності. Без них думка існувати не може, проявD
ляється думка у мові. У процесі спілкування людей її зміст виD
ражається за допомогою сполучення звуків – слів та фраз.

Думки, ідеї, які сформувалися в голові у людини, можуть
дістати об’єктивованої форми, тобто можуть бути відображені
на предметах за допомогою різних умовних знаків та інших
матеріальних слідів.

Точне відтворення на предметах думки, вираженої шляхом
мовних термінів, – слів, фраз, можливе лише за наявності умовD
них знаків, які відповідають мовним термінам. При цьому
умовні знаки (букви, ієрогліфи, цифри, тощо) повинні суворо
відповідати звукам, їх сполучення – словам, фразам, окремим
поняттям та повинні розташовуватися у певному порядку.
Звідси й з’являється письмове джерело, в тому числі й госпоD
дарський договір.

Переконавшись під впливом конкретних умов у необхідності
виразити свої думки зовні, особа переносить уявлення про факD
ти на предмет, зокрема на папір, де відображається узгоджена
воля контрагентів на виникнення взаємних прав та обов’язків.

Таким чином, однією з істотних ознак, яка відображає особD
ливості письмових джерел, є характер об’єктивування думки –
писемність. Спосіб її – рукописний, машинописний (на друD
карській машинці), механічний (типографський), тощо – не
змінює їх сутності.

Підкреслимо, що для письма застосовуються умовні, тобто
спеціально вироблені та загальноприйняті для фіксування думD
ки знаки, а не будьDякі матеріальні сліди. Такими знаками моD
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жуть бути букви, цифри, ієрогліфи, шифри, стенографічні та
інші умовні позначення, які використовуються для складання
слів, речень, виразу понять.

Матеріальним об’єктом письмової форми, який виступає в
якості носія відомостей про факти, можуть бути будьDякі предD
мети із різноманітного матеріалу. Параметри такого предмета
(форма, вага, розміри, тощо) не мають жодного впливу на праD
вову природу письмової форми [160, с. 28].

Закріпленням відомостей про факти на письмі закінчуєтьD
ся процес створення письмової форми.

На підставі викладеного можна виділити ознаки такого поD
няття як письмова форма господарського договору, що дозвоD
лить запропонувати визначення поняття письмової форми госD
подарського договору, а саме:

1) у письмовій формі об’єктивно закріплюється інформація,
яка містить відомості про факти, що мають значення для
виникнення, зміни або припинення зобов’язального праD
вовідношення між суб’єктами господарювання;

2) матеріальним об’єктом, носієм письмової форми є будьD
який предмет, незалежно від його форми, розміру, цілі, для
якої він призначений, матеріалу, з якого він зроблений;

3) способом закріплення письмової форми на зазначених
предметах є писемність у всіх її видах за допомогою всіх
відомих людству умовних знаків, які розташовуються у
певному порядку;

4) зміст письмової форми визначається взаємними правами
і обов’язками сторін у галузі господарської діяльності.

На підставі викладеного можна визначити письмову форD
му господарського договору як спосіб об’єктивування за допоD
могою писемності та умовних знаків на різних носіях відомосD
тей, зміст яких визначається взаємними правами і обов’язками
сторін у галузі господарської діяльності.

Запропоноване визначення письмової форми не суперечить
загальному уявленню про письмову форму, яке можна знайти
у чинному законодавстві України. Так, в Законі України від
24 лютого 1994 р. “Про міжнародний комерційний арбітраж”
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[161] зазначається, що арбітражний правочин вважається уклаD
деним у письмовій формі, якщо він міститься в документі,
підписаному сторонами, або укладений шляхом обміну листаD
ми, повідомленнями по телетайпу, телеграфу, або з використанD
ням інших засобів електрозв’язку, що забезпечують фіксацію
такого правочину, або шляхом обміну позовною заявою та
відзивом на позов, в яких одна з сторін стверджує наявність
правочину, а інша проти цього не заперечує.

Аналіз зазначеного в законі визначення також говорить про
спосіб об’єктивування за допомогою письма та умовних знаків
на різних носіях думок, зміст яких визначається взаємними
правами і обов’язками сторін. Основна умова, яка висувається
законодавцем до письмової форми, це забезпечення фіксації
правочину. Використання різних засобів електрозв’язку для
укладання правочинів означає використання різних носіїв, що
є прогресивним для чинного законодавства України. ВикорисD
тання електронних носіїв для фіксації арбітражного правочину,
виходячи з цього визначення, повністю охоплюється поняттям
письмової форми. Все це повністю відповідає наведеному вище
визначенню письмової форми господарського договору.

Проаналізуємо господарський договір, вчинений через меD
режі електрозв’язку, на предмет відповідності зазначеним вище
ознакам письмової форми.

Відомості, які містяться у господарських договорах, укладеD
них в електронній формі, являють собою людську думку (поD
няття, судження, умовивід тощо) про існуючу дійсність, зокреD
ма про виникнення, зміну або припинення тих чи інших
господарських правовідносин. Тобто за змістом (сукупністю
прав та обов’язків сторін за договором) договір, укладений в
електронній формі, та повністю аналогічний договір, укладений
на папері, є тотожними. При цьому повністю дотримується
принцип відносності доказів, закріплений господарським проD
цесуальним правом України.

Господарський договір, вчинений через мережі електрозв’D
язку, має матеріальний носій, яким виступає вінчестер (жорстD
кий диск комп’ютера, на якому він зберігається), дискета, лазерD
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ний диск, сервер, тощо. Відомості, які містяться в електронноD
му господарському договорі, закріплюються за допомогою пиD
семності, тобто набору загальновідомих умовних знаків, розтаD
шованих у певному порядку. Зміст таких відомостей також
визначається взаємними правами і обов’язками сторін у галузі
господарської діяльності.

Отже, специфіка електронної форми вбачається у матеріальD
ному носії [162] – дискета, лазерний диск, жорсткий диск, тощо
(електронні носії). Еволюція носія письмової форми не призвоD
дить до виникнення нової форми поряд із письмовою. ВикоD
ристання в якості матеріального носія письмової форми камеD
ня, глиняних табличок, берести, пергаменту, паперу не
створювало кам’яної, глиняної, берестяної, пергаментної чи паD
перової форми. Існувала одна й сама форма – письмова. При
цьому акцент робиться не на носії форми, а на способі її
закріплення – письмо за допомогою умовних знаків, які розтаD
шовуються у певному порядку.

Таким чином, доцільно говорити про еволюцію носіїв письD
мової форми (від каменя до електронних носіїв), а не про виD
никнення окремої нової форми чи різновиду письмової форми,
а відповідно, господарський договір, вчинений через мережі
електрозв’язку, є таким, що вчинений у письмовій формі.

Через призму наведеного висновку, на нашу думку стає
наочною хибність висновків Постанови Вищого арбітражного
суду України від 27 березня 2001 р. № 04D1/11D7/60. Так, судоD
ва колегія по перегляду рішень, ухвал, постанов Вищого арбітD
ражного суду України розглянула заяву АТ “О...” (Латвія) про
перевірку рішення арбітражного суду м. Києва від 25 грудня
2000 р. по справі № 5/20, яким визнаний недійсним депозитD
ний договір від 15 вересня 1998 р., укладений по системі
REYTERS DEALING між АТ “О...” (далі АТ) та АБ “У...” та про
повернення заборгованості в розмірі 486 724 дол. США та
778 690, 21 дол. США відсотків за депозитним вкладом.

Свої вимоги заявник обґрунтовував тим, що відповідач АБ
“У...” не виконав умов депозитного договору, укладеного по
системі REYTERS DEALING. У повідомленні позивача від
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15 вересня 1998 р., адресованому відповідачу, повідомлялося,
що АО “О...” підтверджує вчинення з відповідачем грошового
правочину, за умовами якого позивач надає відповідачу 2 млн
700 тис. доларів США з ставкою 65 відсотків на строк з 15 веD
ресня 1998 р. по 29 вересня 1998 р. Позивач перераховує відпоD
відачу зазначену суму на його рахунок у Bank of New York. ПоD
зивач вважає, що правочин від 15 вересня 1998 р. є
продовженням та невід’ємною частиною договорів, укладених
сторонами по справі раніше, починаючи з 7 липня 1998 р.

Заявник стверджував, що, визнаючи правочин від 15 вересD
ня 1998 р. недійсним, суд неправомірно посилався на ст. ст. 45,
48, 153 ЦК УРСР [163], ст. 6 “Закону України “Про зовнішньD
оекономічну діяльність”, оскільки спірні правовідносини регуD
люються спеціальним законодавством у банківській сфері. В
зв’язку з тим, що в Україні нема закону, який регулює порядок
укладання саме електронної форми правочину, такі правочини
мають юридичну силу, оскільки така форма правочину не заD
боронена правовими нормами, а також, згідно зі ст. 42 ЦК
УРСР, правочин, для якого законом не встановлена певна форD
ма, вважається укладеним, якщо з поведінки особи вбачається
її воля на укладання правочину (факт укладання та часткового
виконання правочинів підтверджується кредитовими авізо, виD
писками по рахунку, передачею єврооблігацій).

Наведені обґрунтування заявника його вимог суд не
взяв до відома і прийшов до висновку, що чинним законоD
давством України не передбачений спеціальний порядок і
форма укладання правочинів між резидентом та нерезиденD
том, у тому числі депозитних правочинів в електронній
формі; оспорюваний правочин є зовнішньоекономічним, а
тому за відсутності спеціальної норми застосовуються заD
гальні норми, в тому числі Закон України “Про зовнішньоD
економічну діяльність”; відповіді НБУ, викладені у листах,
про можливість укладання депозитних договорів в електD
ронній формі, не можуть бути підставою для визнання осD
порюваного правочину дійсним.
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Таким чином, “електронна форма” правочинів поки ще
не розглядається у судовій практиці не тільки як така, що
охоплюється поняттям письмової форми правочину, а й
така, що відповідає чинному законодавству. Пункт 6
Роз’яснень президії Вищого арбітражного суду України від
12 березня 1999 року №02D5/111 “Про деякі питання пракD
тики вирішення спорів, пов’язаних із визнанням правоD
чинів недійсними” розглядає лише письмову та усну форD
му правочинів.

Вищий арбітражний суд поверхнево підійшов до вирішенD
ня зазначеного вище спору. Крім констатації відсутності у
ЦК поняття “електронної форми” та відсутності у законоD
давстві норми, яка б передбачала можливість визнавати
дійсними правочини, вчинені через мережі електрозв’язку
(з використанням електронних засобів зв’язку), доцільно
було також з’ясувати, що саме являє собою “електронна
форма”, чи охоплюється вона поняттям письмової форми,
передбаченої чинним законодавством. Вирішення цих пиD
тань привело б до наведеного висновку про те, що особD
ливість “електронної форми” ґрунтується на матеріальному
носії – дискета, лазерний диск, тощо. Розвиток та видозміD
на носія письмової форми не призводить до виникнення
нової форми поряд із письмовою. З часів виникнення у
людської цивілізації писемності незалежно від її носія існуD
вала одна й та сама форма – письмова.

Комісія ООН з права міжнародної торгівлі, приймаючи
Типовий закон “Про електронну комерцію”, визначила своє
розуміння проблеми електронної форми. Вказуючи на те, що
юридичні вимоги, які передбачають використання традиційних
паперових документів, являють собою основну перепону розD
витку сучасних методів передачі даних, Типовий закон не дає
визначення ні паперового документа, ні письмової форми. ВиD
рішення проблеми співвідношення традиційного паперового
документа та документа, зафіксованого на електронних носіях,
Типовий закон вбачає у так званому функціональноDеквіваленD
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тному підході, який ґрунтується на аналізі цілей1  та функцій2

традиційної вимоги до складання документів на папері для
того, щоб встановити, яким чином ці цілі та функції можуть
бути досягнуті або виконані за допомогою сучасних методів
зв’язку.

Сукупність цілей та функцій, що висувається до складання
документів на папері, дозволила авторам Типового закону у ст. 6
“Письмова форма” прийти до висновку про те, що якщо закоD
нодавство вимагає, щоб інформація була представлена у письD
мовій формі, ця вимога вважається виконаною шляхом наданD
ня електронного документа, якщо інформація, що в ньому
міститься, є доступною для подальшого посилання на неї.

Типовий закон виділяє основну вимогу до оформлення
документів на папері – можливість відтворення та прочитання
інформації. Дотримання електронним документом такої вимоD
ги дозволяє за Типовим законом забезпечити для електронних
документів такий рівень юридичного визнання, який характерD
ний для відповідних паперових документів.

Таким чином, Типовий закон ЮНСІТРАЛ “Про електронD
ну комерцію” до поняття письмової форми включає як докуменD
ти, зафіксовані на паперовому носієві, так і документи, зафікD
совані на електронному носієві. Вимогу забезпечення
можливості відтворення та прочитання інформації слід
розуміти як таку, що відноситься не тільки до документів,
зафіксованих на електронних носіях чи на папері, а в цілому
до письмової форми.

На підставі викладеного можна зробити ряд висновків:
1) письмова форма господарського договору – це спосіб

об’єктивування за допомогою письма та умовних знаків

1 До цілей Типовий закон відносить, наприклад, забезпечення збереженості
матеріальних доказів наявності та характеру намірів сторін прийняти на себе
зобов’язання; сприяння кращому розумінню сторонами наслідків укладання
контракту; забезпечення того, щоб документ був зрозумілим для всіх; тощо.
2 До функцій Типовий закон відносить, наприклад, доказову функцію; попеD
реджувальну функцію в контексті цивільного права; тощо.
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на різних носіях інформації, зміст якої визначається взаєD
мними правами і обов’язками сторін у галузі господарсьD
кої діяльності;

2) доцільно говорити про еволюцію носіїв письмової форми
(від каменя до електронних носіїв), а не про виникнення
окремої нової форми чи різновиду письмової форми, а
відповідно господарський договір, вчинений через мережі
електрозв’язку, є таким, що вчинений в письмовій формі;

3) відповідні статті Цивільного кодексу України, які встановлюD
ють вимоги щодо письмової форми правочинів, повинні
містити критерії, дотримання яких є достатнім для визнання
правочину таким, який вчинений в письмовій формі, незаD
лежно від матеріального носія: а) у письмовій формі об’єктивD
но закріплюється думка, яка містить відомості про факти,
що мають значення для виникнення, зміни або припиненD
ня зобов’язальних правовідносин між суб’єктами господаD
рювання; б) матеріальним об’єктом, носієм письмової форD
ми є будьDякий предмет, незалежно від його форми,
розміру, цілі, для якої він призначений, матеріалу, з якого
він зроблений; в) способом закріплення письмової форD
ми на зазначених предметах є письмо у всіх його видах
за допомогою всіх відомих людству умовних знаків, які
розташовуються у певному порядку; г) зміст письмової
форми визначається взаємними правами і обов’язками
сторін. Закріплення в законодавстві такої норми дозвоD
лить не прив’язуватися до тієї чи іншої технології фіксації
(матеріалізації) інформації та не стримувати розвиток
інформаційних технологій та господарських відносин, які
все більше спираються на сучасні технології в галузі
інформатизації;

4) вимога вчинення певних видів договорів у письмовій
формі повинна розглядатися як загальне правило, щодо
всіх видів матеріальних носіїв об’єктивування письмової
форми, тобто як загальне правило повинна бути передD
бачена можливість вчинення правочинів через мережі
електрозв’язку. Законодавче закріплення неможливості
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вчинення через мережі електрозв’язку окремих правоD
чинів, тобто об’єктивування письмової форми правочинів
на тому чи іншому носії, повинно розглядатися як виняD
ток із загального правила.

Така умова дійсності господарського договору, що вчиняєтьD
ся через мережі електрозв’язку, як дотримання його письмової
форми, нерозривно пов’язана з використанням ЕЦП для підпиD
сання такого договору.

Як вже зазначалося, в основі електронної комерції, як компD
лексного правового явища, лежать, правовідносини у сфері вчиD
нення правочинів через мережі електрозв’язку, які об’єктивуютьD
ся у електронний документ, який набирає юридичної чинності
завдяки застосуванню акту підписання – накладенню електронD
ного підпису уповноваженої особи. Один із найважливіших
етапів оформлення будьDякого договору, зокрема й договору,
який укладається через мережі електрозв’язку, – його підписанD
ня як єдиного документа, оскільки підпис узаконює його.

Стаття 181 ГКУ “Загальний порядок укладання господарсьD
ких договорів” передбачає, що господарський договір за загальD
ним правилом викладається у вигляді єдиного документа,
підписаного сторонами та скріпленого печатками. Правочин,
який вчиняє юридична особа, підписується особами, уповноваD
женими на це її установчими документами, довіреністю, закоD
ном або іншими актами цивільного законодавства, та
скріплюється печаткою (ст. 207 ч. 2 ЦКУ, п. 9 Роз’яснення ВиD
щого Господарського суду України “Про деякі питання пракD
тики вирішення спорів, пов’язаних із визнанням правочинів неD
дійсними” №02D5/111 від 12 березня 1999 р. [102]).

Чинне законодавство України не містить окремого нормативD
ного акту, присвяченого правовому регулюванню створення, обD
ігу та зберігання суб’єктами господарювання документів, пов’язаD
них із здійсненням їх діяльності. Тому вважаємо за можливе
звернутися до “Інструкції з діловодства у міністерствах, інших
центральних органах виконавчої влади, Раді Міністрів АвтономD
ної Республіки Крим, місцевих органах виконавчої влади” [164],
затвердженої Постановою Кабінету Міністрів України від
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17 жовтня 1997 р. (в редакції 28 липня 2003 р.) № 1153, яка встаD
новлює загальні правила документування управлінської діяльності
у вказаних органах та регламентує порядок роботи з документаD
ми з моменту їх створення або надходження до відправлення, або
передачі в архів установи. Так, п. 4.6.1. Інструкції передбачає, що
засвідчення документів здійснюється шляхом їх підписання, затD
вердження та поставлення печатки; документи підписуються поD
садовими особами установи відповідно до їх компетенції, встановD
леної чинними нормативноDправовими актами.

Акт підписання контрагентами вчиненого правочину узакоD
нює його, надає юридичної чинності. Правочини, вчинені через
мережі електрозв’язку, як і будьDякі інші правочини, відповідно
до чинного законодавства повинні бути підписані уповноважеD
ною на те особою. Нерозривний фізичний зв’язок рукописного
підпису з носієм інформації (рукописний підпис можливий
лише на документах, які мають матеріальну природу, наприклад,
документи, об’єктивовані на паперовому носії) робить його неD
прийнятним для використання у правочинах, вчинених через
мережі електрозв’язку, оскільки електронні документи, в яких
втілюються дані правочини, мають логічну природу. Вказана
обставина стала підставою для використання електронного
підпису уповноваженої особи для надання правочинам, вчинеD
ним через мережі електрозв’язку, юридичної чинності.

Усвідомлюючи виключне значення електронних підписів
для можливості здійснення електронної комерції, багато країн
світу вже прийняли закони, що регулюють їх використання
(Австрія, Італійська Республіка, Російська Федерація, РеспубD
ліка Словенія, США, Україна та інші).

Ряд міжнародних організацій прийняли типові рекоменD
даційні акти щодо правового регулювання використання елекD
тронних підписів. Так, слід назвати типовий Закон ЮНСІТD
РАЛ від 5 червня 2001 р. “Про електронні підписи”; директиву
ЄС від 13 грудня 1999 р. “Про правові підстави для викорисD
тання електронних підписів”; модельний закон МіжпарламенD
тської асамблеї країн–учасниць СНД від 9 грудня 2000 р. “Про
електронний цифровий підпис”.
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Отже, використання ЕЦП для надання юридичної чинності
правочинам, вчиненим через мережі електрозв’язку, є поширеD
ною світовою практикою, про що свідчить згадане вище закоD
нодавство ряду держав світу, міжнародних організацій [165] та
окремі судові прецеденти [166].

Типовий закон ЮНСІТРАЛ “Про електронний підпис” від
5 червня 2001 р. в ст. 6 передбачає, що в тих випадках, коли закоD
нодавець вимагає наявності підпису особи, ця вимога вважається
виконаною щодо електронного документа, якщо використаний
електронний підпис, який є настільки надійним, наскільки це
відповідає меті, для якої електронний документ був підготовD
лений або переданий, з урахуванням всіх обставин, включаючи
будьDякі відповідні домовленості. Зазначене правило застосовуєтьD
ся як в тих випадках, коли вимога наявності підпису виражена у
формі обов’язку, так і в тих випадках, коли законодавство передD
бачає настання певних наслідків, якщо підпис відсутній.

Норма аналогічного змісту закріплена й у ч. 1 ст. 5  ДирекD
тиви ЄС від 13 грудня 1999 р. “Про правові підстави для викоD
ристання електронних підписів”.

Стаття 4 Закону РФ “Про електронний цифровий підпис”
від 10 січня 2002 р. передбачає, що ЕЦП в електронному докуD
менті рівнозначний власноручному підпису в документі на
паперовому носії при одночасному дотриманні таких умов:
а) сертифікат ключа підпису, який відноситься до даного ЕЦП,
не втратив чинності на момент перевірки або на момент підпиD
сання електронного документа за наявності доказів, що визнаD
чають момент підписання; б) підтверджена дійсність ЕЦП в
електронному документі; в) ЕЦП використовується у відповіD
дно до відомостей, вказаних у сертифікаті ключа підпису.

Аналогічна норма міститься у Модельному законі
Міжпарламентської асамблеї країнDучасниць СНД “Про елекD
тронний цифровий підпис” від 9 грудня 2000 р. в ст. 3 п. 4
та у Законі України від 22 травня 2003 р. “Про електронний
цифровий підпис”.

В Україні інфраструктура для використання електронного
цифрового підпису у сфері господарювання лише починає ствоD
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рюватися. Необхідно відмітити вдалий досвід використання
ЕЦП у сфері міжбанківських розрахунків, у сфері безготівкових
розрахунків в Україні в національній валюті, у сфері організації
захисту електронних банківських документів.

Так, виконання вимог щодо захисту банківської інформації
є обов’язковим для всіх банків – учасників системи електронD
них платежів (СЕП). Система захисту електронних розрахунD
кових документів складається з комплексу апаратноDпрограмD
них засобів криптографічного захисту та ключової системи до
них, технологічних та організаційних заходів щодо захисту
інформації в мережі. АпаратноDпрограмні засоби криптографіD
чного захисту інформації в СЕП забезпечують аутентифікацію
адресата та відправника електронних розрахункових докуD
ментів, гарантують їх абсолютну достовірність та цілісність чеD
рез неможливість підроблення або викривлення документів у
шифрованому вигляді або за наявності електронного цифровоD
го підпису. З цих підстав одним з обов’язкових реквізитів елекD
тронного розрахункового документа є названий ЕЦП, який дає
змогу підтвердити цілісність такого документа та ідентифікуваD
ти особу, яка його підписала. Реалізація апаратноDпрограмних
засобів криптографічного захисту виконується з урахуванням
вимог міжнародних стандартів та має позитивні експертні оціD
нки державних служб України.

У юридичній літературі [93, 80, 81] та законодавстві УкраїD
ни одночасно використовуються такі поняття, як електронний
підпис, електронний цифровий підпис, цифровий підпис. Так,
ч. 3 ст. 207 ЦКУ “Вимоги до письмової форми правочину” пеD
редбачає, що “використання при вчиненні правочинів факсимD
ільного відтворення підпису за допомогою засобів механічного
або іншого копіювання, електронноDчислового підпису3  або
іншого аналога власноручного підпису допускається у випадD

3 Вважаємо, що вжитий у ЦК України термін “електронний числовий підпис”
є помилковим перекладом з англійської мови “electronic digital signature”.
Жоден з нормативних актів світу та міжнародних організацій не містить таD
кого поняття. Тому вважаємо за необхідне уточнити цей термін і називати
його “електронний цифровий підпис”.
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ках, передбачених законом, іншими правовими актами або доD
мовленістю сторін”.

При цьому не приділяється увага співвідношенню цих поD
нять, більш того, вони вживаються як синоніми, що не відповіD
дає положенням спеціального Закону України від 22 травня
2003 р. “Про електронний цифровий підпис”.

Вказаний закон вживає одночасно три поняття: електронD
ний підпис, електронний цифровий підпис, цифровий підпис.
Останні два поняття вживаються як синоніми, про що прямо зазD
начено в законі, і з цього приводу питань не виникає. ЗакріплююD
чи співвідношення поняття електронний підпис та електронD
ний цифровий підпис (цифровий підпис), зазначається  (ст. 1
закону), що ЕЦП є видом електронного підпису, під яким роD
зуміються дані в електронній формі, які додаються до інших даD
них або логічно з ними пов’язані та призначені для
ідентифікації підписувача електронного документа, і в преамD
булі вказується, що дія даного закону не поширюється на відноD
сини, що виникають під час використання інших видів електD
ронного підпису, зокрема на переведене у цифрову форму
зображення власноручного підпису.

Таким чином, поняття електронного підпису є родовим.
Видами електронного підпису є ЕЦП, переведене у цифрову
форму зображення власноручного підпису, інші символи, коди,
паролі. ЕЦП за правовим режимом прирівнюється до власноD
ручного підпису в силу прямої вказівки закону (ч. 1 ст. 3 ЗакоD
ну України “Про електронний цифровий підпис”). Інші види
електронного підпису можуть бути прирівняні до власноручноD
го підпису, якщо прийняті сторонами за взаємною згодою та з
явним наміром підтвердити дійсність написаного, при цьому
законодавство про електронні цифрові підписи на такі електD
ронні підписи не поширюється. Правове регулювання викориD
стання таких електронних підписів здійснюється на підставі
відповідних положень договору про порядок їх використання
[167, 168, с. 109–128].

Вказаний підхід відповідає й Директиві Європейського парD
ламенту та Ради 1999/93/ЄС від 13 грудня 1999 р. “Про правові
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підстави Співдружності для використання електронних
підписів”, яка в ст. 2 виділяє електронний підпис – як дані в елекD
тронній формі, які приєднані або логічно пов’язані з іншими елекD
тронними даними, та які виступають в якості методу аутентифD
ікації, та вдосконалений електронний підпис, під яким
розуміється електронний підпис, що відповідає наступним вимоD
гам: унікально пов’язаний з підписувачем; достатній для його
ідентифікації; створюється з використанням засобів, що перебуD
вають під виключним контролем підписувача; зв’язаний з елекD
тронним документом, до якого він відноситься, таким чином, що
будьDяка наступна зміна електронного документа стає наочною.

Аналіз вказаної Директиви дозволяє стверджувати, що неD
зважаючи на назву “вдосконалений електронний підпис”, він з
технічного боку ґрунтується на асиметричній криптографії, а з
юридичного – має подібний правовий режим із електронним
цифровим підписом, запровадженим, наприклад, у Російській
Федерації, Німеччині, Україні. Аналогічно вказана Директива
до поняття електронного підпису включає як вдосконалений
електронний підпис, так і всі інші пов’язані з електронним доD
кументом символи, коди, паролі, тощо, якщо вони виконані
та прийняті сторонами за взаємною згодою та з явним наміром
підтвердити дійсність написаного.

Необхідно звернути увагу на те, що для укладання госпоD
дарського договору на паперовому носії застосовується підпис
уповноваженої особи та відбиток печатки (ч. 1 ст. 181 ГКУ),
який підтверджує право даної особи діяти від імені підприємD
ства, установи, організації. Зрозуміло, що поставити на електD
ронному документі печатку неможливо фізично, через що
відсутність печатки може бути підставою для визнання такого
договору неукладеним.

Усуненню вказаної прогалини повинна сприяти норма, закD
ріплена в ч. 5 ст. 5 Закону України від 22 травня 2003 р. “Про
електронний цифровий підпис”, яка передбачає, що у випадках,
коли відповідно до законодавства необхідне засвідчення
дійсності підпису на документах та відповідності копій докуD
ментів оригіналам печаткою, на електронний документ наклаD
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дається ще один ЕЦП юридичної особи, спеціально призначеD
ний для таких цілей. Таким чином, укладаючи договір через
мережі електрозв’язку, який об’єктивується в електронному
документі, сторони повинні поставити по два ЕЦП (два ЕЦП,
як аналоги власноручного підпису уповноважених осіб, і два
ЕЦП замість печатки уповноважених осіб).

Але, таке положення вказаного закону України не зовсім
коректне. Так, якщо певна особа, уповноважена від імені юриD
дичної особи укладати господарські договори і бажає їх вчиD
нювати з використанням електронних документів, тобто чеD
рез мережі електрозв’язку, вона повинна звернутися до
провайдера сертифікаційних послуг за одержанням ЕЦП з
відповідним сертифікатом. У сертифікаті на підставі пред’явD
лення відповідних документів (виписки зі статуту, дорученD
ня тощо) буде зазначено, що ця особа уповноважена укладаD
ти від імені певної юридичної особи господарські договори.
Якщо ця особа є посадовою особою підприємства, установи,
організації, то це при підтвердженні відповідними документаD
ми також може бути вказано у сертифікаті. Крім того, в серD
тифікаті може бути зазначені цінові межі, в яких ця особа має
право укладати правочини. Таким чином, сертифікат ЕЦП,
виданий на ім’я уповноваженої особи юридичної особи, буде
містити об’єктивні відомості про компетентність такої особи
укласти той чи інший договір. А тому достатньо використоD
вувати один ЕЦП, сертифікат якого буде містити відомості
про компетентність вчиняти той чи інший господарський доD
говір та буде підтверджувати право цієї особи діяти від імені
певного підприємства, установи чи організації.

Саму таку позицію займає й Закон РФ “Про електронний
цифровий підпис”, який у ст. 19 передбачив, що електронD
ний цифровий підпис у електронному документі, сертифікат
якого містить необхідні при здійсненні цих відносин відоD
мості про повноваження його володільця, визнається рівнозD
начним власноручному підпису особи у документі на папеD
ровому носії, посвідченому печаткою.
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На підставі викладеного та виходячи із запропонованого
визначення ЕЦП, було б необхідним ч. 3 ст. 207 ЦКУ “Вимоги
до письмової форми правочину” викласти в такій редакції: “ВиD
користання при вчиненні правочинів факсимільного відтворенD
ня підпису за допомогою засобів механічного або іншого копіD
ювання, електронноDцифрового підпису або іншого
електронного підпису допускається у всіх випадках, крім тих,
що прямо заборонені законом. Використання електронного
цифрового підпису, а також інших видів електронного підпиD
су, в порядку, передбаченому чинним законодавством України
та (або) домовленістю сторін, юридично рівнозначно власноD
ручному підпису уповноваженої особи”.

Частину 5 ст. 5 Закону України “Про електронний цифD
ровий підпис” доцільно викласти в такій редакції: “ЕлектронD
ний цифровий підпис у електронному документі, сертифікат
якого містить необхідні при здійсненні даних відносин відоD
мості про повноваження його володільця, визнається рівнозD
начним підпису особи в документі на паперовому носії, засвD
ідченому печаткою”.

Таким чином, особи, що здійснюють електронну комерцію,
при вчиненні правочинів через мережі електрозв’язку повинні
забезпечити виконання вимог закону щодо умов дійсності праD
вочинів. Вказані правочини повністю відповідають законодавD
чим вимогам в частині законності змісту правочинів, здатності
фізичних і юридичних осіб, що їх вчиняють, до участі в правоD
чині, відповідності волі та волевиявлення. Виконання вимоги
щодо дотримання письмової форми господарського договору, що
вчиняється через мережі електрозв’язку, забезпечується викориD
станням електронних документів та електронних підписів.

Підписання електронного документа, в якому об’єктивуєтьD
ся господарський договір, вчинений через мережі електрозв’язD
ку, відбувається із застосуванням електронного підпису, зокреD
ма ЕЦП. Використання ЕЦП дозволяє ідентифікувати особу,
яка підписує електронний документ, та однозначно встановиD
ти, що після акту підписання до електронного документа не
вносилося змін та виправлень.
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Використання електронних документів та електронних
підписів, зокрема ЕЦП, для вчинення правочинів через мережі
електрозв’язку, є необхідним та достатнім для забезпечення
дотримання законодавчої вимоги про письмову форму госпоD
дарського договору.

2.2. Порядок укладання договору
через мережі електрозв’язку

Своєчасне та правильне укладання господарських договорів
покликано сприяти впорядкуванню відносин між підприємстваD
ми, установами та організаціями, розвитку їх ділового співробітD
ництва, більш ефективному використанню господарського догоD
вору [169, с. 20]. Саме тому в юридичній літературі чимало уваги
приділялося питанням про порядок укладання договорів, оскільD
ки вони мають глибокий теоретичний зміст та велике практичD
не значення [147, с. 216, 170, с. 19, 171, с. 76–79].

Можливість суб’єктів електронної комерції укладати догоD
вори через мережу електрозв’язку ґрунтується на досягненні
згоди контрагентів, тобто один з них повинен зробити пропоD
зицію про укладання договору (оферта), а інший повинен прийD
няти цю пропозицію (акцепт). Згідно з чинним цивільним заD
конодавством договір вважається укладеним, коли між
сторонами в потрібній у належних випадках формі досягнуто
згоди по всіх істотних умовах (ч. 1 ст. 153 ЦК УРСР). Таким
чином, порядок укладання господарських договорів підпорядD
ковується перш за все загальному режиму, встановленому для
цивільних договорів [142, с. 85, 34, с. 388].

Існуючі законодавчі та доктринальні вимоги до оферти та
акцепту можна розділити на три групи. Перша група вимог
стосується змісту (оферта та акцепт повинні виражати узгодD
жену волю сторін по всіх істотних умовах договору). Друга груD
па вимог стосується форми вчинення оферти та акцепту (оферD
та та акцепт оферти вчиняються у формі, яка передбачена для
вчинення відповідного договору – усна чи письмова). Третя
група вимог стосується процедурних питань вчинення оферти
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та акцепту оферти (ст. 155–158 ЦК УРСР), а саме: укладання доD
говору за пропозицією, зробленою з зазначенням строку для
відповіді, укладання договору за пропозицією, зробленою без зазD
начення строку для відповіді, відповідь про згоду на укладання
договору, одержана із запізненням, відповідь про згоду укласти
договір на інших умовах). Таким чином, для визнання оферти та
акцепту такими, що породжують юридичні наслідки, сторони поD
винні забезпечити виконання всіх вимог, що висуваються до них
(вимоги до змісту, форми та порядку вчинення) [172].

Доктрина господарського права визначає укладання госпоD
дарського договору як зустрічні договірноDпроцедурні дії двох
або більше суб’єктів господарювання щодо вироблення умов
договору, які відповідають їх реальним намірам та економічним
інтересам, а також юридичне оформлення договору як правоD
вого акта [173, с. 140]. Таким чином, оформлення договірних
взаємовідносин здійснюється, як правило, шляхом складання
одного документа, який підписується сторонами [174, с. 29].

Загальний порядок укладання господарських договорів та
особливості укладання договорів певного виду (попередні догоD
вори, договори за державним замовленням, організаційноDгоспоD
дарські договори, тощо) врегульовані ГКУ (ст. ст. 181–187).

Як вже зазначалося раніше, особливість господарських догоD
ворів, що вчиняються через мережі електрозв’язку, полягає у
використанні електронних документів, в яких вони об’єктивуD
ються. Тобто матеріальним носієм письмової форми господарсьD
ких договорів, що вчиняються через мережі електрозв’язку, висD
тупають електронні носії. У зв’язку з цим виникає необхідність
визначення поняття “електронного документа” та його співвідноD
шення із традиційним документом на паперовому носії.

Документ (від лат. dokumentum – повчальний приклад,
взірець, свідчення, доказ) – матеріальна форма відображення,
поширення, використання і зберігання інформації, яка надає їй
юридичну силу. Юридично значуще визначення поняття докуD
мента можна знайти у В.Я. Дорохова: “Документ – це письмоD
вий акт встановленої або загальноприйнятої форми, складений
певними та компетентними установами, підприємствами,
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організаціями, посадовими особами, а також громадянами для
викладення відомостей про факти або посвідчення фактів, які
мають юридичне значення, або для підтвердження прав та обоD
в’язків” [175, с. 55].

Поняття документа міститься у ряді нормативних актів.
Найбільш вдалим є визначення, що міститься у Законі УкраїD
ни “Про обов’язковий примірник документів” [176], згідно з
яким документ визначається як матеріальна форма одержанD
ня, зберігання, використання і поширення інформації, зафікD
сованої на папері, магнітній, кіноD, фотоплівці, оптичному дисD
ку або іншому носієві. Таким чином, поняття документа
розкривається через поняття інформації, визначення якої ЗаD
кон України “Про обов’язковий примірник документів” не
містить. Але це поняття закріплене в Законі України “Про
інформацію” (ст. 1), в якому під інформацією розуміються
документовані або публічно оголошені відомості про події та
явища, що відбуваються у суспільстві, державі та навколишD
ньому природному середовищі.

Отже, інформація представляється у двох формах – докуD
ментована (матеріалізована на певному носієві) та публічного
оголошена (не матеріалізована). А звідси документом може виD
ступати лише та частина інформації, яка закріплена на певноD
му матеріальному носієві.

Якщо узагальнити наведені визначення, то документ можD
на визначити як складену певними та компетентними устаноD
вами, підприємствами, організаціями, посадовими особами, а
також громадянами матеріальну форму одержання, зберігання,
використання і поширення юридично значущих відомостей про
події та явища, що відбуваються у суспільстві, державі та навкоD
лишньому природному середовищі, зафіксованих на певному
матеріальному носієві. Отже, документ – це, перш за все, матеD
ріальна форма відображення, поширення тощо певної інфорD
мації, яка, в свою чергу, виступає змістом документа.

Виходячи з цього визначення, можна виділити вимоги, що
висуваються до документа: 1) документом може бути не будьD
яка інформація, зафіксована на матеріальному носієві, а лише



89

Розділ 2. Правове регулювання господарських договорів...

відомості певного характеру (вимога до змісту); 2) вимоги до
форми – це, по суті, вимоги, які забезпечують доказову функD
цію документа (реквізитами форми можуть бути наявність пеD
чатки та підпису певної особи, особисті дані про особу, яка
видала документ, а також вимоги до матеріального носія);
3) компетентність джерела документа – ця вимога пов’язує
перші дві групи вимог, надає юридичного значення документу,
оскільки документ, виданий некомпетентним органом, підпиD
саний не уповноваженою на те особою або анонімний, не може
підтверджувати викладені в ньому відомості про факти, поD
свідчувати факти або підтверджувати права та обов’язки.

Вказані вимоги дозволять дослідити співвідношення докуD
мента та електронного документа. Створення та використання
електронних документів складає один з блоків правовідносин,
який складає поняття електронної комерції. В нормативних
актах України використовується термін “електронний докуD
мент”, але з різними визначеннями. В юридичній літературі
також наводяться різні визначення цього терміна, що ускладD
нює його розуміння та використання. Вказаний недолік може
бути усунутий шляхом закріплення у Законі “Про електронну
комерцію” визначення поняття електронного документа.

Так, наприклад, в юридичній літературі електронний докуD
мент визначають як інформацію, зафіксовану на електронних
носіях та яка містить реквізити, що дозволяють її ідентифікуваD
ти [177, с. 40]; як інформацію, представлену у формі набору
станів елементів електронної обчислювальної техніки, інших заD
собів обробки, зберігання та передачі інформації, яка може бути
перетворена у форму, придатну для однозначного сприйняття
людиною, та яка має атрибути ідентифікації документа [178].

О.О. Косовець пропонує визначати електронний документ
як набір записаних даних у вигляді, що читається комп’ютером,
для яких: існує визнана учасниками електронного документоD
обігу або затверджена компетентними органами процедура, яка
дозволяє однозначно перетворити ці дані в документ традиD
ційного режиму; визнання зазначеної процедури учасниками
системи електронного документообігу шляхом традиційного
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(письмового) документа, або така процедура санкціонована
уповноваженим державним органом [179, с. 53].

Законодавство України використовує поняття електронноD
го документа переважно у вузькій сфері фінансових розрахунD
кових відносин.

Так, Закон України “Про електронні документи та електронD
ний документообіг” у ст. 5 визначає електронний документ як
документ, інформація в якому зафіксована у вигляді електронD
них даних, включаючи обов’язкові реквізити документа. НавеD
дене у законі визначення не зовсім вдале, оскільки воно не враD
ховує вимог, що висуваються до документа взагалі, а також не
акцентується увага на тому, що документ взагалі, та електронD
ний документ зокрема, це матеріальна форма відображення,
поширення, тощо інформації, яка виступає змістом документа.
При цьому вказаний Закон не визначає поняття електронних
даних, що також не полегшує розуміння цього поняття.

Закон України “Про платіжні системи та переказ грошей в
Україні» в ст. 1 дає визначення поняття електронного докуменD
та як документа, інформація в якому представлена у формі
електронних даних, включаючи відповідні реквізити докуменD
та, в тому числі і електронний цифровий підпис, який може
бути сформований, переданий, збережений і перетворений елекD
тронними засобами у візуальну форму чи на папері. Відразу
необхідно зазначити, що цей закон є спеціальним, призначеним
для регулювання досить вузького кола відносин – загальних
засад функціонування платіжних систем в Україні, а тому поD
няття електронного документа, визначення якого наводиться в
цьому законі, також використовується саме в контексті зазнаD
ченого вузького кола правовідносин. В той же час наведене
визначення справедливо підкреслює, що електронний документ
є документом, особливість якого полягає у використанні елекD
тронних носіїв для фіксації інформації, що складає його зміст.

Інструкція від 27 грудня 1999 р. (в редакції 23 квітня 2002 р.)
“Про міжбанківські розрахунки в Україні”, затверджена ПостаD
новою Правління НБУ України № 621, у п. 5 “Загальних поD
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ложень” використовує поняття електронного розрахункового
документа, який визначається як документ на переказ, сформоD
ваний банком на підставі розрахункових документів банку,
клієнтів, документів на переказ готівки, доручень на договірне
списання, та представлений у формі електронних даних, що
включають відповідні реквізити документа, у тому числі й елекD
тронний цифровий підпис. Вказане поняття є вузькоспеціаліD
зованим та використовується виключно при проведенні
міжбанківських розрахунків, а також при проведенні розраD
хунків через систему електронних платежів Національного банD
ку України.

Поняття електронного документа використовується і у
ряді інших держав. Так, ст. 1 Закону Туркменістану від
19 грудня 2000 р. “Про електронний документ” визначає елекD
тронний документ як інформацію, зафіксовану на машинноD
му носії, посвідчену електронним цифровим підписом відпоD
відно до процедури створення такого підпису. Подібне
визначення міститься у ст. 1 Закону Республіки Бєларусь “ Про
електронний документ”. Закон штату Юта США від 3 липня
2000 р. “Про електронні правочини” визначає електронний доD
кумент як документ, створений, генерований, відісланий, пеD
реданий, отриманий або збережений за допомогою електронD
них пристроїв. Аналогічна норма міститься у ст. 1 закону
Канади “Про електронну комерцію”.

Отже, відсутній єдиний підхід до розуміння і визначення
поняття електронного документа. Але можна виділити загальні
ознаки, які присутні у всіх вищенаведених визначеннях електD
ронного документа: 1) зміст електронного документа складає
інформація, зафіксована на тому чи іншому електронному носії;
2) наявність погодженої або імперативно закріпленої процедуD
ри перетворення такого електронного документа у письмовий
документ на паперовому носії.

Вирішуючи питання про співвідношення понять докуменD
та та електронного документа, необхідно зазначити, що єдина
відмінність між ними полягає у виді матеріального носія, що
використовується для фіксації його змісту (паперовий носій та
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електронний носій). Усі вимоги, що висуваються до документа
на паперовому носієві, повністю виконуються електронним доD
кументом. Так, електронний документ закріплює певні відоD
мості про явища, які відбуваються між особами, що здійснюють
електронну комерцію (вимога до змісту). Вчинення правочинів
через мережі електрозв’язку означає, що вони матеріалізуютьD
ся на електронному носієві (вінчестер, диск, дискета, сервер,
тощо). Тобто завжди є матеріальний носій інформації. ЕлектD
ронні документи набувають правового значення лише за умоD
ви наявності повноважень осіб, які їх підписали, оскільки елекD
тронний документ, незалежно від того, на якому носієві він
відображений, підписаний не уповноваженою на те особою або
анонімний, не може підтверджувати викладені в ньому відоD
мості і породжувати права та обов’язки. Процедура перетворенD
ня електронного документа у документ на паперовому носієві
встановлюється імперативною нормою. Зміст електронного
документа складає інформація, зафіксована на тому чи іншому
електронному носієві.

Таким чином, доцільно визначати електронний документ як
документ, складений певними та компетентними установами,
підприємствами, організаціями, посадовими особами, а також
громадянами, зміст якого складають юридично значущі відомості
про події та явища, що відбуваються у суспільстві, державі та
навколишньому природному середовищі, що зафіксовані на елекD
тронному носії (магнітний диск, лазерний диск, тощо), який виD
користовується для запису та зберігання інформації за допомоD
гою електронноDобчислювальної техніки.

Запропоноване визначення електронного документа є докD
тринальним та охоплює всі вимоги, що висуваються до докуD
ментів, акцентується увага на тому, що електронний документ –
це документ, зміст якого складає інформація, що зафіксована
на електронних носіях. Для врегулювання відносин щодо поD
рядку створення та використання електронних документів доD
цільно залишити визначення електронного документа, закріD
пленого у ст. 1 Закону України “Про платіжні системи та
переказ грошей в Україні» як документа, інформація в якому
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представлена у формі електронних даних, включаючи
відповідні реквізити документа, в тому числі і електронний
цифровий підпис, який може бути сформований, переданий,
збережений і перетворений електронними засобами у візуальD
ну форму чи на папері.

Повертаючись до порядку укладення господарських догоD
ворів через мережі електрозв’язку, необхідно зазначити, що
такий договір повинен за загальним правилом викладатися у
вигляді єдиного електронного документа, підписаного сторонаD
ми шляхом накладання електронного підпису, зокрема ЕЦП.
Проект такого договору може бути запропонований будьDякою
з сторін та надісланий іншій стороні. Оскільки всі електронні
документи, що ідентичні за змістом, є оригіналами, то вони не
можуть мати копій на електронних носіях, а тому направляти
стороні два ідентичних електронних документи з проектом
договору недоцільно. Одержувач електронного документа з
ЕЦП відправника сам в змозі скопіювати одержаний документ
та отримати два оригінали з ЕЦП відправника.

Сторона, яка одержала проект договору, у разі згоди з його
умовами повинна оформити договір відповідно до вимог ч. 1
ст. 181 ГКУ, тобто підписати його шляхом накладання свого
електронного підпису, зокрема ЕЦП, і повернути один з ориD
гіналів договору другій стороні у двадцятиденний строк.

Сторона, одержавши проект договору, підписаний за допоD
могою такого ЕЦП, звернеться до провайдерів з приводу переD
вірки сертифікату підпису підписувача електронного докуменD
та. Провайдер підтверджує дійсність сертифіката, і тим самим
дає можливість стороні, яка одержала проект договору, перекоD
натися у правомочності особи, яка підписала проект договору.

За наявності заперечень щодо окремих умов договору, що вчиD
няється через мережі електрозв’язку, сторона, яка одержала проект
договору, складає протокол розбіжностей, про що робиться застеD
реження у договорі, та у двадцятиденний строк надсилає другій
стороні протокол розбіжностей разом з підписаним договором.

Сторона, яка одержала протокол розбіжностей до договору,
що укладається у сфері електронної комерції, зобов’язана проD
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тягом двадцяти днів розглянути його, в цей же строк вжити
заходів для врегулювання розбіжностей з другою стороною та
включити до договору всі прийняті пропозиції, а ті розбіжності,
що залишилися неврегульованими, передати в цей же строк до
суду, якщо на це є згода другої сторони.

У разі досягнення сторонами згоди щодо всіх або окремих
умов, зазначених у протоколі розбіжностей, така згода
підтверджується у письмовій формі. Вказана вимога повинна
вважатися виконаною, якщо таке підтвердження одержане у
вигляді електронного документа з електронним підписом
уповноваженої особи.

При недосягненні сторонами згоди з усіх істотних умов
господарського договору, що укладається через мережі електD
розв’язку, такий договір повинен вважатися неукладеним.
Якщо одна з сторін вчинила фактичні дії щодо його виконанD
ня, правові наслідки таких дій повинні визначатися відповідD
но до норм ЦК України.

Аналогічно законодавче регулювання використання елекD
тронних документів дозволяє виконувати всі вимоги ГКУ
щодо особливостей укладання попередніх господарських доD
говорів, за державним замовленням тощо, що здійснюється
через мережі електрозв’язку.

Так, наприклад, одна з послуг, яку надають інформаційні
посередники особам, що здійснюють електронну комерцію, наD
дання доступу до мереж електрозв’язку, зокрема до мережі
Інтернет, що юридично може оформлюватися укладанням госD
подарського договору ІнтернетDпровайдингу [118, с. 4], зокреD
ма через мережі електрозв’язку, який за своєю природою є
різновидом договору про надання послуг.

Пропозиція на укладання такого договору, як правило,
розміщується в телекомунікаційній мережі Інтернет на сайті
інформаційного посередника. Пропозиція містить повну
інформацію про послугу, яка надається, та порядок її оплаD
ти, що є достатнім для визнання такої пропозиції офертою.
Пропозиція носить відкритий характер та направлена будьD
кому, тобто таку оферту можна розглядати як публічну
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(інформаційний посередник зобов’язується надати послугу
будьDякій особі, яка до нього звернулася та згодна з умоваD
ми договору ІнтернетDпровайдингу). Умови такого договору
є однаковими для всіх послугоодержувачів. Інформаційні
посередники, як правило, пропонують гнучкі умови та можD
ливість індивідуального підбору конкретного виду послуг,
при цьому загальні умови та сама можливість вибору наD
дається всім потенційним контрагентам на рівних умовах. За
загальним правилом, інформаційні посередники не можуть
надавати переваг одному потенційному контрагенту перед
іншим при укладенні договору – щодо ціни, порядку наданD
ня доступу до мережі електрозв’язку тощо.

Інформаційні посередники розміщують на своїх сайтах в
мережі електрозв’язку умови договору ІнтернтеDпровайдингу,
які містять вичерпну інформацію про послугу, яка надається –
порядок надання доступу до мережі Інтернет, основні та додатD
кові послуги, порядок оплати тощо. Потенційному контрагенD
ту достатньо лише обрати умови, які найбільше його задовольD
няють (часто інформаційні посередники пропонують своїм
контрагентам набори послуг у вигляді “пакетів”), та підписати
договір за допомогою електронного підпису.

Договір ІнтернетDпровайдингу в більшості випадків нагадує
договір про приєднання, за яким сторона, що його підписує, не
має права наполягати на зміні його змісту, а тому внесення
якихDнебудь інших умов, ніж ті, що пропонуються інформаційD
ним посередником, як правило, не передбачається договором.
Більшість проектів договорів, які пропонуються інформаційниD
ми посередниками, містять умову, згідно з якою акцептування
запропонованого проекту договору означає, що контрагент
згодний зі всіма його положеннями.

При використанні електронних документів у сфері електD
ронної комерції виникає питання про те, чи дійсно електронD
ний документ було направлено особою, зазначеною в якості
відправника [180, 181, с. 92]. У разі передачі документа на паD
перовому носії така проблема може виникнути в результаті
можливої фальсифікації підпису відправника. В умовах застоD
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сування електронних засобів (мереж електрозв’язку) електронD
ний документ може бути відправлений:

� самим відправником;
� іншою уповноваженою особою; або
� інформаційною системою, запрограмованою функціонуD

вати в автоматичному режимі.
Так, електронний документ повинен вважатися електронним

документом відправника, якщо він був відправлений самим
відправником, тобто якщо він дійсно відправив такий документ.

У відносинах між відправником та адресатом електронний
документ вважається електронним документом відправника,
якщо він був відправлений: особою, яка мала повноваження
діяти від імені відправника щодо даного електронного докуменD
та; або інформаційною системою, запрограмованою відправниD
ком функціонувати в автоматичному режимі. Зазначене правиD
ло стосується ситуації, коли електронний документ був
відправлений не відправником, а іншою особою, яка мала поD
вноваження діяти від імені відправника.

В цих випадках цілісність електронного документа може
бути точно встановлена адресатом за допомогою застосування
процедури, узгодженої з відправником. З цією метою відправD
ник та адресат попередньо узгоджують процедуру підтвердженD
ня цілісності електронного документа. Зазначений висновок
відповідає положенням ст. 13 Типового закону “Про електронD
ну торгівлю”. Так, наприклад, адресат та відправник можуть
обумовити використання ЕЦП чи іншого виду електронного
підпису для підтвердження цілісності електронного документа.
У випадку використання ЕЦП для підтвердження цілісності
електронного документа відправнику та адресату достатньо
послатися на ст. 4 та 3 Закону України “Про електронний цифD
ровий підпис”, які передбачають застосування ЕЦП для іденD
тифікації відправника електронного документа та встановленD
ня цілісності самого документа.

Якщо адресат та відправник обрали для підтвердження
цілісності електронного документа інший вид електронного
підпису, вони повинні попередньо детально узгодити вид елекD
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тронного підпису, що використовується, порядок його переD
вірки, порядок узгодження розбіжностей, які можуть з’явитися
при виникненні спору про наявність договору, підписаного
даним видом електронного підпису, на яку сторону покладаєтьD
ся обов’язок доведення тих чи інших фактів та достовірності
електронного підпису. З урахуванням цієї процедури суд змоD
же перевірити достовірність наданих сторонами доказів. АнаD
логічні висновки містяться у Листі Вищого Арбітражного Суду
РФ від 19 серпня 1994 р. № С1D7/опD578 [182], де передбачеD
но, що у випадку, коли між сторонами виник спір про наявність
договору та інших документів, підписаних цифровим (електD
ронним) підписом, арбітражний суд повинен запитати у сторін
виписку з договору, в якій вказана процедура порядку узгодD
ження розбіжностей, на яку сторону покладається обов’язок
доведення тих чи інших фактів та достовірності підпису. З ураD
хуванням цієї процедури арбітражний суд перевіряє досD
товірність наданих сторонами доказів. За необхідності арбітражD
ний суд вправі призначити експертизу по спірному питанню,
використовуючи при цьому передбачену договором процедуру.

У випадку відсутності попередньо узгодженої процедури
підтвердження цілісності електронного документа, коли
відправник чи адресат оспорює наявність підписаного електD
ронного документа, суд не зможе прийняти в якості доказів
документи, підписані таким електронним підписом.

Мета закріплення положення про перевірку цілісності електD
ронного документа з використання попередньо узгодженої проD
цедури полягає в тому, щоб адресату надати право діяти на підставі
припущення про те, що електронний документ є електронним
документом відправника, до моменту отримання від відправника
повідомлення про те, що такий електронний документ не є елекD
тронним документом відправника, та мати в своєму розпорядD
женні розумно необхідний час для вчинення належних дій.

У випадку, коли адресату стало відомо або повинно було
стати відомо про те, що електронний документ не є електронD
ним документом відправника, припущення про належність
електронного документа відправникові повинно переставати



«Правове регулювання господарських договорів...»

98

діяти. Аналогічний наслідок повинен наступати й у тому виD
падку, коли в результаті перевірки оригінальності електронноD
го документа за допомогою процедури, попередньо узгодженої
з відправником для цієї мети, оригінальність електронного доD
кумента не була підтверджена.

Отже, якщо адресат застосував процедури перевірки
цілісності, попередньо узгоджені з відправником, і в резульD
таті застосування таких процедур було належним чином пеD
ревірено, що джерелом електронного документа є відправник,
даний електронний документ вважається електронним докуD
ментом відправника.

З положення про необхідність перевірки цілісності електD
ронного документа з використання попередньо узгодженої
процедури можна зробити висновок про те, що якщо адресат
одержав повідомлення відправника про те, що такий електронD
ний документ не є електронним документом відправника, адD
ресат не має права вважати, що електронний документ є докуD
ментом відправника та діяти, виходячи з цього припущення.
Тобто, одержання такого електронного документа не може
мати зворотньої сили щодо попереднього електронного докуD
мента. Таким чином, відправник звільняється від наслідків у
зв’язку з електронним документом після того, як був одержаD
ний електронний документ, але не до цього моменту.

З наведеного можна зробити ще один висновок, а саме: нема
підстав визнавати електронний документ, який був фактично
відправлений відправником, і адресат належним чином застоD
сував узгоджену процедуру перевірки цілісності такого докуD
мента, таким, що надісланий іншою особою, коли відправник
повідомляє адресату, що одержаний ним електронний документ
не є електронним документом відправника.

Тобто, якщо в результаті такої перевірки адресат одержить
підтвердження того, що даний електронний документ є електD
ронним документом відправника, то повинне застосовуватися
правило про те, що електронний документ вважається електронD
ним документом відправника, якщо він був відправлений саD
мим відправником.
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На підставі викладеного необхідно зазначити, що закон
“Про електронну комерцію”, який покликаний врегулювати,
зокрема, порядок використання електронних документів для
вчинення правочинів через мережі електрозв’язку, повинен
містити норми, які б закріплювали правові підстави вважати
електронний документ таким, що надісланий відправником.
Зокрема повинно бути передбачено, що електронний документ
вважається таким, що виходить від відправника, коли він надіслаD
ний самим відправником, іншою уповноваженою особою, або
інформаційною системою, запрограмованою функціонувати в
автоматичному режимі.

При укладанні господарських договорів через мережі електD
розв’язку важливого значення набуває практика використання
функціональних підтверджень одержання електронного докуменD
та. Враховуючи комерційну цінність системи підтвердження
одержання електронних документів та широке використання
таких систем в контексті електронної комерції, доцільно у заD
коні “Про електронну комерцію” вирішити ряд правових пиD
тань, що виникають в результаті використання процедур
підтвердження.

Необхідно зазначити, що законопроект “Про електронну
торгівлю” не вимагає від осіб, які здійснюють електронну комерD
цію, підтверджувати одержання електронних документів. Також
не згадується можливість використання підтвердження одерD
жання електронного документа за взаємною згодою сторін.
Такий підхід є не зовсім вдалим, оскільки для вчинення правоD
чинів через мережі електрозв’язку має істотне значення не
тільки сам факт одержання електронного документа, а й час
його одержання, крім цього такий підхід не відповідає ТиповоD
му закону ЮНСІТРАЛ “Про електронну комерцію”, який у
ст. 14 дозволяє використовувати процедуру підтвердження у
випадку, коли сторони про це попередньо домовилися.

Цікаву позицію з даного питання займають законопроекти РФ
“Про електронну торгівлю” та “Про правочини, що вчиняються за
допомогою електронних засобів зв’язку (електронні правочини)”,
які передбачають, що одержання електронних документів повинD
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но бути підтверджене адресатом, якщо інше не передбачене домоD
вленістю між відправником та адресатом електронного докуменD
та; електронні документи вважаються невідправленими до тих пір,
поки відправник не одержав підтвердження адресата, якщо інше
не передбачене домовленістю між відправником та адресатом елекD
тронного документа. Такий підхід є правильним. Він враховує те,
що електронна комерція перебуває в Україні на етапі становленD
ня, відсутня чітка судова практика щодо правочинів, які вчиняютьD
ся через мережі електрозв’язку.

Поняття підтвердження охоплює різні процедури – від
простого підтвердження одержання електронного документа
до виявлення згоди зі змістом конкретного електронного доD
кумента. У багатьох випадках процедура підтвердження може
заміняти систему, відому в поштовій справі як “вимагається
підтвердження одержання”.

Вимога про підтвердження одержання може міститися у
різних джерелах: в самому електронному документі, двостоD
ронніх або багатосторонніх правочинах про обмін електронниD
ми документами, законодавстві. Закріплення вимоги про неD
обхідність підтвердження одержання електронного документа
не стосується правових наслідків, які можуть виникнути у зв’язD
ку з відправленням підтвердження одержання. Підтвердження
одержання означає виключно факт одержання електронного доD
кумента. Наприклад, коли відправник надсилає електронний
документ, в якому міститься оферта, та просить підтвердити
одержання, підтвердження одержання означає лише те, що
оферта одержана. Питання про те, чи можна вважати направD
лення цього підтвердження акцептом оферти, регулюється норD
мами чинного цивільного права України.

У випадку, коли відправник не домовився з адресатом про
те, що підтвердження буде здійснено в якійDнебудь конкретній
формі або шляхом конкретного способу, підтвердження може
бути здійснено шляхом:

1) направлення будьDякого електронного документа з боку
адресата, який направляється автоматизованим або іншим
способом; або
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2) вчинення будьDяких дій з боку адресата, достатніх для
того, щоб показати відправнику, що електронний докуD
мент було одержано.

Таким чином, юридично визнається факт підтвердження за
допомогою будьDякого електронного документа або будьDяких
дій адресата (наприклад, відвантаження товарів в якості
підтвердження одержання замовлення на поставку) у випадку,
коли відправник не направив запит про представлення такого
підтвердження в якійDнебудь конкретній формі.

У випадку, коли відправник в односторонньому порядку виD
магає підтвердження в конкретній формі, то адресат не має права
підтверджувати одержання електронного документа за допомогою
будьDякого електронного документа чи будьDяких дій, достатніх
для вказівки відправнику на одержання електронного документа.

Вимога відправника надіслати адресату підтвердження одерD
жання відправленого електронного документа означає, що електD
ронний документ вважається невідправленим до тих пір, поки не
буде одержано підтвердження одержання. Звідси випливає, що не
підтвердження одержання електронного документа адресатом не
залежить від того, передбачив чи ні відправник, що таке підтвердD
ження повинно бути одержано протягом певного строку.

З факту одержання відправником від адресата підтвердженD
ня одержання випливає, що відповідний електронний документ
був одержаний адресатом. Причому така презумпція не ознаD
чає, що відправлений електронний документ відповідає одерD
жаному електронному документу. У відносинах між відправниD
ком та адресатом, коли електронний документ являється
електронним документом відправника, адресат має право вваD
жати, що одержаний електронний документ є таким, яким
відправник його відправив, та діяти, виходячи з цього припуD
щення. Тобто невідповідність між текстом відправленого елекD
тронного документа та одержаного електронного документа
означає, що переважну силу буде мати одержаний текст.

На підставі викладеного можна зробити висновок про те, що
використання процедури підтвердження одержання електронD
них документів є поширеною практикою у сфері електронної
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комерції у всьому світі. Це дає можливість говорити про
доцільність введення до закону “Про електронну комерцію”,
ряду положень, які б законодавчо закріпили процедуру підтверD
дження одержання електронних документів:

1) одержання документа на електронному носії повинно
бути підтверджено адресатом. Якщо відправник не домоD
вився з адресатом про певну форму чи спосіб підтвердD
ження, підтвердження може бути здійснено шляхом:
а) відправлення будьDякого електронного документа з
боку адресата; б) вчинення будьDяких дій з боку адресаD
та, достатніх для того, щоб показати відправнику, що
електронний документ був одержаний;

2) електронний документ вважається невідправленим до тих
пір, поки відправник не одержав підтвердження адресата.
У сфері укладання господарських договорів через мережі
електрозв’язку виключно важливого значення набуває
питання оригіналу та копій електронних документів, в
яких об’єктивується такий договір.

Якщо визначати оригінал як носій, на якому відбувається
перший запис інформації, то говорити про оригінальність елекD
тронного документа неможливо, оскільки адресат електронноD
го документа завжди буде одержувати його копію. [183, с. 192]
В електронній комерції вимога представлення оригіналів є одD
нією з перепон на шляху її розвитку, і тому вирішення питанD
ня оригіналу та копії електронних документів є необхідним,
оскільки на практиці багато спорів пов’язано із питанням ориD
гінальності документів.

Законодавче закріплення положень про оригінал електронD
ного документа може мати безпосереднє відношення до галузі
цивільного та господарського права, де існують вимоги щодо
реєстрації чи нотаріального посвідчення письмової форми, а
також до товаророзпорядчих та оборотних документів, стосовD
но яких поняття унікальності має особливе значення. ПриклаD
дами документів, які повинні надаватися в оригіналі, є торгові
документи, наприклад сертифікати ваги, сільськогосподарські
сертифікати, сертифікати якості або кількості, страхові свідоцD
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тва, тощо. Хоча такі документи не відносяться до числа оборотD
них і не використовуються для передачі прав або титулу, важлиD
во, щоб вони передавалися у незмінному вигляді, тобто в їх ориD
гінальній формі, для того, щоб інші учасники господарської
діяльності могли покладатися на їх зміст. У випадку використанD
ня вказаних документів на паперовому носії вони приймаються
тільки в тому випадку, якщо вони є оригіналами, для того, щоб
зменшити можливість внесення до них змін, що було б важко
виявити на копіях. Існує цілий ряд технічних засобів для підтверD
дження оригінальності змісту електронного документа. Без таких
засобів купівляDпродаж товарів з використанням електронної
комерції була б утруднена в зв’язку з тим, що емітенти таких
документів будьDякий раз повинні були б повторно передавати
свої електронні документи при продажу товарів або ж сторони
були б змушені використовувати паперові документи в доповD
нення до правочинів, вчинених через мережі електрозв’язку.

Закон України від 22 травня 2003 р. “Про електронні доD
кументи та електронний документообіг” передбачає, що всі екD
земпляри електронного документа, підписані за допомогою
електронного підпису, є оригіналами. Подібну норму містить
Закон Республіки Бєларусь “Про електронний документ”
(ст. 8), Законопроект України “Про електронну торгівлю”, заD
конопроекти РФ “Про електронну торгівлю”, “Про правочиD
ни, що вчиняються за допомогою електронних засобів зв’язD
ку (електронні правочини)”.

Законопроект РФ “Про електронний документ” пропонує
закріпити аналогічну норму, при цьому уточнюючи, що при виD
користанні електронного документа не вимагається надання
його копії на паперовому носії, за виключенням випадків, передD
бачених законодавством або домовленістю сторін. Таке уточненD
ня є доцільним, оскільки дублювання електронних документів на
паперових носіях буде зводити нанівець всі переваги електронD
ної комерції та стримувати її розвиток.

Таким чином, можна зробити висновок про те, що і у закоD
нопроектах нашої держави, і у законопроектах Російської ФеD
дерації та ряду інших держав світу поняття оригіналу електронD
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ного документа визначається однаково. При прийнятті в УкD
раїні закону “Про електронну комерцію” доцільно передбачити
розуміння оригіналу електронного документа, яке міститься у
законопроекті України “Про електронну торгівлю” – всі екземD
пляри електронного документа, підписані за допомогою електD
ронного підпису, є оригіналами.

З даного розуміння оригіналу електронного документа можD
на зробити два висновки. Перший стосується того, що у разі
надсилання електронного документа кільком адресатам або
його зберігання на кількох електронних носіях інформації, кожD
ний з електронних примірників вважається оригіналом електD
ронного документа та має однакову юридичну силу. Другий
полягає в тому, що якщо підписувачем створюються ідентичні
за змістом та реквізитами електронний документ та звичайний
документ на папері, кожен з документів є оригіналом.

Стаття 8 Типового закону ЮНСІТРАЛ “Про електронну
комерцію” та ст. 11 Акта від 30 серпня 1999 р. “Про електронну
комерцію” Канади [184] встановлюють вимоги, яким повинен
відповідати оригінал електронного документа: а) давати змогу
довести його цілісність згідно з процедурою, передбаченою заD
конодавством; б) у визначених законом випадках документ
може бути пред’явлений у візуальній формі, у тому числі на
паперовому носії.

Цілісність оригіналу електронного документа означає збеD
реження інформації в повному та незмінному вигляді, без
врахування будьDяких змін, що відбуваються при нормальноD
му процесі передачі, зберіганні та представленні. Вказуючи
на цілісність електронного документа, збереження інформації
у незмінному вигляді, ми зробили виняток для необхідних
додатків до оригінального електронного документа, наприкD
лад електронних підписів, зокрема ЕЦП. До тих пір, поки
зміст електронного документа залишається повним та неD
зміненим, необхідні додатки до цього електронного докуменD
та не будуть впливати на його оригінальність. Так, коли в
кінці оригінального електронного документа додається ЕЦП
для підтвердження його оригінальності або коли комп’ютерні
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системи автоматично додають дані на початку та в кінці елекD
тронного документа для його передачі, такі додатки повинні
розглядатися як такі, як би вони були додатковою паперовою
сторінкою до оригінальної паперової сторінки або як конверт
та марка, що використовуються для пересилання такої оригD
інальної паперової сторінки.

Вже згадуваний законопроект України “Про електронну
торгівлю”, вирішуючи питання про копії електронних докуD
ментів, пропонує закріпити положення про те, що електронний
документ не може мати копій в електронному виді; копії елекD
тронного документа можуть бути виготовлені (роздруковані) у
виді паперового документа і завірені власноручним підписом
уповноваженої особи.

Аналогічну позицію з цього питання займає Закон РеспубD
ліки Бєларусь “Про електронний документ” (ст. ст. 8, 9), вже згаD
дувані законопроекти РФ “Про електронну торгівлю”, “Про
правочини, що вчиняються за допомогою електронних засобів
зв’язку (електронні правочини)”.

На підставі викладеного необхідно зазначити, що виклаD
дене у законопроекті України “Про електронну торгівлю” роD
зуміння понять оригіналу та копії електронного документа є заD
гальнопоширеним, сприйнятим у законодавстві окремих
держав світу, що дає підстави вважати доцільним закріпити у
законі “Про електронну комерцію” такі положення:

� всі екземпляри електронного документа, підписані за доD
помогою електронного підпису, є оригіналами;

� оригінал електронного документа повинен відповідати
таким вимогам: а) його цілісність може бути доведеною
згідно з процедурою, передбаченою законодавством або
домовленістю сторін; б) він може бути представлений у
візуальній формі, у тому числі на паперовому носії, у визD
начених законом випадках;

� електронний документ не може мати копій в електронноD
му виді; копії електронного документа можуть бути вигоD
товлені (роздруковані) у виді паперового документа і заD
вірені власноручним підписом уповноваженої особи.
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Відсутність законодавчого закріплення правил зберігання
електронних документів, наприклад з метою звітності або опоD
даткування, є одною з перепон розвитку електронної комерції
в Україні. Її подоланню може сприяти закріплення правила про
те, що у випадку, коли законом чи іншим нормативним актом
вимагається збереження певних документів або інформації, ця
вимога вважається виконаною шляхом зберігання електронних
документів. Це положення знайшло відображення у законопроD
екті України “Про електронну торгівлю” й законопроектах РФ
“Про електронну торгівлю” та “Про правочини, що вчиняютьD
ся за допомогою електронних засобів зв’язку (електронні праD
вочини) в частині збереження електронних документів.

Вказані законопроекти та ст. 10 Типового закону ЮНСІТРАЛ
“Про електронну комерцію” передбачають ряд умов, які повинні
виконуватися при збереженні електронних документів:

а) інформація, що міститься в електронних документах, поD
винна бути доступною для її подальшого використання;

б) електронний документ повинен зберігатися у тому форD
маті, в якому він був підготовлений, відправлений або
одержаний;

в) інформація повинна давати змогу встановити походженD
ня та призначення електронного документа, а також дату
і час його відправлення чи одержання.

Необхідно звернути увагу на те, що пункт “б” не говорить
про необхідність збереження інформації у незмінному вигляді,
якщо інформація, що зберігається, точно відтворює електронний
документ, який був відправлений. Було б недоцільно вимагаD
ти, щоб інформація зберігалася у незміненому вигляді, оскільD
ки, як правило, для цілей зберігання електронні документи розD
шифровуються, ущільнюються або перетворюються.

Пункт ”в” повинен охоплювати всю ту інформацію, яку
необхідно зберігати, та яка включає окрім власне електронного
документа певну супровідну інформацію для ідентифікації елекD
тронного документа.

Таким чином можна зробити висновок про те, що неD
обхідність зберігання електронних документів, обмін якими
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дозволяє вчиняти правочини через мережі електрозв’язку, є
очевидною та безспірною. Цю точку зору розділяють й автоD
ри законопроекту України “Про електронну торгівлю” (який
повинен врегулювати здійснення електронної комерції в УкD
раїні, зокрема відносини з використання з цією метою елекD
тронних документів), який серед умов, які висуваються до
збереження електронних документів, називає те, що: інфорD
мація, яка міститься в електронному документі, повинна бути
доступною для її подальшого використання; електронний доD
кумент повинен зберігатися у тому форматі, в якому він був
підготовлений, відправлений або одержаний; інформація
повинна давати змогу встановити походження та призначенD
ня електронного документа, а також дату і час його відправD
лення чи одержання.

Висвітлення питання часу і місця відправлення та одержанD
ня електронних документів необхідне у зв’язку з тим, що для
укладання правочинів через мережі електрозв’язку важливе знаD
чення має встановлення часу і місця одержання електронного
документа. Законодавці різних держав світу, які вже врегулюваD
ли відносини у сфері електронної комерції, або лише тільки поD
чинають це робити, не залишають це питання без уваги.

Законопроект України “Про електронну торгівлю”, вирішуD
ючи питання про час та місце відправлення і одержання елекD
тронних документів, зазначає, що електронний документ вваD
жається відправленим, коли він надходить до інформаційної
системи, яка не перебуває під контролем відправника; якщо
інше не погоджено між адресатом та відправником, електронD
ний документ вважається відправленим у місці, де зазвичай пеD
ребуває відправник, і вважається отриманим у місці, де зазвиD
чай перебуває адресат. Дана норма фактично була запозичена
та повністю відповідає положенням ст. 15 Типового закону
ЮНСІТРАЛ “Про електронну комерцію”. Аналогічні норми
пропонується закріпити у законодавстві РФ, що відображено
у законопроектах РФ “Про електронну торгівлю” та “Про праD
вочини, що вчиняються за допомогою електронних засобів
зв’язку (електронні правочини)”.
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Момент одержання електронного документа може бути
встановлений так:

1) якщо адресат вказав інформаційну систему з метою одерD
жання таких документів, одержання відбувається: а) в
момент, коли електронний документ надходить до вказаD
ної інформаційної системи; або б) якщо електронний доD
кумент направляється до інформаційної системи адресаD
та, яка не є вказаною інформаційною системою, – в
момент, коли електронний документ вилучається адресаD
том з даної системи;

2) якщо адресат не вказав інформаційну систему, одержання
відбувається в момент, коли електронний документ надхоD
дить до якоїDнебудь інформаційної системи адресата.

У даному випадку розглядається ситуація, коли адресат у
односторонньому порядку вказує конкретну інформаційну сиD
стему для одержання електронного документа, і електронний
документ надходить до інформаційної системи адресата, яка не
є вказаною системою. Одержання має місце в такій ситуації в
той день, коли електронний документ вилучається адресатом з
даної системи. Причому в даному випадку під “вказаною інфорD
маційною системою” необхідно розуміти систему, яка була конD
кретно вказана стороною, наприклад у випадку, коли в оферті
прямо зазначається адреса, на яку повинен бути направлений
акцепт. Проста наявність адреси електронної пошти на бланку
чи іншому документі не повинна розглядатися як пряма вказD
івка однієї або кількох інформаційних систем.

Окремо слід звернути увагу на поняття “надходження” до
інформаційної системи, яке використовується як у зв’язку з
відправленням, так і в зв’язку з одержанням електронного доD
кумента. Електронний документ надходить до інформаційної
системи в той момент, коли з’являється можливість для його
обробки в цій інформаційній системі, незалежно від того, чи є
у адресата можливість для прочитання та використання елекD
тронного документа.

Таким чином, правове регулювання відносин щодо викориD
стання електронних документів безпосередньо пов’язано з
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можливістю вчинення правочинів через мережі електрозв’язку
та з врегулюванням у цілому електронної комерції як комплекD
сного явища. З цією метою необхідно прийняти закон “Про
електронну комерцію”, який, зокрема, повинен містити полоD
ження, які б врегулювали всю сукупність питань, пов’язаних із
використанням електронних документів для вчинення правоD
чинів через мережі електрозв’язку.

Так, повинно бути передбачене визначення електронного
документа, закріплення процедур визначення відправника елекD
тронного документа, а також збереження останніх буде сприяD
ти стійкості договірних відносин між особами, які здійснюють
електронну комерцію. Визначення понять оригіналу та копії
електронного документа також буде сприяти розвитку електD
ронної комерції в Україні, оскільки буде легальна можливість
фіксувати на електронних носіях документи, щодо яких висуD
вається законодавча вимога існування в оригіналі. ЗакріпленD
ня процедури підтвердження одержання електронних докуD
ментів та встановлення порядку визначення часу та місця їх
відправлення і одержання також буде сприяти розвитку електD
ронної комерції, зокрема буде допомагати особам, які здійснюD
ють електронну комерцію, у випадку судового захисту прав та
законних інтересів.

Отже, використання електронних документів для укладанD
ня правочинів у сфері електронної комерції дозволяє в повноD
му обсязі виконати загальні та спеціальні законодавчі вимоги,
що висуваються до укладання господарських договорів.

Типовий закон ЮНСІТРАЛ “Про електронну комерцію”
передбачає, що у сфері укладання договорів, якщо сторони не
домовилися про інше, оферта та акцепт оферти можуть вчиняD
тися з використанням електронних документів (ст. 11).

Аналогічну норму пропонує закріпити законопроект УкраїD
ни “Про електронну торгівлю” та законопроекти РФ “Про елекD
тронну торгівлю” та “Про правочини, що вчиняються за допоD
могою електронних засобів (електронні правочини)”. Зокрема
передбачається, що договір може бути укладений шляхом обD
міну електронними документами, що дозволяють чітко встаноD
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вити, що документ виходить від сторони за договором; при
укладанні договору оферта однієї зі сторін і її акцепт іншою
стороною можуть бути відправлені й отримані у вигляді електD
ронних документів.

Таким чином, для здійснення можливості вчиняти правоD
чини через мережі електрозв’язку необхідно на рівні закону
“Про електронну комерцію” закріпити правило про те, що оферD
та та акцепт оферти можуть здійснюватися з використанням
електронних документів, якщо сторони не домовилися про
інше. Тобто, у випадку, коли для укладання договору викорисD
товуються електронні документи, такий договір не може бути
визнаний недійсним лише з тих підстав, що з цією метою виD
користовувалися електронні документи.

Законодавче закріплення вказаного правила не переслідує
мети встановити переважний правовий режим по відношенню
до норм цивільного та господарського права, які стосуються
укладання договорів. Його мета полягає у сприянні розвитку
електронної комерції шляхом забезпечення більшої правової
впевненості сторін у тому, що стосується використання електD
ронних документів для укладання договорів.

Запровадження вказаного правила позитивно вирішує правоD
ву невизначеність у сфері можливості укладання договорів через
мережі електрозв’язку, що пов’язано у чинному законодавстві
України з тим фактом, що в ряді випадків електронний документ,
який містить оферту та акцепт оферти, готується комп’ютерами без
безпосереднього втручання людини, через що виникає сумнів
щодо волевиявлення сторін, а також з тим фактом, що власне
спосіб передачі електронного документа не вимагає наявності доD
кумента на паперовому носієві. Крім того, вказане правило дозD
волить передбачити, що оферта та акцепт оферти, як і будьDяке
інше волевиявлення, можуть передаватися за допомогою будьD
яких засобів, включаючи електронні документи.

Законодавче закріплення можливості здійснити оферту та
акцепт оферти з використанням електронних документів тісно
пов’язано і логічно продовжує правила, розглянуті у цьому
розділі, а саме: неможливість позбавлення юридичної сили
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оферти та акцепту оферти лише з тієї підстави, що вона предD
ставлена електронним документом, а отже, електронні докуменD
ти, якими представлені оферта та акцепт оферти, повинні мати
необхідну юридичну силу для використання їх в якості доказів
для захисту в суді свого порушеного права.

Можливість використання електронного документа в
якості оферти та акцепту оферти повинно включати не тільки
випадки, коли і оферта, і акцепт вчиняються через мережі
електрозв’язку, але й випадки, коли тільки оферта, або тільки
акцепт вчинено через мережі електрозв’язку.

Необхідно звернути увагу на те, що правило про можливість
використання електронного документа в якості оферти та акD
цепту оферти у сфері укладання господарських договорів поD
винно бути представлено диспозитивною нормою – якщо стоD
рони не домовилися про інше. Зазначена обставина буде
підкреслювати автономію сторін при укладанні правочинів та
закріплювати неможливість нав’язування використання мереж
електрозв’язку тим сторонам, які для укладання правочинів
використовують документи на паперових носіях. Отже вказаD
не правило не повинно тлумачитися як таке, що обмежує якимD
небудь чином автономію сторін стосовно інших сторін, які не
беруть участі у використанні мереж електрозв’язку для передачі
документів на електронних носіях.

Окремо необхідно зазначити, що М.І. Брагінський ще у 1990 р.
вказував, що в умовах, коли розширюється право підприємств
та організацій на вибір контрагентів та на визначення за власD
ною волею варіантів окремих договірних умов, безсумнівно
підвищується значення договірноDправової техніки, з чим поD
в’язана необхідність запровадження комп’ютерної техніки до
договірної практики [142, с. 91]. Розвиваючи цю думку,
М.І. Брагінський  посилається на Інструктивні вказівки ДерD
жарбітражу СРСР від 29 червня 1979 р. “Про використання в
якості доказів по арбітражних справах документів, підготовлеD
них за допомогою електронноDобчислювальної техніки” [185, с.
47], які передбачають, що всі такого роду документи, тобто
підготовлені за допомогою електронної обчислювальної техніD
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ки, повинні прийматися органами арбітражу на загальних
підставах в якості письмових доказів, оскільки вони містять дані
про обставини, що мають значення для справи. Необхідно особD
ливо виділити ту частину інструктивних вказівок, в якій містиD
лася наступна вимога: “При вирішенні питання, чи перебуваD
ють сторони у договірних відносинах, виходити з того, що
угодою в письмовій формі, передбаченою ст. 44 ЦК РФСР, явD
ляється також укладена сторонами угода, коли її умови переD
дані або фіксовані за допомогою засобів електронноDобчислюD
вальної техніки”.

Інший фахівець в галузі господарського права В.В. Луць
передбачав, що великі перспективи для скорочення часу та труD
дових витрат на укладання договорів відкриваються в зв’язку
із запровадженням до народного господарства автоматизованих
систем управління [174, с. 35].

Таким чином, законодавство СРСР ще з 1979 р. не тільки
вказувало на можливість та необхідність застосування сучасних
на той період досягнень інформаційних технологій у сфері госD
подарювання, зокрема при укладанні господарських договорів, а
й закріплювало правило про те, що правочином у письмовій
формі є і такий правочин, умови якого передані або зафіксовані
за допомогою засобів електронноDобчислювальної техніки. ТобD
то необхідно продовжити практику запровадження інформаційD
них технологій до сфери господарювання з урахуванням її суD
часних можливостей.

На підставі викладеного можна зробити висновок про те, що
з метою усунення юридичних перепон на шляху розвитку елекD
тронної комерції та сприяння забезпеченню більшої правової
впевненості сторін у тому, що стосується використання електD
ронних документів для укладання договорів, необхідно внести
зміни до ч. 2 ст. 638 ЦКУ “Укладання договору”, додавши праD
вило про те, що при укладанні договорів оферта та її акцепт
можуть здійснюватися з використанням електронних докуD
ментів, якщо сторони не домовилися про інше. Спеціальний
закон “Про електронну комерцію” повинен містити положенD
ня про те, що договір у сфері електронної комерції може бути
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укладений шляхом обміну електронними документами, підпиD
саними електронними підписами уповноважених осіб; якщо
при укладанні договору використовуються електронні докуменD
ти, то такий договір не може бути визнаний неукладеним або
таким, що не породжує передбачені в ньому правові наслідки,
тільки з тих підстав, що він укладений шляхом обміну електD
ронними документами.

Пропозиція суб’єкта правовідносин у сфері електронної коD
мерції укласти договір (оферта), зроблена через мережі електD
розв’язку, повинна містити всі істотні умови договору відповідно
до чинного законодавства України, а також звичайні умови, пеD
редбачені законодавством України у сфері електронної комерції.

З визначення електронної комерції, запропонованого у
розділі першому, вбачається, що вчинення правочинів шляхом
обміну електронними документами, який здійснюється за доD
помогою використання мереж електрозв’язку, зокрема ІнтерD
нет, складає основний зміст електронної комерції. А тому визD
начення особливих істотних умов господарських договорів, що
вчиняються у зазначений спосіб, набуває виключно важливоD
го значення.

В юридичній літературі проблема додаткових особливих істотD
них умов договору, що вчиняється через мережі електрозв’язку,
не досліджувалася. Аналіз законопроекту України від 17 лютого
2003 р. “Про електронну торгівлю” свідчить про неоднозначність
питання визначення істотних умов договору, що вчиняється через
мережі електрозв’язку4.  А тому, вважаємо за необхідне почати з
загальнотеоретичних начал про умови договору.

З точки зору умов, які формують договори в цілому та їх
окремі види, доктрина цивільного права [186, с. 403, 187, с. 370–
371, 188, с. 45, 189, с. 449, 190, с. 146, 191, с. 29–34] всі умови

4 Аналіз законопроектів РФ “Про електронну торгівлю” та “Про правочини,
що вчиняються за допомогою електронних засобів зв’язку (електронні правоD
чини)”, на взірець яких був розроблений законопроект України “Про електD
ронну торгівлю”, також говорить про наявність такого спірного підходу до визD
начення умов договору, який вчиняється через мережі електрозв’язку.
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поділяє на істотні, звичайні та випадкові. Істотними є умови про
предмет договору, умови, які визначені законом як істотні або
є необхідними для договорів даного виду, а також усі ті умови,
щодо яких за заявою хоча б однієї із сторін має бути досягнуто
згоди (ч. 1 ст. 638 ЦКУ). Отже, істотними визнаються умови,
які необхідні та достатні для того, щоб вважати договір укладеD
ним та здатним породити права та обов’язки у його сторін [134,
с. 295–296].

Частина 1 ст. 180 ГКУ передбачає, що зміст господарського
договору становлять умови договору, визначені домовленістю
його сторін, спрямованою на встановлення, зміну або припиD
нення господарських зобов’язань, як погоджені сторонами, так
і ті, що приймаються ними як обов’язкові умови договору відпоD
відно до законодавства.

Отже, для того, щоб договір вважався укладеним, необхідно
узгодити всі його істотні умови, які поділяються на три групи: а)
умови, які визнані істотними в силу закону; б) умови, необхідні
для договорів даного виду; в) умови, щодо яких за заявою однієї
з сторін повинна бути досягнута згода (ч. 2 ст. 180 ГКУ).

Виходячи з цього, наочною стає спірність підходу розробD
ників вищезгадуваного законопроекту України “Про електронD
ну торгівлю” в частині визначення умов договору, що вчиняєтьD
ся через мережі електрозв’язку. Так, зазначений законопроект
пропонує закріпити, що “Договір, в електронній торгівлі повиD
нен містити наступні обов”язкові умови: 1) технологію (процеD
дуру) укладання договору; 2) можливість і порядок внесення
змін при узгодженні умов договору; 3) спосіб і порядок акцепD
ту; 4) спосіб зберігання та пред’явлення електронних документів
і умови електронного доступу до такої документації, а також
умови надання паперових копій електронних документів.”

Такий підхід викликає певні зауваження. ПоDперше, зазначеD
ний вище законопроект оперує поняттям обов’язкових умов,
використання якого не відповідає ні чинному законодавству
України, ні доктринам цивільного та господарського права. ПоD
друге, зазначені умови не враховують того, що вже набрали чинD
ності Закон України від 22 травня 2003 р. “Про ЕЦП” та Закон
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України від 22 травня 2003 р. “Про електронний документ та
електронний документообіг”, які врегулювали ряд питань, які
зазначений законопроект відносить до “обов’язкових умов”
(відправлення та передавання електронних документів, їх одерD
жання та зберігання тощо). ПоDтретє, наведена вище редакція
“обов’язкових умов” є не зовсім коректною та складною для заD
стосування, а отже, буде породжувати численні труднощі на пракD
тиці5.  ПоDчетверте, наведені чотири умови є недостатніми для
належного правового регулювання господарських договорів, що
вчиняються через мережі електрозв’язку, оскільки неврегульоваD
ними залишаються питання про волевиявлення сторін на викоD
ристання електронного підпису, зокрема ЕЦП,6  а також питанD
ня про процедуру узгодження розбіжностей з приводу дійсності
одержаних електронних документів.

Отже, на нашу думку, для з’ясування питання про додаткові
особливі істотні умови господарських договорів, що вчиняються
через мережі електрозв’язку, необхідно переглянути названі вище
чотири умови таких договорів та виходити з особливого порядD
ку їх укладання, пов’язаного з обміном електронними докуменD

5 Незрозуміло викладено, чим саме відрізняється процедура від порядку уклаD
дання договору та в чому полягає їх особливість порівняно з загальним поD
рядком укладання господарських договорів, регламентованим ст. 181 ГКУ. ТаD
кож не коректно викладена умова про спосіб і порядок акцепту, оскільки не
зрозуміло, мова йде про використання електронних документів для акцепту
чи мається на увазі інший порядок акцепту, ніж він передбачений ЦКУ. ЗаD
кон України “Про електронні документи та електронний документообіг” не пеD
редбачає кілька різних способів зберігання електронних документів, навпаки,
ст. 13 вказаного Закону зобов’язує суб’єктів електронного документообігу збеD
рігати електронні документи на електронних носіях інформації у формі, що
дає змогу перевірити їх цілісність на цих носіях.
6 Так, наприклад, законопроект РФ “Про правочини, що вчиняються за допоD
могою електронних засобів зв’язку (електронні правочини)” також оперує поD
няттям обов’язкових умов договору і окрім тих умов, що названі такими у
законопроекті України “Про електронну торгівлю”, називає ще: 1) технологію
та процедуру використання аналогів власноручного підпису; 2) спосіб та поD
рядок відклику можливого помилкового акцепту; 3) вказівки на умови, що
включаються у договір шляхом відсилки до інших електронних документів,
та порядок технічного доступу до відповідної відсилки.
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тами через мережі електрозв’язку, зокрема через мережу ІнтерD
нет, і чинного на сьогоднішній день законодавства України.

Як уже зазначалося, особливість господарських договорів
у сфері електронної комерції полягає у використанні електD
ронних носіїв письмової форми, тобто у використанні електD
ронних документів, в яких об’єктивується вчинений госпоD
дарський договір.

У зв’язку з цим сукупність істотних умов, необхідних та досD
татніх для укладання того чи іншого господарського договору чеD
рез мережі електрозв’язку, змінюється порівняно з господарськими
договорами, що укладаються на паперових носіях. Ці зміни пов’яD
зані з необхідністю узгодження сторонами використання електронD
них документів та електронних підписів для вчинення таких догоD
ворів. Тобто це додаткові умови, існування яких обумовлено
використанням засобів електрозв’язку для вчинення господарських
договорів, а саме використанням електронних документів та електD
ронних підписів. З’ясування цих умов дозволить сторонам у майD
бутньому безспірно довести існування такого договору.

 Саме ці умови якісно відокремлюють господарські договоD
ри, що вчиняються через мережі електрозв’язку (шляхом обміну
електронними документами), від таких саме договорів, але які
вчиняються на паперових носіях інформації.

Узгодження сторонами за договором умови про викорисD
тання електронних документів необхідна в зв’язку з тим, що ні
ЦКУ, ні ГКУ прямо не передбачають можливості сторін викоD
ристовувати електронні документи для вчинення договорів. В
той же час ст. 11 Типового закону ЮНСІТРАЛ “Про електронD
ну комерцію” передбачає, що в контексті укладення договорів,
якщо сторони не домовилися про інше, оферта та акцепт оферD
ти можуть здійснюватися з використанням електронних докуD
ментів. Тобто за Типовим законом використання електронних
документів для вчинення договорів передбачено як загальне
правило: це є правом особи, а тому її волевиявлення на реаліD
зацію цього права має бути чітко сформульоване.

У зв’язку з тим, що 22 травня 2003 р. в Україні був прийD
нятий закон “Про електронні документи та електронний докуD
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ментообіг”, сторонам нема необхідності переписувати у договорі
всі положення цього закону. Достатньо лише послатися у доD
говорі на те, що правовідносини, які виникають при створенні
та використанні електронних документів, регулюються відповіD
дно до названого закону. В той же час сторони мають можD
ливість в договорі узгодити ті питання, які у зазначеному заD
коні врегульовані диспозитивною нормою.

Так, наприклад, електронний документ вважається одержаD
ним адресатом з часу надходження відправнику повідомлення
в електронній формі від адресата про одержання цього електD
ронного документа автора, якщо інше не передбачено законоD
давством або попередньою домовленістю між суб’єктами елекD
тронного документообігу (ст. 11 зазначеного закону). При
цьому, якщо попередньою домовленістю між суб’єктами електD
ронного документообігу не визначено порядок підтвердження
факту одержання електронного документа, таке підтвердження
може бути здійснено в будьDякому порядку автоматизованим
чи іншим способом в електронній формі або у формі докуменD
та на папері (ч. 2 ст. 11 цього закону). Отже, контрагенти, узD
годжуючи використання електронних документів для юридичD
ного оформлення договірних відносин між собою, можуть
домовитися про, наприклад, невикористання системи підтверD
дження одержання електронних документів, або обрати певний
спосіб підтвердження одержання електронних документів.

Окремо необхідно звернути увагу на те, що доцільно в
межах угоди сторін про використання електронних докуD
ментів визначити порядок узгодження розбіжностей з приD
воду дійсності одержаних електронних документів. Слід
зауважити, що така практика в Україні вже почала складаD
тися, про що свідчить досвід договірної роботи окремих
суб’єктів господарювання (ПП АдграфіксDУкраїна Україна,
м. Хмельницький) [5]. Необхідність визначення порядку
узгодження розбіжностей щодо дійсності одержаних елекD
тронних документів пов’язана з тим, що її відсутність зроD
бить об’єктивно неможливим довести у суді існування таD
кого договору. Крім того, згадуваний вище Закон України
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“Про електронний документ та електронний документообіг”
не передбачає такої процедури.

Про обґрунтованість такого підходу свідчить судова практиD
ка РФ. Так, Вищий арбітражний суд РФ у своєму листі від
19 серпня 1994 р. № С1D7/опD578 зазначив: “Якщо між сторонаD
ми виник спір про наявність договору та інших документів,
підписаних цифровим (електронним) підписом, арбітражний суд
повинен запитати у сторін виписку з договору, в якій вказана
процедура порядку узгодження розбіжностей, на якій стороні леD
жить обов’язок доведення тих чи інших фактів та достовірності
підпису. З врахуванням цієї процедури арбітражний суд переD
віряє достовірність наданих сторонами доказів. За необхідності
арбітражний суд має право призначити експертизу по спірному
питанню, використовуючи при цьому передбачену договором
процедуру. У випадку відсутності у такому договорі процедури
узгодження розбіжностей та порядку доведення достовірності
договору та інших документів, а одна з сторін оспорює наявність
підписаного договору та інших документів, арбітражний суд має
право не приймати в якості доказів документи, підписані електD
ронним (цифровим) підписом”.

Отже, контрагенти укладаючи господарський договір чеD
рез мережі електрозв’язку, повинні узгодити використання
сторонами електронних документів, в межах чого вони поD
винні передбачити наступну процедуру узгодження розбіD
жностей щодо дійсності електронних документів, підписаD
них ЕЦП.

У випадку виникнення розбіжностей між сторонами з приD
воду дійсності електронних документів, підписаних ЕЦП, засD
тосовується процедура узгодження розбіжностей, передбачена
угодою сторін. Доведення розбіжностей покладається на стороD
ну, яка заявила про порушення її прав і законних інтересів.

Якщо одна із сторін стверджує, що електронний документ,
підписаний її ЕЦП, є дійсним, а друга сторона цей підпис не
визнає, створюється комісія з узгодження з рівною кількістю
представників від обох сторін. Повноваження членів комісії з
узгодження підтверджуються дорученням.
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Комісії з узгодження надаються такі матеріали: сторона, яка
наполягає на недостовірності ЦП, надає такий підпис на дисD
кеті у вигляді файлу; сторони надають власні екземпляри проD
грамного забезпечення для перевірки ЕЦП; контрольні та роD
бочі екземпляри відкритих ключів, які зберігаються у сторін.

Для перевірки електронного документа з ЕЦП, що оспорюєтьD
ся, комісія з узгодження виконує такі дії: порівнює відкриті ключі,
надані сторонами, із зразками, які передаються у вигляді паперовоD
го документа, завіреного підписами і печатками сторін; порівнює екD
земпляри програмного забезпечення, які використовуються для
перевірки ЕЦП. Для запобігання різночитання при подальшій пеD
ревірці, комісія з узгодження використовує програмне забезпеченD
ня, отримане безпосередньо від розробника; перевіряє достовірність
ЕЦП під оспорюваним електронним документом, використовуючи
програму, надану розробником, з використанням відкритого клюD
ча, достовірність якого вже встановлено.

Висновки роботи комісії з узгодження відображаються в
акті, що підписується усіма членами комісії. Члени комісії з
узгодження, які не погоджуються з висновками більшості,
підписують акти із зауваженнями, які додаються до нього.

Підпис визнається недійсним або дійсним в залежності від
результатів перевірки. Комісія з узгодження робить висновок про
вину сторін в причинах виникнення розбіжностей. Рішення
комісії з узгодження сторони визнають для себе обов’язковим.

Акт комісії з узгодження є підставою для висування преD
тензій до сторони, винної в порушенні інтересів іншої стороD
ни. Акт комісії з узгодження є доказом у випадку вирішення
конфлікту у суді.

Порядок визначення дійсності електронного документа і
ЕЦП, встановлений угодою сторін, обов’язковий для комісії з
узгодження.

У випадку ухилення однієї із сторін від створення комісії з
узгодження друга сторона має право самостійно призначити
трьох незалежних експертів для того, щоб зробити висновки з
питання дійсності оспорюваного ЕЦП. Висновок експертів
обов’язковий для сторін.
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Витрати на проведення процедури узгодження покладаютьD
ся на сторону, що заявила про порушення її прав і законних
інтересів. У випадку визнання вимог сторони, яка заявила про
порушення її прав та інтересів правомірними, сторона, винна у
порушені прав, повинна на протязі 5 (п’яти) днів від дня склаD
дення акту комісії з узгодження або винесення висновків ексD
пертами відшкодувати їй усі витрати, пов’язані з проведенням
процедури узгодження.

Підсумовуючи викладене, необхідно зазначити, що першою
істотною умовою господарського договору, що укладається чеD
рез мережі електрозв’язку, є угода сторін про використання
електронних документів з процедурою вирішення розбіжносD
тей щодо дійсності електронних документів, підписаних ЕЦП.

Другою істотною умовою такого договору є угода про обранD
ня певного виду електронного підпису.

Типовий закон ЮНСІТРАЛ “Про електронну комерцію”
закріплює такий принцип електронної комерції як відкритість
або технологічний нейтралітет, який має гарантувати
відсутність переваг тільки одному виду технології. Тобто ТипоD
вий закон в контексті електронної комерції дозволяє викорисD
товувати будьDякі види електронного підпису за умови, що
вони використовуються на підставі узгодженого волевиявленD
ня сторін, є надійними та такими, що відповідають меті, для якої
електронний документ створюється і використовується.

Отже, сторони повинні чітко визначити, який саме вид елекD
тронного підпису вони обрали: електронний цифровий підпис
або інший вид електронного підпису. Наявність такої угоди
сторін має виключно важливе значення і в той же час не ствоD
рює для контрагентів зайвих клопотів. Так, якщо сторони обD
рали використання ЕЦП, то в договорі достатньо лише зазнаD
чити це, оскільки регулювання відносин, пов’язаних із
використанням ЕЦП, відбувається на підставі Закону України
від 22 травня 2003 р. “Про електронний цифровий підпис”.

Дещо складніше буде складатися ситуація, коли сторони
вирішать використовувати інший вид електронного підпису.
Зазначений вище Закон України від 22 травня 2003 р. “Про
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електронний цифровий підпис” в преамбулі зазначає, що його
дія не поширюється на відносини, що виникають під час викоD
ристання інших видів електронного підпису. А тому угода
сторін про використання такого підпису повинна включати:

� правовий режим електронного підпису, а саме, що обраD
ний вид електронного підпису за правовим режимом
прирівнюється до власноручного підпису за умови, що
такий підпис використовується на підставі узгодженого
волевиявлення сторін, є надійним та таким, що відповіD
дає меті, для якої електронний документ створюється і
використовується;

� призначення електронного підпису, а саме в якій сфері
правовідносин сторони погоджуються використовувати
цей вид електронного підпису;

� особливості застосування, а саме порядок накладання та
перевірки електронного підпису; розподіл ризиків
збитків, які можуть бути завдані сторонам або третім осоD
бам; сторона, на якій лежить обов’язок доведення достоD
вірності електронного підпису.

Узгодження сторонами зазначених умов є необхідним та досD
татнім для визнання використаного електронного підпису рівнозD
начним власноручному підпису, а отже при оспорюванні договоD
ру, підписаного таким електронним підписом, дозволить довести
волевиявлення сторони на укладання відповідного договору.

Необхідно зазначити, що окремі суб’єкти господарювання
вже сьогодні при укладанні договору на обслуговування за сисD
темою “Клієнт–Банк” узгоджують зазначену умову про викорисD
тання певного виду електронного підпису. Так, ВАТ “КредитD
промбанк”[144] укладаючи з клієнтом такий договір, обумовлює,
що у системі “Клієнт – Банк” використовуються електронні цифD
рові ключі для накладення ЕЦП першої особи, електронні цифD
рові ключі для накладення ЕЦП другої особи і електронний цифD
ровий ключ адміністратора. Система “Клієнт – Банк” для кожної
посадової особи клієнта генерує пару електронних цифрових
ключів, особистий (таємний) ключ і відкритий ключ. Ці електD
ронні цифрові ключі є унікальними. Особистий (таємний) ключ
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використовується в системі “Клієнт – Банк” для накладання
ЕЦП, який, в свою чергу, використовується для ідентифікації
особи, що накладає ЕЦП, і підтвердження цілісності електронD
ного документа, що передається в банк. Відкритий цифровий
ключ відправляється в банк для сертифікації і використовуєтьD
ся в банку для перевірки ЕЦП посадової особи клієнта на електD
ронних розрахункових документах. Сертифікація електронних
цифрових ключів клієнта в банку проводиться на підставі письD
мової заяви клієнта з власноручним підписом посадової особи –
власника електронного цифрового ключа.

На підставі викладеного можна зробити висновок про те, що
сторони, укладаючи господарський договір шляхом обміну елекD
тронними документами через мережі електрозв’язку, зокрема
через мережу Інтернет, повинні узгодити використання електD
ронних документів для вчинення таких господарських догоD
ворів та обраний ними вид електронного підпису. НевиконанD
ня цього правила призведе до неможливості контрагентів у
випадку невиконання чи неналежного виконання обов’язків
довести існування такого договору, підтвердити свої права та
обов’язки, що випливають з договору, а отже, і захистити їх.

Закріплення вказаної імперативної вимоги дозволить передD
бачити в законодавстві і санкцію за порушення такої вимоги –
визнання договору неукладеним (ч. 8 ст. 181 ГКУ). В цій часD
тині справедлива точка зору Рабинович Н.В., який розмежовуD
ючи підстави недійсних правочинів та правочинів, які не відбуD
лися, вказав, що недійсний правочин – це правочин, який
відбувся, але через притаманні йому недоліки визнається позD
бавленим юридичної сили; правочин, що не відбувся, ніколи не
існував, й існувати не може, через що правової сили не має, тому
позбавлений її бути не може [192, с. 21].

Отже, доцільно закріпити в законі України “Про електронD
ну комерцію” норму такого змісту: “Умови договору, що уклаD
дається у сфері електронної комерції, визначаються матеріальD
ним правом, яке до нього застосовується, та повинні
обов’язково містити наступні додаткові істотні умови: угоду
сторін про використання електронних документів та угоду
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сторін про обраний вид електронного підпису. У разі, якщо
сторони не досягли згоди з цих умов договору, такий договір
вважається неукладеним”.

2.3. Правовий статус
інформаційних посередників

Запропоноване у першому розділі визначення електронної
комерції в Україні як системи взаємопов’язаних правовідносин
у сфері вчинення правочинів шляхом обміну електронними
документами, який здійснюється за допомогою використання
мереж електрозв’язку, зокрема Інтернет, дозволяє розглядати
інформаційних посередників, як осіб, що забезпечують відправD
лення, одержання або зберігання електронних документів, як
одного з суб’єктів електронної комерції.

Надання інформаційними посередниками послуг, які забезD
печують механізми, що дозволяють пошук, доступ та отриманD
ня інформації; послуг, що складаються з передачі інформації
через мережу зв’язку, надання доступу до мережі зв’язку чи
послуг по розміщенню інформації, що надається одержувачем
послуг, відправлення електронних документів за допомогою
електронної пошти – створює фізичну можливість здійснення
електронної комерції.

Розглянемо ті аспекти діяльності інформаційних посередD
ників, які безпосередньо пов’язані із вчиненням господарсьD
ких правочинів через мережі електрозв’язку, тобто відносини
між відправником та адресатом електронного документа. В
той же час істотного значення в контексті даної роботи набуD
ває роль інформаційних посередників у сфері передачі електD
ронних документів.

Директива Ради ЄС від 8 червня 2000 р. “Про деякі правові
аспекти послуг інформаційного суспільства, в тому числі елекD
тронної комерції, на внутрішньому ринку” розглядає інформаD
ційних посередників в контексті правового регулювання вчиD
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нення правочинів через мережі електрозв’язку, акцентуючи
увагу на їх відповідальності за передачу та зберігання електронD
них документів (ст. 12–14 Директиви).

Законопроект України “Про електронну торгівлю”, як і закоD
нопроекти РФ “Про електронну торгівлю” та “Про правочини, що
вчиняються за допомогою електронних засобів зв’язку (електронні
правочини)”, також розглядають інформаційного посередника як
суб’єкта електронної комерції, який надає послуги особам, що
здійснюють електронну комерцію, з метою обміну та збереження
електронних документів. Послуги інформаційних посередників
полягають у передачі електронних документів мережами електD
розв’язку, а також наданні особам, що здійснюють електронну коD
мерцію, доступу до мережі електрозв’язку, зокрема Інтернет.

У цілому вищезгадані Європейська Директива та законоD
проекти одностайно вказують на такі основні функції інформаD
ційних посередників в контексті передачі електронних докуD
ментів, як: одержання, передача, зберігання електронних
документів від імені іншої особи. Інформаційні посередники
можуть також надавати інші послуги, наприклад, форматуванD
ня, переклад, підтвердження і збереження електронних докуD
ментів, тощо. Термін “інформаційний посередник” використоD
вується не як родове поняття, а стосовно кожного окремого
електронного документа, а звідси випливає, що одна й та ж
особа може одночасно виступати відправником або адресатом
одного електронного документа та інформаційним посередниD
ком відносно іншого електронного документа.

Виходячи із вказаних основних функцій інформаційних
посередників, можна говорити про їх відповідальність у трьох
випадках: у разі надання суб’єктам електронної комерції послуг
доступу до мережі електрозв’язку; тимчасового зберігання елекD
тронного документа з метою його передачі; тривалого зберіганD
ня електронного документа з метою його передачі.

У випадку, коли послуга інформаційного посередника полягає
у наданні суб’єктам електронної комерції доступу до мереж електD
розв’язку, він не повинен нести відповідальності за інформацію, що
ним передається, за умови, що інформаційний посередник:
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� не починає передачу інформації;
� не обирає адресата інформації, що ним передається;
� не обирає та не змінює змісту інформації, яка міститься у

електронному документі, що ним передається.
Надання інформаційним посередником вказаної послуги

означає автоматичне та транзитне зберігання інформації, що
передається, протягом часу, коли зберігання здійснюється викD
лючно з метою передачі інформації мережею електрозв’язку, та
за умови, що інформація не зберігається довше, ніж це розумD
но необхідно для передачі інформації.

У випадку, коли послуга інформаційного посередника поляD
гає у передачі мережею електрозв’язку інформації, що міститься
в електронному документі, наданому відправником, інформаційD
ний посередник не повинен нести відповідальності за тимчасоD
ве зберігання такої інформації, що здійснюється з виключною
метою підвищення ефективності подальшої передачі інформації
адресату, за умови, що інформаційний посередник [193]:

� не змінює змісту інформації, яка міститься у електронноD
му документі, що ним передається;

� дотримує умови доступу до такої інформації;
� вилучає інформацію, що зберігається, або припиняє досD

туп до неї, при одержанні дійсних відомостей про факт
вилучення інформації із мережі електрозв’язку у початD
ковому джерелі її передачі, або доступ до неї припинений,
або суд чи інший адміністративний орган прийняли
рішення про таке вилучення чи припинення доступу.

У випадку, коли послуга інформаційного посередника поD
лягає у тривалому зберіганні інформації, що міститься у електD
ронному документі, наданому відправником, інформаційний
посередник не повинен нести відповідальності за інформацію,
що зберігається ним за умови, що:

� інформаційний посередник не володів дійсними відомоD
стями про незаконний характер діяльності чи інформації
та не попереджений про факти та обставини, виходячи з
яких стає наочним незаконний характер діяльності чи
інформації; або
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� інформаційний посередник при одержанні таких дійсних
відомостей або попередження негайно вилучає інформаD
цію або припиняє доступ до неї.

� не обирає та не змінює змісту інформації, яка міститься у
електронному документі, що ним передається.

У вищезгаданих законопроектах України та РФ передбачеD
но також, що інформаційний посередник не зобов’язаний конD
тролювати та перевіряти законність електронних документів,
що передаються та зберігаються, за виключенням випадків, пеD
редбачених законодавством.

Аналогічна норма міститься й у ст. 15 Директиви ЄС від
8 червня 2000 р. “Відсутність загального обов’язку моніторинD
гу”. В той же час ч. 2 цієї статті передбачає, що інформаційні
посередники можуть бути зобов’язаними своєчасно інформуD
вати уповноважені державні органи про заплановану незаконD
ну діяльність чи інформацію, що надається адресату чи відправD
нику. Запровадження аналогічної норми до законодавства
України буде сприяти укріпленню правопорядку не тільки у
сфері електронної комерції, а взагалі в країні.

Законопроект України “Про електронну торгівлю” цілком
справедливо вказує на такий обов’язок інформаційного посеD
редника, як обов’язок розкривати інформацію, яку він передає
чи зберігає, за вимогою органів прокуратури України, Служби
безпеки України, Міністерства внутрішніх справ України у виD
падках порушення кримінальної справи.

Закріплення такого правила не позбавляє можливості суд
чи інший уповноважений орган відповідно до норм чинного
законодавства України та норм ст. 34 Конституції України7

вимагати від інформаційного посередника припинення або заD
побігання правопорушенню.

Таким чином, правове регулювання відносин щодо вчиненD
ня правочинів через мережі електрозв’язку, що здійснюється

7 Стаття 34 Конституції в частинах 2–3 передбачає, що кожен має право вільно
збирати, зберігати, використовувати та поширювати інформацію усно, письD
мово або в інший спосіб на свій вибір.
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шляхом обміну електронними документами, неможливе без
визначення міри відповідальності інформаційних посередників,
що надають послуги з передачі електронних документів та поD
слуги доступу до мережі електрозв’язку, зокрема Інтернет.

Доцільним є запровадження не тільки обов’язку інформацD
ійних посередників надавати за вимогою уповноважених дерD
жавних органів певну інформацію, а й обов’язку повідомляти
ці органи про здійснювану чи плановану незаконну діяльність
чи поширювану інформацію.

Окремо необхідно звернути увагу на таку послугу, що наD
дається інформаційним посередником, як послуга доступу до
мереж електрозв’язку, зокрема до мережі Інтернет. Надання
доступу до мережі Інтернет здійснюється на підставі договору,
який у юридичній літературі називають договором ІнтернетD
провайдінгу [118]. Господарська діяльність інформаційного
посередника в частині надання доступу до мереж електрозв’D
язку, в тому числі до мережі Інтернет, має виключно важливе
значення як для суб’єктів правовідносин у сфері електронної
комерції, так і для держави в цілому, яка зацікавлена у впорядD
куванні функціонування мереж електрозв’язку, формуванні
умов забезпечення інформаційної безпеки держави та контролі
за розвитком інформаційних мереж в Україні. Вказані обстаD
вини вимагають державного регулювання зазначених відносин,
що відбувається за допомогою ліцензування.

У законодавстві ряду держав світу, як правило, передбачено
ліцензування діяльності, пов’язаної з наданням послуг доступу
до мереж електрозв’язку, зокрема Інтернет. Так, Закон РФ від
16 лютого 1995 р. “Про зв’язок” [194, с. 423], визначаючи мережі
електрозв’язку як технологічні системи, що забезпечують один
чи декілька видів передач: телефонну, телеграфну, передачу даD
них та інших видів документальних повідомлень, включаючи
обмін інформацією між ЕОМ тощо, у ст. 15 “Ліцензування діяльD
ності в галузі зв’язку” передбачає ліцензування діяльності фізичD
них та юридичних осіб, пов’язаної з наданням послуг зв’язку.

Закон України від 16 травня 1995 р. “Про зв’язок” з наступD
ними змінами та доповненнями в ст. 24 передбачає, що
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діяльність юридичних і фізичних осіб в галузі зв’язку
здійснюється за ліцензією згідно з чинним законодавством про
підприємництво. Електричний зв’язок даним законом визнаD
чається як передача, випромінювання або прийом знаків, сигD
налів, письмового тексту, зображень та звуків або повідомлень
будьDякого роду по радіо, проводових, оптичних або інших елекD
тромагнітних системах.

Оскільки наведене визначення електричного зв’язку не
змінювалося з часу прийняття даного закону, воно застаріле і
не враховує розвитку сучасних технологій зв’язку. Відсутність
у наведеному визначенні вказівки на те, що поняття електричD
ного зв’язку охоплює, зокрема, обмін інформацією між ЕОМ,
призвело до того, що надання послуг доступу до такої мережі
електрозв’язку як Інтернет випадає з видів діяльності, що підляD
гають ліцензуванню.

Закон України “Про телекомунікації” передбачає, що
здійснення господарської діяльності у галузі телекомунікацій8

відбувається на підставі ліцензії. Так, ліцензуванню підлягають
послуги передавання даних, що надаються з використанням меD
реж телекомунікацій загального користування9 , за винятком
мереж Інтернет. Останнє запропоноване положення закону є неD
коректним, оскільки єдиною різницею між мережею телекомунD
ікацій загального користування та мережею Інтернет є глоD
бальність, величезна розгалуженість останньої.

Таким чином, доцільним є уточнення поняття електричноD
го зв’язку та мереж електрозв’язку з тим, щоб визначення цих
понять чітко вказували на охоплення ними глобальної мережі
Інтернет та, таким чином, передбачали запровадження ліценD
зування доступу до всіх мереж загального користування, в
тому числі до мережі Інтернет.

8 Законопроект пропонує визначати телекомунікації (електрозв’язок) як передаD
вання та приймання електромагнітних сигналів, що є носіями інформації, із
застосуванням проводових, радіо, оптичних чи інших електромагнітних систем.
9 Законопроект пропонує визначати мережі телекомунікацій загального кориD
стування як мережі телекомунікацій, відкриті для одержання телекомунікаційD
них послуг будьDяким користувачам.
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Розглянемо докладніше схему діяльності інформаційних
посередників у частині надання послуг доступу до мереж елекD
трозв’язку в Україні. Зв’язок є однією з пріоритетних галузей
України та покликаний задовольняти потреби користувачів,
органів державної влади та місцевого самоврядування, обороD
ни та безпеки держави в засобах та послугах зв’язку. Існують
такі види зв’язку: електричний, поштовий, спеціальний та фельD
д’єгерський (ст.ст. 1, 26 Закону України “Про зв’язок”).

Правова основа господарської діяльності у сфері зв’язку
представлена нормативними актами господарського законодавD
ства, а саме: ГК України, законом “Про захист економічної конD
куренції” та іншими, а також іншими нормативними актами, що
регулюють відносини у сфері зв’язку, зокрема законом УкраїD
ни “Про зв’язок” від 16 травня 1995 р.

Господарська діяльність у сфері зв’язку здійснюється багатьD
ма суб’єктами господарювання різних форм власності та органіD
заційноDправових форм, серед яких Закон України “Про зв’язок”
виділяє підприємства (оператори) зв’язку. До них відносяться
підприємства, які здійснюють свою господарську діяльність для
забезпечення функціонування засобів, споруд та мереж зв’язку
з метою надання послуг зв’язку як продукту діяльності з прийоD
му, обробки, передачі та доставки поштових відправлень або поD
відомлень електрозв’язку. Серед основних операторів електричD
ного зв’язку особливе місце займає ВАТ “Укртелеком”.

Указом Президента від 22 квітня 1998 р. “Про деякі заходи
захисту інтересів держави в інформаційній сфері” [195] встановD
лено, що з метою впорядкування функціонування мереж переD
дачі даних, формування умов забезпечення інформаційної безD
пеки держави та контролю за розвитком інформаційних мереж
та мереж передачі даних в Україні вихід у закордонні мережі
передачі даних здійснюється лише через мережі підприємств
(операторів) “Укртелеком”, “Укркосмос” та “Інфоком”.

Державне управління господарської діяльності у сфері зв’язD
ку здійснюється за допомогою таких важелів: ліцензування, таD
рифікація, стандартизація та сертифікація. Відповідно до ЗакоD
ну України “Про ліцензування певних видів господарської
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діяльності” від 1 червня 2000 р. ліцензуванню підлягають, зокреD
ма, такі види господарської діяльності, як надання послуг радіозD
в’язку (з використанням радіочастот) та надання послуг телеD
фонного зв’язку (крім відомчих об’єктів) (п. 47, 48 ст. 9).

Ліцензування діяльності у сфері зв’язку введено з метою
здійснення єдиної державної політики у цій сфері та захисту
прав споживачів, координації діяльності різних підприємств у
сфері створення та розвитку мереж, систем та служб зв’язку для
забезпечення їх взаємодії між собою та з мережами загального
користування, сприяння демонополізації діяльності у сфері
зв’язку, розвитку підприємництва та конкуренції, забезпеченD
ня високого рівня якості послуг зв’язку.

Для реалізації своєї діяльності інформаційні посередники
укладають з підприємствами зв’язку договори про оренду каD
налів зв’язку, оскільки створювати власну мережу зв’язку, проD
кладати нові оптоволоконні кабелі тощо є для інформаційних
посередників недоцільним та дуже дорогим кроком. Тобто
фізично доступ до мережі Інтернет здійснюється через існуюD
чу систему електричного зв’язку (кабелі, радіочастоти тощо).

Для того, щоб на підставі укладеного договору ІнтернетD
провайдингу права та обов’язки контрагентів за цим договоD
ром регулювалися законодавством України, інформаційний
посередник повинен бути “прив’язаний” до правового режиD
му Української держави. Фізична прив’язка здійснюється
шляхом легалізації відповідного суб’єкта, тобто шляхом дерD
жавної реєстрації як суб’єкта господарювання. Згадаємо, що
послуга доступу до мереж електрозв’язку дає суб’єктам елекD
тронної комерції фізичну можливість використання інших
послуг інформаційного посередника, наприклад, відправленD
ня, одержання та зберігання електронних документів тощо,
що здійснюється саме в інформаційній мережі Інтернет, а
тому український сегмент Інтернет повинен бути ідентифіD
кований саме як український, а не якоїDнебудь іншої країни.
Така прив’язка відбувається шляхом одержання інформаційD
ними посередниками спеціального дозволу (ліцензії) на
здійснення діяльності, пов’язаної з наданням послуг зв’язку



131

Розділ 2. Правове регулювання господарських договорів...

(доступу) до мережі Інтернет, чого чинним законодавством
нашої країни ще не передбачено.

Запровадження ліцензування нового виду господарської
діяльності ніяким чином не протирічить Концепції розвитку
державної системи ліцензування підприємницької діяльності за
її видами, затвердженої Постановою Кабінету Міністрів УкраїD
ни від 23 вересня 1996 р. № 1164 [196]. Згадаємо, що ліцензуD
вання підприємницької діяльності за її видами є складовою
частиною державного регулювання підприємництва України,
спрямованим на забезпечення єдиної державної політики у цій
сфері та захист економічних і соціальних інтересів громадян.
Запровадження ліцензування здійснюється на підставі КонстиD
туції України щодо права кожного на здійснення підприємD
ницької діяльності, яка не заборонена законом. Концепція встаD
новлює, що регулюванню повинні підлягати лише ті види
підприємницької діяльності, які безпосередньо впливають на
здоров’я людини, навколишнє середовище та безпеку держави.
Діяльність, пов’язана з наданням послуг доступу до мереж елекD
трозв’язку безпосередньо стосується інформаційної безпеки
держави. Саме з цих підстав у країнах, де вже існує компетенD
тний правопорядок регулювання діяльності, пов’язаної з викоD
ристанням мережі Інтернет, встановлено ліцензування діяльD
ності, пов’язаної з наданням доступу до неї.

Таким чином, запровадження в Україні ліцензування поD
слуг доступу до мереж електрозв’язку загального користуванD
ня, зокрема мережі Інтернет, що надаються інформаційними
посередниками, дозволить забезпечити здійснення єдиної дерD
жавної політики у цій сфері, координацію діяльності різних
підприємств у сфері електронної комерції, розвиток підприємD
ництва та конкуренції, високий рівень якості послуг.

Отже, правове регулювання відносин у сфері електронної
комерції в Україні має ґрунтуватися на законі “Про електронD
ну комерцію”, який повинен закріпити права і обов’язки осіб,
що здійснюють електронну торгівлю, визначити правила викоD
нання правочинів з використанням електронних документів, а
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також визнати електронні документи як допустимі судові доD
кази. З цією метою такий закон повинен закріпити наступні
положення.

Правочини та інші юридичні дії суб’єктів господарюванD
ня можуть вчинятися через мережі електрозв’язку, зокрема
через мережу Інтернет, з дотриманням вимог цього закону
та інших нормативних правових актів України.

Господарські договори не можуть бути визнані неD
дійсними лише з тих підстав, що вони вчинені через мережі
електрозв’язку. Винятки з цього правила можуть бути встаD
новлені лише законом.

У сфері вчинення господарських правочинів через мережі
електрозв’язку, якщо сторони не домовилися про інше, оферта
та акцепт оферти можуть вчинятися з використанням електD
ронних документів.

Законодавче закріплення повинен одержати перелік особD
ливих додаткових істотних умов, з’ясування яких є обов’язкоD
вим для укладання правочинів через мережі електрозв’язку.

Господарський договір, вчинений через мережі електрозв’язD
ку, вважається таким, що вчинений у простій письмовій формі.

Використання ЕЦП, а також інших видів електронного
підпису в порядку, передбаченому законодавством України та
(або) домовленістю сторін, юридично рівнозначне власноручD
ному підпису уповноваженої особи.

У законі повинно бути детерміновано, за яких умов електD
ронний документ вважається електронним документом відправD
ника, а також законодавчо врегулюване питання представлення
та зберігання оригіналів електронних документів (порядок веденD
ня журналів обміну електронними документами).

Окремо в законі доцільно зазначити обов’язковість підтвердD
ження адресатом одержання електронного документа, а також
форму та спосіб, в які таке підтвердження може бути зроблено.

Повинні бути врегульовані також питання, пов’язані з визD
наченням моменту та місця відправлення й одержання електD
ронного документа.
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Вимагає законодавчого закріплення й положення про можD
ливість осіб, що здійснюють електронну комерцію, використоD
вувати послуги інформаційного посередника з метою зберіганD
ня електронних документів та надання інших послуг. Також
повинні бути врегульовані питання про умови, за яких інфорD
маційний посередник не несе відповідальності за зміст електD
ронних документів, які ним передаються або зберігаються, та
випадки, коли інформаційні посередники можуть бути зобов’D
язаними своєчасно інформувати уповноважені державні оргаD
ни про заплановану незаконну діяльність чи інформацію, що
надаються адресату чи відправнику.

Статтю 9 Закону України від 1 червня 2000 р. “Про ліценD
зування певних видів господарської діяльності” доповнити
пунктом: “Ліцензуванню підлягає надання послуг передавання
даних, що надаються з використанням мереж телекомунікацій
загального користування, в тому числі мереж Інтернет”.
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РОЗДІЛ 3

Використання електронних
підписів в електронній комерції

3.1. Поняття та правовий режим ЕЦП

У розділі 1 вже зверталася увага на природний тісний зв’яD
зок між ЕЦП, електронними документами та електронною коD
мерцією, в зв’язку з чим суспільство висуває до держави виD
сокі вимоги щодо захисту прав та законних інтересів
учасників правовідносин у сфері використання електронного
цифрового підпису.

При розробленні законодавства, призначеного для регулюD
вання електронної комерції, особлива увага повинна приділяD
тися нормам, присвяченим застосуванню ЕЦП. Довіра до елекD
тронного цифрового підпису та його правове визнання є
обов’язковим для вчинення юридично значущих дій за допоD
могою мереж електрозв’язку, зокрема мережі Інтернет, а тому
актуальним є питання визначення поняття ЕЦП.

У багатьох державах світу поняття електронного цифрового
підпису вже знайшло законодавче закріплення. Так, прийнятий
на 16 пленарному засіданні Міжпарламентської Асамблеї країнD
учасниць СНД (постанова № 16D10) від 9 грудня 2000 р. модельD
ний закон “Про електронний цифровий підпис” визначає елекD
тронний цифровий підпис як електронні дані, одержані
внаслідок перетворення вихідних електронних даних з викориD
станням закритого ключа підпису, які за допомогою відповідної
процедури з використанням відкритого ключа підпису дозволяD
ють: а) підтвердити незмінність вихідних даних після підписанD
ня їх електронним цифровим підписом; б) встановити, що елекD
тронний цифровий підпис створений з використанням
закритого ключа, відповідає відкритому; в) встановити володільD
ця реєстраційного свідоцтва на відкритий ключ електронного
цифрового підпису за наявності такого свідоцтва.
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Одним з поширених на європейському рівні актів у цій сфері
є Директива Європейського парламенту та Ради 1999/93/ЄС від
13 грудня 1999 р. “Про правові підстави Співдружності для
використання електронних підписів”, яка створює правові
підстави використання електронних підписів. Стаття 2 ДирекD
тиви визначає вдосконалений електронний підпис як електронD
ний підпис, що відповідає таким вимогам: а) унікально пов’язаD
ний з особою, яка підписує; б) достатній для її ідентифікації;
в) створюється з використанням засобів, які перебувають під
виключним контролем особи, яка підписала; г) пов’язаний з даD
ними, до яких він відноситься, таким чином, що наступні зміни
даних стають наочними.

Закон Російської Федерації від 10 січня 2002 р. “Про електD
ронний цифровий підпис” використовує поняття ЕЦП, яке
визначає як реквізит електронного документа, призначений для
захисту електронного документа від підробки, одержаний в
результаті криптографічного перетворення інформації з викоD
ристанням закритого ключа електронного цифрового підпису
та який дозволяє ідентифікувати володільця сертифіката клюD
ча підпису, а також встановити відсутність виправлення інфорD
мації в електронному документі.

Закон Республіки Бєларусь від 10 січня 2000 р. “Про елекD
тронний документ” дає дещо інше визначення ЕЦП, під яким
розуміється набір символів, який одержується за допомогою
засобів електронного цифрового підпису, та є невід’ємною часD
тиною електронного документа. Причому засоби електронного
цифрового підпису пропонують розуміти як програмні та
технічні засоби, які забезпечують вироблення та перевірку елекD
тронного цифрового підпису та мають сертифікат відповідності
або посвідчення про визнання сертифіката, який видається в
національній системі сертифікації Республіки Бєларусь.

Наведені визначення об’єднує те, що всі вони містять вказівD
ку на технічний та юридичний аспекти поняття “ЕЦП”. Так,
узагальнюючи досвід зазначених держав, можна стверджувати,
що ЕЦП з технічної точки зору ґрунтуються на асиметричній
криптографії (закритий та відкритий ключі). Юридичний асD
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пект наведених визначень ЕЦП розкривається через такі катеD
горії, як функція ЕЦП, спосіб легалізації, сфера використання
ЕЦП, юридичний статус ЕЦП:

1) щодо функції ЕЦП, то в більшості поширених визначень
функція електронного цифрового підпису вбачається у визD
наченні володільця ключа підпису, встановленні істинності
даних та захисті електронного документа від підробки;

2) відносно способу легалізації ЕЦП, то, як правило, у навеD
дених визначеннях зазначається, що легалізація електронD
ного цифрового підпису відбувається через видачу сертиD
фікуючим центром (реєстраційним центром) або
державною установою сертифіката (або реєстраційного
свідоцтва) на відкритий ключ підпису;

3) сферою використання ЕЦП визначаються перш за все
контракти чи інші документи, які логічно пов’язуються з
контрактом;

4) юридичний статус ЕЦП з точки зору багатьох визначень
полягає в тому, що він є офіційним підписом відправниD
ка електронного документа.

У законодавстві України до травня 2003 р. єдиного підходу
до визначення ЕЦП не було. Так, першим нормативним актом в
Україні, який закріпив поняття цифрового підпису, стала КонD
цепція створення Єдиної державної автоматизованої паспортної
системи, затверджена Постановою Кабінету Міністрів України
від 20 січня 1997 р. № 40 [197]. Цифровий підпис відповідно до
цього акта визначається як відомості, що додаються до блоку даD
них або отримані в результаті його криптографічного перетвоD
рення, які дають змогу адресату пересвідчитися в цілісності блоD
ку даних і достовірності їх джерела.

Наступним кроком стало затвердження Постановою НаціоD
нального банку України від 27 грудня 1999 р. Інструкції “Про
міжбанківські розрахунки в Україні” № 621. Згідно з ІнструкD
цією ЕЦП визначається як сукупність даних, отримана за доD
помогою криптографічного перетворення вмісту електронного
документа, яка дає змогу підтвердити його цілісність та ідентиD
фікувати особу, яка його підписала.
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Через рік поняття ЕЦП було вже закріплене на рівні закону, а
саме в Законі України від 5 квітня 2001 р. “Про платіжні системи
та переказ грошей в Україні”. Вперше на законодавчому рівні в
Україні закріплене поняття ЕЦП, під яким розуміють сукупність
даних, отриману за допомогою криптографічного перетворення
вмісту електронного документа, яка дає змогу підтвердити його
цілісність та ідентифікувати особу, яка його підписала. Тобто це
визначення дослівно повторює визначення, наведене у Інструкції
НБУ. Зазначимо відразу, що всі наведені вітчизняні акти, які
містять визначення ЕЦП, є вузькоспеціалізованими, дозволяють
використовувати ЕЦП лише при здійсненні міжбанківських розD
рахунків, для функціонування платіжних систем в Україні, для
створення Єдиної державної автоматизованої паспортної системи.
В інших відносинах за цими актами можливість застосування
ЕЦП не передбачається. Із визначення, що міститься у вказаному
законі України, виділимо ознаки ЕЦП:

1) ЕЦП одержується шляхом криптографічного перетворенD
ня вмісту електронного документа;

2) ЕЦП підтверджує цілісність електронного документа;
3) за допомогою ЕЦП відбувається ідентифікація особи, яка

підписала електронний документ.
ЦК України відреагував на сучасні технології у сфері комуніD

кацій та закріпив у ст. 207, присвяченій письмовій формі правоD
чину, положення про те, що при вчиненні правочину в письмовій
формі воля сторін може виражатися за допомогою, зокрема, елекD
тронного та іншого технічного засобу зв’язку. Таке положення є
дійсно прогресивним, оскільки воно закріплює існуючу можD
ливість укладання правочинів через мережі електрозв’язку.

Але та ж сама стаття допускає використання ЕЦП при вчиненні
правочинів лише у випадках, передбачених законом, іншими праD
вовими актами або домовленістю сторін. Так, зокрема зазначаєтьD
ся, що “використання при вчиненні правочинів... електронного цифD
рового підпису допускається у випадках, встановлених законом,
іншими актами цивільного законодавства, або за письмовою згодою
сторін, у якій мають міститися зразки відповідного аналога їхніх
власноручних підписів”. Таким чином, використання ЕЦП законом
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розглядається як виключення із загального правила. З цього випD
ливає, що право на використання ЕЦП для вчинення правочинів
через мережі електрозв’язку повинно зазначатися у спеціальному
законі, присвяченому регулюванню того чи іншого кола правовідноD
син, що буде негативно відбиватися на практиці укладання таких
правочинів, буде їх штучно стримувати.

Зазначене положення ЦК України протирічить Типовому
закону ЮНСІТРАЛ “Про електронну комерцію”, оскільки вкаD
заний закон передбачає загальнодозвільне правило щодо вчиненD
ня правочинів через мережі електрозв’язку (шляхом обміну елекD
тронними документами), виключення з якого встановлюються
законом. Обов’язковим реквізитом правочину, що вчиняється
через мережу електрозв’язку, являється електронний підпис, зокD
рема ЕЦП. Таким чином, з’являється колізія, коли за загально
дозвільним правилом правочини через мережі електрозв’язку
вчиняти можна, а підписувати їх за допомогою, наприклад ЕЦП,
заборонено, оскільки це прямо не передбачено законом.

Таким чином, ЦКУ містить базові норми, які дають можливість
вчиняти правочини через мережі електрозв’язку, використовуюD
чи, відповідно, електронні носії об’єктивування письмової форми.

Закон України від 22 травня 2003 р. “Про електронний цифроD
вий підпис” у ст. 1 визначає ЕЦП як вид електронного підпису1 ,
отриманого за результатом криптографічного перетворення набоD
ру електронних даних, який додається до цього набору або логічно
з ним поєднується і дає змогу підтвердити його цілісність та іденD
тифікувати підписувача. Недоліком даного визначення є його заD
вантаженість технічними термінами.

Слід також згадати окремі визначення ЕЦП, які зустрічаютьD
ся у науковій доктрині. Так, Є.А. Суханов визначає ЕЦП як самоD
стійний аналог власноручного підпису поряд з аналогом, одержаD
ним в результаті факсимільного відтворення підпису за
допомогою засобів механічного чи іншого копіювання [150, с. 349].

1 Вказаний закон визначає електронний підпис як дані в електронній формі,
які додаються до інших даних або логічно з ними пов’язані та призначені для
ідентифікації підписувача електронного документа.
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Наведене визначення цілком справедливо вказує на таку ознаD
ку ЕЦП, як самостійність від інших аналогів власноручного
підпису, але цієї однієї ознаки замало для визначення поняття
ЕЦП, що поєднує в собі як технічні, так і юридичні аспекти.

М.М. Дутов визначає ЕЦП як електроні дані, отримані внасD
лідок перетворення початкових електронних даних з викорисD
танням особистого ключа, який за допомогою відкритого клюD
ча дозволяє: підтвердити незмінність початкових електронних
даних після підписання їх ЕЦП; встановити, що ЕЦП створеD
ний з використанням особистого ключа, який відповідає відкриD
тому; встановити власника сертифіката відкритого ключа ЕЦП
[93, с. 8]. Вказане визначення, з одного боку, намагається охоD
пити як технічні, так й юридичні аспекти ЕЦП, а з іншого боку,
використовує не тільки забагато технічної термінології, а й виD
користовує поняття, які не використовуються системою закоD
нодавства України для регулювання електронної комерції
(електронні дані, початкові електронні дані), що ще більше усD
кладнює сприйняття запропонованого визначення.

Якщо проаналізувати вказані вище найбільш поширені визD
начення ЕЦП, які зустрічаються у чинних нормативних актах
України та в юридичній літературі, то можна зазначити, що всі
визначення, як й у інших країнах світу, містять технічні та
юридичні аспекти цього поняття. Тому доцільно розглянути
ЕЦП у цих двох аспектах: технічному та юридичному, що дозD
волить більш ретельно визначитися з таким новим для юридичD
ної літератури поняттям, як ЕЦП.

Отже, якщо взяти будьDяке існуюче в юридичній літературі
визначення ЕЦП, то в ньому обов’язково будуть відомості про
технічний бік цього питання2 . Необхідність розгляду технічноD

2 ЕЦП – це цифрове представлення будьDякої інформації, яка сприймається
ЕОМ; електронний підпис це електронне позначення, символ або прийом;
цифровий підпис визначається як печатка, яка створена за допомогою приD
ватного ключа; з технічної точки зору ЕЦП є набором символів (послідовніD
стю чисел); такі дані приєднані або логічно пов’язані з іншими електронними
даними. Спосіб одержання ЕЦП – криптографічне перетворення інформації з
використанням закритого ключа електронного цифрового підпису.
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го аспекту електронного цифрового підпису пов’язана з тим, що
існують деякі методи підтвердження оригінальності електронD
них документів, які не використовують асиметричну криптосиD
стему, наприклад, переведені у цифрове зображення рукописD
ного підпису тощо. З технічної точки зору використання ЕЦП
ґрунтується на двох основних інструментах: шифруванні з
відкритим ключем та хешDкоді документа3 .

Юридичний аспект наведених визначень ЕЦП розкриD
вається через такі категорії, як функція ЕЦП, спосіб легалізації,
сфера використання ЕЦП, юридичний статус ЕЦП.

Виходячи з наведеного, можна запропонувати визначення
ЕЦП як виду електронного підпису, представленого у формі
електронних даних, одержаних шляхом криптографічного пеD
ретворення інформації, який дозволяє ідентифікувати володільD
ця сертифіката ключа підпису та встановити істинність електD
ронного документа, відкритий ключ якого має чинний на
момент використання сертифікат.

Спираючись на визначення ЕЦП, прослідкуємо розвиток
законодавства в зарубіжних державах та міжнародного права у
цій сфері, який йде шляхом гармонізації, вироблення єдиних
принципів з метою створення універсальної правової інфрастD
руктури ЕЦП в електронній комерції [199].

Необхідно зазначити, що в світі існує два підходи до регулюD
вання відносин, пов’язаних з використанням електронного
підпису: прийняття окремого нормативного акта в цій сфері або

3 Власне електронний цифровий підпис несе в собі інформацію про його авD
тора, зашифровану за допомогою закритого (приватного) ключа. Це дає можD
ливість володільцю відкритого ключа переконатися в тому, що автором поD
відомлення є та особа, від імені якої воно надійшло. Поряд з цим існує технічна
можливість включити в склад ЕЦП дані, які характеризують саме повідомD
лення, щоб виключити можливість внесення до нього змін в процесі передачі
(аутентифікація повідомлення). Сучасній математиці відомі спеціальні функції,
які не мають властивості зворотності. Вони дозволяють з однієї послідовності
чисел (з одного повідомлення) одержати іншу послідовність (інше повідомD
лення) таким чином, що зворотнє перетворення неможливе. Такі функції, що
використовуються в криптографії, називаються хешDфункціями.



141

Розділ 3. Використання електронних підписів в електронній комерції

включення норм, що регулюють дані правовідносини, до нормаD
тивних актів у сфері телекомунікацій чи електронної комерції.

Так, серед країн, що прийняли окремі нормативні акти, які
врегулювали використання ЕЦП, можна назвати: Італію, Ізраїль,
Словенію, Російську Федерацію, США, Україну, Естонію тощо.

Гармонізація законодавства у сфері регулювання відносин,
пов’язаних з використанням ЕЦП, яскраво вбачається в таких
актах, як Директива ЄС від 13 грудня 1999 р. “Про правові
підстави для використання електронних підписів”, Типовий
закон ЮНСІТРАЛ “Про електронні підписи”, Модельний ЗаD
кон Міжпарламентської асамблеї країн–учасниць СНД від 9
грудня 2000 р. “Про електронний цифровий підпис”.

В Україні 22 травня 2003 р. був прийнятий спеціальний заD
кон “Про електронний цифровий підпис”, який набрав чинD
ності з 1 січня 2004 р. Даний закон визначає правовий статус
ЕЦП та регулює відносини, що виникають при використанні
ЕЦП. Прийняття даного закону забезпечило базові умови для
застосування ЕЦП, що дозволить:

1) дотримуватися правових норм, що містять вимоги до
письмової форми документа і його оригіналу;

2) зберегти всі традиційні функції підпису, у тому числі:
посвідчення повноважень сторони, що підписала; встаD
новлення особи, що підписала, і змісту повідомлення;
роль підпису в якості судового доказу;

3) визнати ЕЦП достовірним, а також точно встановити
наявну або відсутню підробку чи фальсифікацію електD
ронного документа;

4) надати юридичні гарантії безпеки передачі інформації
через мережі загального користування;

5) визнати засоби створення ЕЦП надійними;
6) забезпечити охорону персональної інформації.
У той же час вказаний закон містить ряд спірних положень,

що стосуються, перш за все, функціонування системи провайD
дерів сертифікаційних послуг (центри сертифікації ключів, акD
редитовані центри сертифікації ключів, засвідчувальний центр)
та їх акредитації у випадках, передбачених даним законом.



«Правове регулювання господарських договорів...»

142

У законодавчих актах вищезгаданих держав світу передбаD
чено, що вони встановлюють правові умови використання в
електронних документах саме такого виду електронного підпиD
су, як електронний цифровий підпис, що пов’язано з його особD
ливою надійністю [200], при дотриманні яких ЕЦП в електронD
ному документі визнається рівнозначним власноручному
підпису на документі на паперовому носієві. При цьому передD
бачається, що дія таких законодавчих актів не поширюється на
відносини, які виникають при використанні інших видів елекD
тронного підпису.

Типовий закон ЮНСІТРАЛ “Про електронні підписи”
спробував взагалі не прив’язуватися до того чи іншого виду
електронного підпису. Так, у Типовому законі зазначається, що
не дозволяється обмеження або позбавлення юридичної сили
будьDякого методу створення електронного підпису, якщо такий
підпис є настільки надійним, що відповідає меті, для якої докуD
мент на електронному носії був підготовлений або переданий,
включаючи всі відповідні домовленості (ч. 1 ст. 6). Тобто обраD
ний електронний підпис повинен бути надійним та відповідаD
ти тим правовідносинам, для реалізації яких він застосовуєтьD
ся (відповідати меті електронного документа). Така позиція
Типового закону пов’язана з його призначенням – спроба гарD
монізації та уніфікації правового регулювання у даній сфері,
усунення правових перепон на шляху залучення новітніх
інформаційних технологій до господарської сфери. Зазначений
підхід був повністю сприйнятий Австралією, Республікою
Філіппіни та іншими країнами світу [201].

Аналогічну позицію займає й Директива ЄС від 13 грудня
1999 р. “Про правові підстави для використання електронних
підписів”, але намагаючись полегшити використання електронD
них підписів та сприяючи їх правовому визнанню, Директива,
дозволяючи використання всіх можливих електронних
підписів, основну увагу приділяє правовому регулюванню виD
користання саме вдосконаленого електронного підпису, який за
своїм змістом є все тим же електронним цифровим підписом
(ґрунтується на асиметричній криптографії (закритий та відкриD
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тий ключі)). Такий підхід теж був запозичений рядом країн
світу, зокрема Австрією [35, sec. 2 § 3].

Закон України “Про електронний цифровий підпис” у ч. 1
ст. 3 передбачає, що ЕЦП за правовим статусом прирівнюється
до власноручного підпису, якщо: ЕЦП підтверджено за допоD
могою посиленого сертифіката; а також якщо на час перевірки
використовувався посилений сертифікат ключа, чинний на
момент накладання ЕЦП. Отже, створюється ситуація, коли заD
конодавець, з одного боку, дозволяє використовувати ЕЦП із
звичайним сертифікатом, або взагалі ЕЦП без сертифіката
(ст. 5), а з іншого – передбачає, що лише ЕЦП з посиленим серD
тифікатом прирівнюється до власноручного підпису.

Частина 2 ст. 3 зазначеного закону України передбачає, що
електронний підпис не може бути визнаний недійсним лише
через те, що він має електронну форму або не ґрунтується на
посиленому сертифікаті ключа. В той же час закон ні в цій
нормі, ні у нормах інших статей не передбачає, що електронний
підпис за правовим статус прирівнюється до власноручного
підпису. Таким чином, фактично законодавець виключає можD
ливість використання будьDякого виду електронного підпису,
окрім ЕЦП з посиленим сертифікатом, а тому у зазначеному
законі України відсутні критерії, дотримання яких є достатнім
для прирівнювання електронного підпису до власноручного
підпису особи. Таке положення йде в розріз з принципами
електронної комерції, зокрема з принципом відкритості та техD
нологічного нейтралітету.

Більш послідовно до вирішення цього питання підійшли авD
тори законопроекту України “Про електронну торгівлю”, передD
бачивши, що електронний підпис за своїм статусом має юридичD
ну силу власноручного підпису. Тобто, при укладанні договорів
особи самостійно обирають вид електронного підпису, що його
будуть застосовувати, і самостійно несуть будьDякі ризики, пов’яD
зані з правовими наслідками підписання та виконання правоD
чинів з використанням обраного електронного підпису [202].

Вимоги, що висуваються до електронного підпису, за вкаD
заним законопроектом окреслені не коректно. Так, передбаD
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чається, що електронний підпис в електронній торгівлі повинен
забезпечувати: 1) неможливість з боку підписувача відмовитиD
ся від підписаного електронного документа; 2) неможливість
підроблення електронного підпису – тільки особа, яка володіє
ключем підпису, могла підписати цей електронний документ;
3) неможливість внесення будьDяких змін в підписаний докуD
мент, які можуть бути виявлені шляхом перевірки підпису;
4) можливість будьDкому, хто має зразок підпису у вигляді серD
тифіката ключа, перевірити оригінальність, справжність,
цілісність підписаного документа.

Таким чином, диспозиція такої норми передбачає, що всі ці
вимоги повинні бути дотримані електронним підписом, що заD
стосовується в електронній комерції. При цьому лише перша та
третя вимоги стосуються всіх електронних підписів, а друга та
четверта вимоги стосуються такого виду електронного підпиD
су, як ЕЦП, що пов’язано з використанням асиметричної крипD
тографії (відкритий та закритий ключі) в його основі. Отже,
вимогами, що висуваються до електронних підписів з метою
визнання їх за юридичним статусом рівнозначними власноручD
ному підпису, являються неможливість підписувача відмовитиD
ся від підписаного електронного документа та неможливість
внесення змін до такого документа.

Типовий закон ЮНСІТРАЛ “Про електронну комерцію”
(ст. 7), закон Австралії “Про електронні правочини” (ст. 10)
вказують на більш широке розуміння критеріїв, що висуваютьD
ся з цією ж метою. Зокрема передбачається, що електронний
підпис повинен бути як надійним, так і таким, що відповідає
меті, з якою такий електронний документ був створений. Отже,
метод, який особа обирає для задоволення вимоги щодо підпиD
су, повинен ідентифікувати особу, а також вказувати її згоду зі
змістом електронного документа, а не тільки вказувати на неD
можливість підписувача відмовитися від нього. При встановD
ленні особистості певної особи електронний підпис не обов’язD
ково повинен бути унікальним ідентифікатором. Замість цього
він повинен достатньо ідентифікувати особу для цілей цього
електронного документа. Окремі види електронного підпису
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(ЕЦП) будуть у зв’язку з принципом своєї дії також перевіряD
ти цілісність електронного документа. Але норми вказаних заD
конів вимагають лише того, щоб електронний підпис давав
особі можливість вказати, що вона згодна із інформацією, що
міститься в документі, – при цьому вказані норми не вимагаD
ють, щоб електронний підпис перевіряв цілісність електронноD
го документа. Згода особи з інформацією в електронному доD
кументі означає демонстрацію наміру застосувати свій підпис
до інформації, що міститься в електронному документі.

Вимогу надійності електронного підпису для цілей, з якиD
ми був створений електронний документ, доцільно встановлюD
вати з врахуванням усіх відповідних обставин на момент виD
користання певного виду електронного підпису. Розвиток
технології може означати, що певний вид електронного підпиD
су перестає бути прийнятним, навіть якщо раніше він вважавD
ся прийнятним для вчинення певного правочину. Прив’язка
такої вимоги до часу, коли був використаний певний вид елекD
тронного підпису, необхідна для того, щоб вид електронного
підпису, який був прийнятний на момент його використання,
пізніше не був визнаний неприйнятним. Встановлення базових
вимог щодо електронних підписів замість того, щоб встановлюD
вати деталізовані стандарти для окремих видів електронного
підпису, відповідає принципу технологічного нейтралітету та
встановлює можливість того, що види електронного підпису
будуть відповідати об’єктивним стандартам, які будуть прийнятD
ними на той час, коли вони будуть використовуватися.

При визначенні прийнятності виду електронного підпису
до уваги можуть братися ряд факторів, які можуть включати:
тип правочину, можливість та складність відповідної комунікаD
ційної системи та значення і важливість інформації, що міститьD
ся в електронному документі. Така вимога означає, що для
різних видів правочинів необхідні різні рівні безпеки. Вона
дозволяє обрати такий вид електронного підпису, який забезD
печує прийнятний рівень безпеки до даного правочину.

Отже для законодавства повинна бути неприйнятною пракD
тика приписування використання або надання законодавчих
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переваг певним видам електронного підпису, наприклад ЕЦП.
Більш прийнятна практика, коли ринок самостійно оцінює
прийнятність певних видів електронного підпису для окремих
цілей замість того, щоб у законодавчому порядку встановлюD
вати прийнятні технології [203, 204].

Таким чином, при регулюванні відносин у сфері викорисD
тання електронних підписів раціональним є законодавче закрD
іплення норми, яка дозволяє особам, що здійснюють електронD
ну комерцію, використовувати будьDякі види електронного
підпису за умови, що вони використовуються на підставі узгодD
женого волевиявлення сторін, є надійними та такими, що відпоD
відають меті, з якою електронний документ створюється і виD
користовується.

В той же час чинне законодавство України вже містить реD
тельно описану процедуру створення та використання такого
виду електронного підпису, як ЕЦП, оскільки цей вид електD
ронного підпису на сьогодні є найбільш надійним та таким,
який у максимальному ступені може захищати інтереси та безD
пеку суспільства й держави. Водночас повинна бути усунена
пряма законодавча вимога використовувати саме цей вид елекD
тронного підпису (ст. 3 Закону України “Про електронний
цифровий підпис”).

 Необхідно звернути увагу на те, що правило про можD
ливість використання будьDякого виду електронного підпису, а
не тільки ЕЦП у сфері укладання господарських договорів чеD
рез мережі електрозв’язку, повинно бути представлено саме
диспозитивною нормою. Зазначена обставина буде підкреслюD
вати автономію сторін при укладенні правочинів і призначена
для того, щоб закріпити неможливість нав’язування викорисD
тання того чи іншого виду електронного підпису. Отже закріпD
лення такої норми не буде обмежувати якимDнебудь чином
автономію сторін при обранні певного виду електронного
підпису для надання юридичної сили електронним документам.

Таким чином, прийняття зазначеної вище моделі правовоD
го регулювання створить необхідні та достатні правові умови
використання електронних підписів у сфері електронної коD
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мерції в Україні, а саме: якщо сторони домовилися використоD
вувати не ЕЦП, а будьDякий інший надійний вид електронного
підпису, то такі правовідносини будуть регулюватися як загальD
ною нормою, що дозволяє використовувати будьDякі види елекD
тронного підпису, а також відповідними положеннями договоD
ру, що встановлюють процедуру використання такого виду
підпису (взірцем такої процедури можуть виступати, наприкD
лад, положення Типового ЮНСІТРАЛ “Про електронні підпиD
си”), при цьому законодавство про електронні цифрові підпиD
си на такі електронні підписи не буде поширюватися; якщо
сторони домовилися використовувати у своїх відносинах елекD
тронний цифровий підпис, то такі правовідносини будуть реD
гулюватися як загальною нормою, що дозволяє використовуваD
ти будьDякі види електронного підпису, спеціальним
законодавством, що встановлює компетентний правопорядок
регулювання відносин у сфері ЕЦП, а також відповідними поD
ложеннями договору, якщо диспозитивні норми спеціального
законодавства надають сторонам таку можливість.

Законодавчого закріплення можливості суб’єктів правоD
відносин у сфері електронної комерції використовувати будьD
які види електронного підпису недостатньо для того, щоб виD
мога наявності на електронному документі електронного
підпису була виконаною. Уніфіковане законодавство [20, ст. 5,
18, ст. 6, 32, с. 2] та законодавство ряду країн світу [37, ст. 4] в
цій частині передбачають ряд справедливих вимог, дотриманD
ня яких дає підстави визнавати ЕЦП рівнозначним власноручD
ному підпису. Причому зміст таких вимог у зазначених нормаD
тивних актах не відрізняється і по суті є однаковим.

Вимоги, дотримання яких дає підстави визнавати ЕЦП
рівнозначним власноручному підпису, полягають в наступному:

1) сертифікат ключа підпису повинен бути дійсним на моD
мент підписання електронного документа;

2) ЕЦП повинен пройти перевірку на оригінальність
(дійсність) за допомогою відкритого ключа ЕЦП, який поD
винен мати відповідний сертифікат провайдера сертифіD
каційних послуг;



«Правове регулювання господарських договорів...»

148

3) особа, яка підписала електронний документ за допомогою
ЕЦП, повинна правомірно володіти закритим ключем,
який використовується для створення ЕЦП;

4) ЕЦП повинен використовуватися відповідно до відомосD
тей, зазначених у сертифікаті ключа підпису.

Легалізація ЕЦП відбувається через видачу провайдером
сертифікаційних послуг сертифіката на відкритий ключ підпиD
су, який підтверджує дійсність ЕЦП та ідентифікує володільця
сертифіката ключа підпису [205]. Провайдери сертифікаційних
послуг зобов’язані вести загально доступний реєстр сертифіD
катів ключів підписів, які видаються ними. Зацікавлена особа
може звернутися, зокрема через мережу електрозв’язку, до
відповідного провайдера сертифікаційних послуг та перевіриD
ти, чи дійсно даний сертифікат виданий певній особі, на яких
умовах, та перевірити чинність такого сертифіката.

Одна з основних презумпцій, на якій ґрунтується викориD
стання ЕЦП, це те, що особа зобов’язана зберігати свій закритий
ключ ЕЦП у таємниці, а відповідно негайно вимагати від проD
вайдера сертифікаційних послуг призупиняти дію сертифіката
ключа підпису, якщо вона має достатні підстави вважати, що
таємниця закритого ключа ЕЦП порушена (ст. 7 Закону УкраїD
ни “Про електронний цифровий підпис”). Таким чином, закріD
плюється презумпція, що закритий ключ ЕЦП перебуває у заD
конного власника, якщо інше не встановлено у передбаченому
законом порядку. Власник закритого ключа ЕЦП має право
передавати повноваження на підписання електронного докуD
мента за допомогою його ЕЦП уповноваженому представнику
в порядку, передбаченому чинним законодавством України.

У більшості чинних актів, присвячених правовому регулюD
ванню відносин у сфері використання ЕЦП [8, ст. 8–9, 32, ст. 7,
20, ст. 2, 37, ст. 6], закріплюються вимоги до сертифікатів, а таD
кож перелік обов’язкових відомостей, які повинні в ньому
міститися., зокрема: найменування та реквізити провайдера
сертифікаційних послуг, який видав сертифікат; унікальний
реєстраційний номер сертифіката; основні реквізити особиD
підписувача; дату і час початку та закінчення строку чинності



149

Розділ 3. Використання електронних підписів в електронній комерції

сертифіката; відкритий ключ; найменування криптографічного
алгоритму, що використовується власником особистого ключа;
інформацію про обмеження використання підпису.

За згодою провайдера сертифікаційних послуг особаDзаявD
ник у письмовій формі може просити про включення до серD
тифіката додаткових відомостей, які не входять до кола обов’язD
кових, зокрема, кваліфікації, посади (з вказівкою найменування
та місця знаходження організації, в якій встановлена така поD
сада), інших відомостей. Ці та інші відомості підтверджуються
наданням відповідних документів.

Закон України “Про електронний цифровий підпис” безпоD
середньо не вказує, скільки ЕЦП може мати особа. Звідси випD
ливає, що особа може мати будьDяку кількість електронних цифD
рових підписів та, відповідно, будьDяку кількість сертифікатів
відкритого ключа ЕЦП. Єдина умова, яка при цьому повинна
бути виконаною, це створення єдиної бази даних сертифікатів
ключів підписів, які повинні видаватися провайдерами сертиD
фікаційних послуг України. Запровадження такої бази даних
унеможливить вчинення протиправних дій з використанням
ЕЦП, особливо у сфері розрахункових правовідносин.

Таким чином, правове регулювання електронної комерції в
Україні, зокрема блоку відносин щодо використання ЕЦП, поD
винно ґрунтуватися на можливості осіб, що здійснюють електD
ронну комерцію, використовувати будьDякі види електронного
підпису, зокрема ЕЦП, за умови, що вони використовуються на
підставі узгодженого волевиявлення сторін, є надійними та таD
кими, що відповідають меті, для якої електронний документ
створюється і використовується.

Особа, що здійснює електронну комерцію, повинна мати
право володіти будьDякою кількістю ЕЦП чи інших видів елекD
тронного підпису.

Визначення правового режиму ЕЦП невід’ємно пов’язане з
питанням засобів електронного цифрового підпису, з яких геD
нерується ЕЦП, і від яких залежить надійність функціонуванD
ня ЕЦП. Розглядаючи питання про засоби електронного цифD
рового підпису, доцільним буде почати з визначення самого
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поняття “засоби ЕЦП”. Існуючі в юридичній літературі та чинD
ному законодавстві окремих держав визначення цього понятD
тя не дуже відрізняються одне від одного. Основна різниця
полягає в ступені деталізації технічних питань поняття засобів
ЕЦП. Визначення засобів ЕЦП наводилося у розділі першому
посібника відповідно до якого це програмний засіб, програмноD
апаратний або апаратний пристрій, призначені для генерації
ключів та/або перевірки ЕЦП.

Незважаючи на те, що саме поняття засобів ЕЦП є сугубо
технічним поняттям, жоден нормативний акт, присвячений
регулювання використання ЕЦП, не залишає його поза увагою.
Це пов’язано з тим, що від алгоритмів, на підставі яких діють
засоби ЕЦП, залежить надійність та стійкість самого ЕЦП.

Таку позицію займає і Закон України “Про електронний
цифровий підпис”, який передбачає, що акредитований центр
сертифікації виконує всі обов’язки та вимоги, встановлені заD
конодавством для центру сертифікації, та додатково зобов’язаD
ний використовувати для надання послуг ЕЦП надійні засоби
ЕЦП (ч. 3 ст. 9). Тобто акредитований центр сертифікації, обD
слуговуючи сертифікати відкритих ключів ЕЦП, повинен виD
користовувати надійні засоби ЕЦП.

Поняття надійних засобів передбачено вказаним законом
України в ст. 1 та визначено як засіб ЕЦП, що має сертифікат
відповідності або позитивний експертний висновок за резульD
татами державної експертизи у сфері криптографічного захисD
ту інформації. Підтвердження відповідності та проведення дерD
жавної експертизи цих засобів здійснюються у порядку,
визначеному законодавством.

Таким чином, засоби електронного цифрового підпису, з
яких генерується власне ЕЦП, повинні бути сертифіковані або
мати позитивний висновок державної експертизи.

Сертифікація – це один із ефективних методів, який широD
ко застосовується у світовій практиці і дозволяє на основі випD
робування продукції в спеціалізованих лабораторіях (центрах)
забезпечити захист прав споживача шляхом одержання ним
достовірної та об’єктивної інформації про її властивості, харакD
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теристики й відповідності стандартам. Вона стимулює виготовD
лювача задовольняти вимоги споживача і ринку до якості проD
дукції і підвищувати організаційноDтехнічний рівень виробницD
тва, що, в свою чергу, незмінно сприятиме створенню умов для
випуску конкурентоспроможної продукції і розширенню ринD
ку збуту її за кордоном.

Указом Президента України від 22 травня 1998 р. № 505/98
було затверджено Положення “Про порядок здійснення крипD
тографічного захисту інформації в Україні”, п. 6 якого передбаD
чає, що “з метою визначення рівня захищеності від несанкціоD
нованого доступу до інформації з обмеженим доступом
проводяться сертифікаційні випробування криптосистем і заD
собів криптографічного захисту інформації”.

Загальні правові та організаційні засади підтвердження
відповідності продукції, систем якості встановлені законом
України “Про підтвердження відповідності” [206], який спряD
мований на забезпечення єдиної державної технічної політики
у сфері підтвердження відповідності.

Особливості сертифікації такого виду продукції, як засоби
криптографічного захисту інформації (КЗІ), передбачені “ПоD
рядком проведення сертифікації засобів криптографічного заD
хисту інформації” (далі – Порядок) від 15 грудня 1999 р., затD
вердженого Комітетом України з питань стандартизації,
метрології та сертифікації.

Згідно з вказаним Порядком здійснення сертифікації засобів
криптографічного захисту інформації в Україні покладено викD
лючно на орган із сертифікації засобів криптографічного захиD
сту інформації, який підпорядкований і діє в складі СБУ.

Частина 4 Порядку передбачає, що проведення сертифікації
засобів КЗІ включає: подання заявки підприємствами, органіD
заціями та установами щодо сертифікації засобів КЗІ і розгляд
її органом із сертифікації засобів криптографічного захисту
інформації; аналіз наданої документації; прийняття рішення за
заявкою із зазначенням схеми (моделі) сертифікації засобів КЗІ;
обстеження виробництва або атестація виробництва засобів
КЗІ, що сертифікуються (при необхідності); відбір, ідентифікаD
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ція зразків засобів КЗІ; сертифікаційні випробування; аналіз
отриманих результатів та прийняття рішення про можливість
видачі сертифіката відповідності; видача сертифіката відповідD
ності та занесення сертифікованих засобів КЗІ до Реєстру сиD
стеми; технічний нагляд за сертифікованими засобами КЗІ під
час їх виробництва; інформування про результати робіт із серD
тифікації засобів КЗІ. Кожен з етапів проведення сертифікації
засобів КЗІ детально регламентований Порядком.

Серед недоліків зазначеного Порядку необхідно назвати те, що
він не містить чітко визначеного обсягу повноважень самого оргаD
ну із сертифікації засобів КЗІ. В цій частині Російська Федерація
поступила більш послідовно, передбачивши у Положенні “Про
сертифікацію засобів захисту інформації” [207] повноваження
федерального органу із сертифікації засобів КЗІ, які включають:
створення системи сертифікації; вибір способу підтвердження
відповідності засобів захисту інформації вимогам нормативних
документів; закріплення правил акредитації центральних органів
систем сертифікації (даний орган створюється за необхідності та
очолює систему сертифікації однорідної продукції), органів серD
тифікації засобів захисту інформації (органи, що проводять серD
тифікацію певного виду продукції) та випробувальних лабораторій
(проводять окремі етапи сертифікаційних випробувань певного
виду продукції); встановлення правил акредитації центральних
органів систем сертифікації, органів з сертифікації засобів захисту
інформації та випробувальних лабораторій; визначення центральD
ного органу для кожної системи сертифікації; ведення державноD
го реєстру учасників сертифікації та сертифікованих засобів захиD
сту інформації; здійснення державного нагляду та контролю за
дотриманням учасниками сертифікації правил сертифікації та за
сертифікованими засобами захисту інформації, а також встановD
лення порядку інспекційного контролю; розгляд апеляцій з питань
сертифікації; визначення порядку визнання іноземних сертифіD
катів; призупинення або скасування дії виданих сертифікатів.

Можна вважати за доцільне передбачити аналогічні за
змістом повноваження органу із сертифікації засобів КЗІ у
вказаному вище Порядку.
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Порядок проведення державної експертизи у галузі КЗІ встаD
новлений Положенням “Про державну експертизу у сфері крипD
тографічного захисту інформації”, затвердженим Наказом ДепарD
таменту спеціальних телекомунікаційних систем та захисту
інформації СБУ від 25 грудня 2000 р. № 62. Державна експертиD
за у сфері криптографічного захисту інформації являє собою
діяльність, метою якої є підготовка висновків і надання рекоменD
дацій для прийняття рішення про використання (застосування)
об’єктів експертизи та яка включає перевірку відповідності
об’єктів експертизи вимогам нормативних документів, оцінку
рівня захисту інформації об’єктами експертизи або науковоDтехD
нічного рівня об’єктів експертизи.

Таким чином, в Україні створені необхідні правові умови,
які дозволяють відповідно до чинного законодавства встановиD
ти надійність того чи іншого засобу ЕЦП за допомогою проходD
ження сертифікації засобів ЕЦП або одержання позитивного
висновку державної експертизи у цій сфері.

З технічної точки зору засоби ЕЦП відносяться до криптогD
рафічних засобів захисту інформації [208]. Основне призначенD
ня засобів ЕЦП – це обслуговування ЕЦП (створення, переD
вірка), таким чином, юридично значущий ЕЦП може бути
створений лише на ґрунті таких засобів, які відповідають встаD
новленим щодо них вимогам чинного законодавства.

Таким чином, підставою розгляду діяльності з криптографічноD
го захисту інформації в контексті засобів ЕЦП є те, що відповідD
но до визначень ЕЦП у Законі України від 22 травня 2003 р.
“Про електронний цифровий підпис” в основі технології ЕЦП
лежить певне криптографічне перетворення; засоби ЕЦП поD
винні мати сертифікат відповідності або позитивний експертD
ний висновок за результатами державної експертизи у сфері
криптографічного захисту інформації (ст.1). Виходячи з цього,
не можна погодитися з висновком М.М. Дутова [93, с. 7] про
те, що ЕЦП не відноситься до засобів криптографічного захисD
ту інформації.

Державну політику у сфері криптографічного захисту інфорD
мації реалізовує Департамент спеціальних телекомунікаційних
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систем та захисту інформації Служби Безпеки України (далі –
Департамент), який діє на підставі Положення “Про ДепартаD
мент спеціальних телекомунікаційних систем та захисту інфорD
мації Служби Безпеки України”, затвердженого Указом ПрезиD
дента від 6 жовтня 2000 р. № 1120/2000, і згідно з яким
Департамент є органом державного управління, який діє у
складі Служби Безпеки України та їй підпорядковується. Слід
зазначити, що деякі автори цілком справедливо зазначають, що
державну політику у сфері криптографічного захисту інфорD
мації, зокрема щодо сертифікації засобів ЕЦП, повинен провоD
дити Державний Комітет України по стандартизації, метрології
і сертифікації, а не Департамент [93, с.11, 209, с. 19D29].

Обґрунтовуючи свою позицію, М.М. Дутов вказує, що
“участь спецслужб у даній сфері комерційних відносин представD
ляється не зовсім коректною, що може призвести до монополіD
зації перспективного ринку електронної комерції. Єдиним випадD
ком, коли таке втручання може бути припустимим – це
встановлення стандартів використання засобів ЕЦП у сфері, що
стосується державної таємниці або конфіденційної інформації,
яка є власністю держави”. Автор також посилається на те, що в
Україні діє ряд державних стандартів в галузі криптографічного
захисту інформації [210, 211], а тому виникає питання, чому
перевірку відповідності засобів ЕЦП даним стандартам повинен
проводити Департамент, а не Держстандарт України. Причому
в самому Департаменті сертифікаційні роботи провадяться ОрD
ганом по сертифікації засобів криптографічного захисту інфорD
мації, який був створений спільним наказом СБУ та ДержстанD
дарту. Вказаний автор називає такий крок половинчастим, та
вказує, що “Держстандарт повинен займатися вирішенням пиD
тань відповідності конкретних засобів ДОСТу, виняток складе
криптографічний захист інформації у відносинах з державними
органами та захист інформації, яка складає державну таємницю”.

Відповідноі до п. 14 ст. 9  Закону України «Про ліцензуванD
ня певних видів господарської діяльності», з урахуванням виD
мог законів України «Про інформацію», «Про державну таємD
ницю», Положення “Про порядок здійснення криптографічного
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захисту інформації в Україні, затвердженого Указом ПрезиденD
та України від 22 травня 1998 р. №505, Постанови Кабінету
Міністрів України від 14 листопада 2000 р. “Про затвердження
переліку органів ліцензування” № 1698 Наказом Державного
комітету України з питань регуляторної політики та підприємD
ництва, Департаменту спеціальних телекомунікаційних систем та
захисту інформації СБУ від 29 грудня 2000 р. № 88/66 були затD
верджені “Ліцензійні умови провадження господарської діяльD
ності з розроблення, виробництва, використання, експлуатації,
сертифікаційних випробувань, тематичних досліджень, експертиD
зи, ввезення, вивезення криптосистем і засобів криптографічноD
го захисту інформації, надання послуг в галузі криптографічноD
го захисту інформації, торгівлі криптосистемами і засобами
криптографічного захисту інформації” (далі – Ліцензійні умови).

Зазначені Ліцензійні умови визначають організаційні, кваD
ліфікаційні, технологічні та інші вимоги до суб’єктів господарюD
вання, виконання яких є обов’язковою умовою провадження
певних робіт і надання послуг у межах господарської діяльності
з розроблення, виробництва, використання, експлуатації, серD
тифікаційних випробувань, тематичних досліджень, експертиD
зи, ввезення, вивезення криптосистем і засобів криптографічD
ного захисту інформації, надання послуг в галузі
криптографічного захисту інформації, торгівлі криптосистемаD
ми і засобами криптографічного захисту інформації (далі – госD
подарська діяльність у галузі КЗІ). Дія Ліцензійних умов пошиD
рюється на суб’єктів господарювання, які здійснюють
господарську діяльність у галузі КЗІ. Ліцензування господарсьD
кої діяльності у галузі КЗІ здійснює Департамент спеціальних
телекомунікаційних систем та захисту інформації СБУ.

Таким чином, суб’єкти господарювання, які здійснюють госD
подарську діяльність у галузі КЗІ, одержують у встановленому
законодавствам порядку в Департаменті відповідну ліцензію.
Департамент не тільки видає ліцензію, контролює виконання
суб’єктами ліцензійних умов, а й здійснює контрольноDнагляD
дові функції за діяльністю суб’єктів, які займаються вказаними
вище видами господарської діяльності. Отже, у компетенції
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Департаменту поєднані повноваження і на ліцензування, і конD
трольноDнаглядові повноваження. Таке поєднання є позитивD
ним моментом, оскільки це не тільки економить державні кошD
ти, а, головним чином, робить прозорим та зручним в реалізації
на практиці державної стратегії розвитку засобів криптографіD
чного захисту інформації.

Порядок проведення розробки, виробництва, використання,
експлуатації, сертифікаційних випробувань, тематичних дослідD
жень, експертизи, ввезення, вивезення криптосистем і засобів
КЗІ, надання послуг у галузі КЗІ, торгівлі криптосистемами і
засобами КЗІ, визначається окремими нормативноDправовими
актами та є обов’язковим до виконання всіма суб’єктами госD
подарювання [212, 132].

Зазначені нормативні акти в цілому необхідні і достатні для
правового регулювання створення та використання засобів ЕЦП.

Виходячи з наведеного, можна зробити такий висновок:
ЕЦП генерується з засобів ЕЦП, які відповідають державним
технічним стандартам надійності. Провайдер сертифікаційних
послуг, який здійснює сертифікацію відкритих ключів ЕЦП,
може сам, використовуючи власні засоби ЕЦП, створювати
електронні цифрові підписи, на які потім сам провайдер й буде
видавати сертифікати відкритих ключів; або окремий суб’єкт
господарської діяльності може створювати з своїх власних заD
собів ЕЦП електронні цифрові підписи. Встановлення відпоD
відності засобів ЕЦП, використаних для виготовлених електD
ронних цифрових підписів, технічним стандартам може
встановлюватися двома шляхами – видачею компетентним
органом сертифіката відповідності на дані засоби; або провеD
денням експертизи на предмет встановлення відповідності
використаних засобів ЕЦП вимогам нормативних документів,
оцінки їх надійності або науковоDтехнічного рівня. ВраховуD
ючи виключно важливе значення господарської діяльності у
сфері криптографічного захисту інформації, зокрема виготовD
лення засобів ЕЦП, їх сертифікація, проведення експертизи,
для інтересів суспільства та держави, вказані види господарсьD
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кої діяльності підлягають ліцензуванню в порядку, встановлеD
ному чинним законодавством України.

Отже, стає наочною некоректність підходу Закону України
“Про електронний цифровий підпис” до виділення окремо поD
нять “засобів ЕЦП” та “надійних засобів ЕЦП” (рис. 3.1).
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Так, як було з’ясовано в даному підрозділі, в основі засобів
ЕЦП лежать засоби криптографічного захисту інформації. ЗгаD
дуваний вище Указ Президента України від 22 травня 1998 року
№505/98, яким було затверджено Положення “Про порядок
здійснення криптографічного захисту інформації в Україні”,
передбачає, що всі засоби криптографічного захисту інформації

Рис. 3.1. ЕЦП та засоби ЕЦП
за Законом України “Про електронний цифровий підпис”
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проходять сертифікацію чи державну експертизу. Таким чином,
для того, щоб засоби криптографічного захисту інформації виD
користовувалися відповідно до чинного законодавства, вони
повинні пройти сертифікацію на предмет відповідності державD
ним нормам та стандартам або одержати позитивний висновок
державної експертизи у сфері криптографічного захисту інфорD
мації. Причому підзаконні нормативні акти Департаменту не пеD
редбачають виділення засобів криптографічного захисту інфорD
мації та посилених засобів криптографічного захисту
інформації, вони єдині.

Звідси Закон України “Про електронний цифровий підпис”,
з нашої точки зору штучно та недоцільно виділяє засоби ЕЦП та
надійні засоби ЕЦП. Отже, існують єдині засоби криптографічноD
го захисту інформації з обов’язковою процедурою сертифікації або
одержанням позитивного висновку державної експертизи. А тому
відокремлення двох видів засобів ЕЦП, які з технічної точки зору
однаково надійні, уявляється зайвим та безпідставним.

Далі, законодавець протирічить сам собі та вказує, що існує
один вид ЕЦП. Складається ситуація, коли, з точки зору законоD
давця, ЕЦП, що ґрунтується на засобах ЕЦП, та ЕЦП, що ґрунD
тується на надійних засобах ЕЦП, є одним й тим самим електD
ронним цифровим підписом, визначення якого наведено в ст. 1
вказаного закону України. Більш логічно та послідовно було б
виділяти тоді й два види ЕЦП, але більшість держав світу та
міжнародних актів цього не передбачають.

І на завершення, законодавець знов, вочевидь, поспішно, видіD
ляє два види сертифікатів ключів підписів на один вид ЕЦП. ТаD
ким чином, складається ситуація, коли фактично один й той самий
засіб криптографічного захисту інформації з сертифікатом відповіD
дності чи позитивним висновком державної експертизи лежить в
основі і засобів ЕЦП, і надійних засобів ЕЦП, з яких генерується
один єдиний вид ЕЦП, який може існувати із звичайним сертифD
ікатом відкритого ключа або із посиленим сертифікатом відкритоD
го ключа. Причому за правовим статусом до власноручного підпиD
су прирівнюється лише ЕЦП з посиленим сертифікатом відкритого
ключа (ч. 1 ст. 3 вказаного Закону України).
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Більш правильною буде така модель (рис. 3.2).
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Відповідно до даної запропонованої моделі засоби криптогD
рафічного захисту інформації згідно з чинним законодавством
України проходять обов’язкову сертифікацію або одержують
позитивний висновок державної експертизи у сфері криптогD
рафічного захисту інформації. З таких засобів КЗІ створюєтьD
ся єдиний вид засобів ЕЦП, з яких, у свою чергу, генерується
ЕЦП. ЕЦП має єдиний вид сертифіката, тому використання
ЕЦП з сертифікатом в порядку, встановленому законодавством
України, дає підстави прирівняти його за правовим статусом
до власноручного підпису. Такий підхід запроваджений рядом
країн світу та міжнародними актами.

Таким чином, доцільно внести зміни до Закону України
“Про електронний цифровий підпис” в частині запровадження
вище викладеної моделі, яка передбачає існування одного виду
засобів ЕЦП, одного виду ЕЦП та одного виду сертифіката
відкритого ключа ЕЦП.

Рис. 3.2. Модель функціонування ЕЦП, що пропонується
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Одна з умов визнання ЕЦП за правовим режимом рівнозD
начним підпису фізичної особи чи уповноваженого представD
ника юридичної особи – це наявність сертифіката відкритого
ключа ЕЦП, чинного на момент підписання електронного доD
кумента (стаття 3 Закону України “Про електронний цифроD
вий підпис”). Отже, правове регулювання відносини у сфері виD
користання ЕЦП відбувається через видачу компетентною
організацією чи органом сертифіката відкритого ключа ЕЦП.

Сертифікат відкритого ключа ЕЦП – це електронний докуD
мент4 з електронним цифровим підписом уповноваженої осоD
би провайдера сертифікаційних послуг, який включає в себе
відкритий ключ ЕЦП, та видається провайдером сертифікаційD
них послуг особам, які здійснюють електронну комерцію, для
підтвердження дійсності ЕЦП та ідентифікації володільця серD
тифіката відкритого ключа підпису.

Закон України “Про електронний цифровий підпис” передD
бачає можливість видачі документів, що свідчать про юридичне
визнання ЕЦП (сертифікатів), двох видів: звичайних та посилеD
них. Стаття 1 вказаного Закону України визначає сертифікат
відкритого ключа як документ, виданий центром сертифікації,
який засвідчує чинність і належність відкритого ключа підписуD
вачу; посилений сертифікат відкритого ключа – як сертифікат
ключа, виданий акредитованим центром сертифікації, засвідчуD
вальним центром, центральним засвідчувальним органом.

Поділ сертифікатів на звичайні та посилені вказаний закон
проводить в залежності від того, на якому правовому титулі
перебуває майно у особи, яка звертається за одержанням серD
тифіката ключа ЕЦП. Зокрема передбачається, щоб підприємD
ства, установи та організації державної форми власності, а таD
кож органи державної влади та місцевого самоврядування
використовували для засвідчення чинності відкритого ключа
ЕЦП лише посилений сертифікат відкритого ключа. Інші юриD

4 Відповідно до ст. 1 Закону України ввід 22 травня 2003 р. “Про електронний
цифровий підпис” сертифікати відкритих ключів ЕЦП можуть розповсюджуD
ватися на електронних носіях або у вигляді документа на папері.
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дичні та фізичні особи можуть на договірних засадах засвідчуD
вати чинність відкритого ключа звичайним, а не посиленим серD
тифікатом, тобто заборони використовувати ними посилені
сертифікати нема.

Виходячи із визначень звичайного та посиленого сертифіD
катів ключів ЕЦП, що містяться в ст. 1 вказаного закону, різниD
ця між ними полягає в тому, що посилені сертифікати видаютьD
ся такими провайдерами сертифікаційних послуг, як
акредитований центр сертифікації, засвідчувальний центр та
центральний засвідчувальний орган, а звичайний сертифікат
видається центром сертифікації.

Єдина різниця між центром сертифікації та акредитованим
центром сертифікації полягає у необхідності останнього
здійснити акредитацію, тобто здійснити процедуру докуменD
тального засвідчення компетентності здійснювати діяльність,
пов’язану з обслуговуванням посилених сертифікатів, що випD
ливає зі змісту ст. 9 вказаного закону.

Засвідчувальний центр відповідно до ст. 10 вказаного закоD
ну відповідає вимогам, встановленим законодавством для акD
редитованого центру сертифікації. Його особливість полягає у
тому, що він засвідчує чинність відкритих ключів ЕЦП та акD
редитації групи центрів сертифікації ключів, що надають послуD
ги ЕЦП органам державної влади і місцевого самоврядування
та підпорядкованим ним підприємствам, установам, організацD
іям. Таким чином, засвідчувальний центр має право сам надаD
вати послуги ЕЦП або може в своєму підпорядкуванні мати акD
редитовані центри сертифікації, які будуть надавати такі
послуги даному органу та підпорядкованим йому юридичним
особам. З цією метою засвідчувальний центр уповноважений
сам проводити акредитацію та видавати посилені сертифікати,
якими акредитовані центри посвідчують сертифікати, що видаD
ються ними зацікавленим особам.

Центральний засвідчувальний орган відповідно до ст. 11
вказаного закону формує та видає посилені сертифікати ключів
засвідчувальним центрам та центрам сертифікації ключів, якиD
ми останні посвідчують сертифікати ключів, що видаються
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ними зацікавленим особам. Але не вказано, що даний орган
проводить акредитацію та видає посилені сертифікати, якими
акредитовані центри сертифікації можуть засвідчувати чинність
сертифікатів зацікавлених осіб. Таким чином, закон не забороD
няє юридичним особам недержавної форми власності та фізичD
ним особам використовувати посилені сертифікати ключів, але
існування акредитованого центру сертифікації, уповноваженого
видавати такі сертифікати, не передбачено, оскільки акредитовані
центри сертифікації, названі у ст. 10, позбавлені права обслугоD
вувати недержавних юридичних осіб та фізичних осіб.

Статті 1 та 3 вказаного закону передбачають, що посилений
сертифікат видається на ЕЦП, який ґрунтується на надійних
засобах, тобто такі засоби повинні мати сертифікат відповідD
ності або позитивний експертний висновок за результатами
державної експертизи у сфері криптографічного захисту інфорD
мації. Тобто, в силу самого поняття ЕЦП, він може генеруватиD
ся лише з тих засобів, які відповідають державним стандартам
у сфері криптографічного захисту інформації.

Отже можна стверджувати, що передбачуваний вказаним заD
коном ЕЦП, незалежно від того, який сертифікат він має, генеD
рується з однакових засобів ЕЦП, що повинні відповідати державD
ним стандартам, тобто з технічної точки зору вони є однаково
надійними. Виділення сертифікатів двох видів є штучним, таким
що не гарантує підвищеної надійності та безпеки посилених серD
тифікатів. Система органів, що здійснює сертифікацію ключів
ЕЦП, в зв’язку з цим стає недоцільно розгалуженою та ускладD
неною, призводить до існування численних реєстрів виданих
сертифікатів ключів підписів замість існування єдиного державD
ного реєстру всіх сертифікатів відкритих ключів підписів, що
використовуються в Україні.

Більш того, це дозволяє зробити висновок про те, що суб’єкти
господарювання, засновані на державній формі власності, змушені
у сфері електронної комерції використовувати лише один вид
електронного підпису – електронний цифровий підпис.

Більш логічною та доцільною уявляється така система елекD
тронних підписів (рис. 3.3.).
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Існує родове поняття електронного підпису, яке включає в
себе певні види, зокрема ЕЦП (це вбачається з визначення поD
нять електронного підпису та ЕЦП, що міститься в ст. 1 Закону
України “Про електронний цифровий підпис”) чи інші види
електронного підпису. Інші види електронного підпису, окрім
ЕЦП, можуть використовуватися особами, які здійснюють елекD
тронну комерцію як з сертифікатом (ст. 5 Директиви ЄС “Про
електронні підписи”), так й без нього (ст. 6 Типового закону ЮНD
СІТРАЛ “Про електронні підписи”). ЕЦП може застосовуватиD
ся лише з сертифікатом.

Отже саме для того, щоб підкреслити особливий рівень безD
пеки ЕЦП та відокремити його сертифікат від сертифікатів
інших видів електронного підпису, законодавство багатьох дерD
жав світу й запропонувало називати сертифікати ЕЦП посилеD
ними (кваліфікованими або вдосконаленими). Це, наприклад,
згадувана вище Директива ЄС, закон Австрії “Про електронні
підписи”, закон Ірландії “Про електронну комерцію”, Цивільний
кодекс Франції (ст. ст. 1316 – 1316D4) [213] тощо.

Окремо слід вказати на протиріччя норм ст. 3 (ч. 1) та ст. 5
(ч. 2). Перша норма передбачає, що ЕЦП за правовим статусом
прирівнюється до власноручного підпису при дотриманні умоD
ви його підтвердження з використанням посиленого сертифіD
ката. Друга норма передбачає, що юридичні особи недержавної
форми власності та фізичні особи можуть використовувати

Рис. 3.3. Система електронних підписів, яка пропонується
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ЕЦП без сертифіката відкритого ключа. Таким чином, особа,
яка здійснює електронну комерцію, легально використовуюD
чи ЕЦП без сертифіката, не може розраховувати на визнання
такого ЕЦП рівнозначним власноручному підпису, а отже, не
може підтвердити волевиявлення на укладання правочину
через мережу електрозв’язку через відсутність підпису уповD
новаженої особи.

Частина 2 ст. 3 даного закону передбачає, що електронний
підпис не може бути визнаний недійсним лише через те, що не
ґрунтується на посиленому сертифікаті. Вважаємо, що таке поD
ложення закону є некоректним, оскільки дана норма протиріD
чить закону в цілому та принципам електронної комерції. Так,
ЕЦП без сертифіката відкритого ключа, який також є видом елекD
тронного підпису, та будьDякі інші види електронного підпису,
сертифікація яких є недоцільною, дійсно не можуть бути визнані
недійсним з підстав відсутності сертифікату. Але закон й не пеD
редбачає, що такі електронні підписи визнаються рівнозначниD
ми власноручному підпису. Отже, дане положення протирічить
не тільки принципам електронної комерції (принципу відкриD
тості, або технологічного нейтралітету), а і положенням Типових
законів ЮНСІТРАЛ “Про електронну комерцію” (ст. 7 ч. 1) та
“Про електронні підписи” (ст. 6 ч. 1).

На підставі викладеного вважаємо, що доцільно існування
одного виду засобів ЕЦП з обов’язковою процедурою сертифD
ікації на предмет відповідності державним стандартам у сфері
криптографічного захисту інформації; відповідного одного
виду ЕЦП; відповідно одного виду сертифікатів відкритих
ключів ЕЦП незалежно від виду заявника.

Зазначений підхід відповідає законодавчій практиці ряду
держав світу, зокрема Російської Федерації, яка у законі від 10
січня 2002 р. “Про електронний цифровий підпис” передбачає
видачу лише одного виду сертифікату (статті 3, 6), Директиві
Європейського парламенту та Ради 1999/93/ЄС від 13 грудня
1999 року “Про правові підстави Співдружності для викорисD
тання електронних підписів” (ст. ст. 2, 5) і передбачає видачу
кваліфікованого сертифіката для засвідчення дійсності ЕЦП; в
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той же час не виключає можливості одержання сертифікатів
іншими видами електронного підпису.

Запровадження в Україні процедури сертифікації інших
ніж ЕЦП видів електронного підпису вищевказаним законом
України не передбачено, що уявляється справедливим, оскD
ільки право повинно втручатися у ті суспільні відносини, які
дійсно потребують правового регулювання. Вважаємо, що
якщо сторони, керуючись вільним волевиявленням, прийшD
ли до згоди про використання такого виду електронного
підпису як, наприклад, код, порядок застосування якого заD
конодавчо не регламентований, вважають його надійним та
достатнім для відносин між собою, то сторони повинні узгоD
дити між собою порядок використання такого виду електронD
ного підпису, підтвердження його дійсності, порядок викоD
ристання електронних документів, підписаних таким видом
електронного підпису в якості судових доказів, тощо. Тобто,
держава не повинна запроваджувати обмежень щодо викоD
ристання таких видів електронного підпису, зокрема неD
обхідність одержання сертифіката.

Держава в інтересах всього суспільства запропонувала
суб’єктам господарювання можливість використовувати надD
ійний спосіб ідентифікації відправника електронного докуD
мента та аутентифікації його змісту – використання ЕЦП,
встановила технічні вимоги, на яких ЕЦП ґрунтується, закD
ріпила правові вимоги до сертифікату ЕЦП тощо. І вже лише
від суб’єкта господарювання повинно залежати, який вид
електронного підпису він обере для своїх відносин – ЕЦП
чи інший. Лише за таких умов правове регулювання відноD
син у сфері використання електронних підписів в Україні
буде достатнім та оптимальним.

Відсутність обов’язку проходження сертифікації інших
видів електронного підпису, ніж ЕЦП пов’язано з таким
принципом регулювання відносин у сфері електронної коD
мерції, як відкритість, або технологічний нейтралітет. Тобто
надання особам, які здійснюють електронну комерцію, можD
ливості вибору між різними технологічними рішеннями з
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різною надійністю і тому різними законними наслідками виD
користання таких рішень.

Аналіз деяких прийнятих у світі нормативних актів, які
регулюють відносини у сфері використання ЕЦП, дозволяє
прийти до висновку, що обсяг відомостей, які фіксуються у серD
тифікаті відкритого ключа ЕЦП, співпадає. Так, сертифікат поD
винен містити такі відомості:

1) прізвище, ім’я, по батькові фізичної особи або найменуD
вання юридичної особи та прізвище, ім’я, по батькові її
уповноваженого представника – володільця закритого
ключа ЕЦП;

2) номер цього документа, час початку та завершення його дії;
3) відкритий ключ ЕЦП;
4) найменування засобів ЕЦП, з якими використовується

такий відкритий ключ ЕЦП;
5) найменування та юридична адреса провайдера сертифікаD

ційних послуг, який видав даний сертифікат;
6) відомості про відносини, при здійсненні яких електронD

ний документ з ЕЦП буде мати юридичне значення;
7) дані, які дозволяють ідентифікувати загальнодоступний

реєстр володільців таких сертифікатів, в який внесено
такий документ, та місце його опублікування.

За бажанням особи, яка звертається за одержанням ЕЦП та
відповідного сертифіката до провайдера сертифікаційних поD
слуг, особаDзаявник у письмовій формі може просити про вклюD
чення до сертифіката, крім вищезазначених, додаткових відоD
мостей, які підтверджуються пред’явленням відповідних
документів.

Призначенням сертифіката ЕЦП є однозначне встановленD
ня того факту, що він одержаний у компетентній організації чи
органі для підтвердження дійсності ЕЦП та ідентифікації волоD
дільця сертифіката відкритого ключа підпису.

Сертифікат ЕЦП видається у вигляді електронного докуменD
та або у вигляді паперового документа встановленого зразка. У
першому випадку він підписується електронним цифровим підпиD
сом уповноваженої особи провайдера сертифікаційних послуг, у
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другому оформляється на бланку цієї установи чи органу і підпиD
сується власноручним підписом уповноваженої особи.

Для забезпечення можливості обліку сертифікатів
ключів ЕЦП, виданих провайдерами сертифікаційних поD
слуг, можливості доступу до них третіх осіб для підтвердD
ження чинності сертифікатів ключів ЕЦП, провайдер серD
тифікаційних послуг веде реєстр сертифікатів відкритих
ключів ЕЦП, що ним були видані. Провайдер сертифікаційD
них послуг повинен внести виданий ним сертифікат до таD
кого реєстру не пізніше дати початку дії виданого ним серD
тифіката відкритого ключа ЕЦП.

Термін зберігання сертифіката ключа підпису у формі елекD
тронного документа у провайдера сертифікаційних послуг визD
начається договором між ним та власником сертифіката ключа
підпису. Законодавство ряду держав [37, ст. 7 ч. 2] пішло шляD
хом встановлення вимоги щодо необхідності зберігання в архіD
вах органу, що легалізує, сертифіката відкритого ключа ЕЦП у
вигляді електронного документа протягом строку, який є не
меншим, ніж строк позовної давності для відносин, вказаних у
сертифікаті як сфера використання ЕЦП. По закінченні цього
терміну сертифікат ЕЦП повинен виключатися з реєстру серD
тифікатів ключів підписів та переводитися в режим архівного
зберігання. Тобто у випадку, наприклад, пропущення строку
позовної давності для захисту прав та законних інтересів в суді
з поважних причин і поновлення вказаного строку, за вказівD
кою суду сертифікат відкритого ключа ЕЦП може бути вилуD
чений з архівного зберігання провайдера сертифікаційних поD
слуг та наданий суду для підтвердження або спростування
відповідних обставин.

Дія сертифікату відкритого ключа ЕЦП може бути блокоD
вана провайдером сертифікаційних послуг на підставі вказівD
ки компетентного органу (наприклад, на підставі рішення суду)
чи особи, які мають таке право в силу закону чи договору. Така
вказівка повинна містити строк, що вираховується у днях, на
який дія сертифікату блокується. По закінченні цього строку
провайдер при одержанні відповідної вказівки компетентного
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органу чи особи, які мають таке право в силу закону чи догоD
вору, поновлює дію сертифіката ключа підпису.

Сертифікат відкритого ключа ЕЦП може бути блокований
також у випадку, коли володільцю сертифіката відкритого клюD
ча ЕЦП стало відомо про будьDяку подію та/або дію, що приD
звела або може призвести до несанкціонованого використанD
ня закритого ключа. При встановленні недостовірності даних
про можливе несанкціоноване використання закритого ключа
ЕЦП, дія такого блокованого сертифіката поновлюється (ст. 13
Закону України “Про електронний цифровий підпис”).

Відповідно до вказівки компетентного органу чи особи, які
мають таке право в силу закону чи договору, про блокування дії
сертифіката ключа ЕЦП провайдер сертифікаційних послуг поD
відомляє про це користувачів сертифікатів ключів ЕЦП, що
здійснюється шляхом внесення до реєстру сертифікатів ключів
ЕЦП відповідної інформації з зазначенням дати та строку приD
зупинення дії сертифіката ключа ЕЦП. Провайдер сертифікаційD
них послуг окремо повідомляє про це власника сертифікату клюD
ча підпису та компетентний орган чи особу, від яких була
одержана вказівка про блокування дії сертифіката.

Скасування, тобто припинення дії, сертифіката ключа ЕЦП
може мати місце з таких підстав:

1) закінчення строку дії сертифіката;
2) за заявою в письмовій формі власника ЕЦП, на чиє ім’я

виданий сертифікат ключа підпису, або його уповноважеD
ного представника;

3) припинення діяльності юридичної особи, смерть фізичної
особи – власника ключа ЕЦП або визнання її недієздатD
ною за рішенням суду;

4) надання власником ключа ЕЦП недостовірних даних;
5) якщо відбулася будьDяка подія та/або дія, що призвели чи

можуть призвести до несанкціонованого використання
закритого ключа ЕЦП.

Провайдер сертифікаційних послуг здійснює скасування
сертифіката ключа підпису шляхом внесення відомостей про
скасування такого сертифіката до реєстру сертифікатів ключів
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підписів з вказівкою на дату скасування, а також повідомляє
про це власника сертифіката ключа підпису та компетентний
орган чи особу, від яких була одержана вказівка про скасуванD
ня даного сертифіката.

На підставі викладеного можна зробити висновок про те, що
Закон України  вимагає внесення ряду істотних змін, зокрема
необхідно передбачити, що:

1) електронний підпис за правовим статусом прирівнюєтьD
ся до власноручного підпису особи, якщо він використоD
вується на підставі узгодженого волевиявлення сторін, є
надійним та таким, що відповідає меті, для якої електронD
ний документ створюється і використовується;

2) ЕЦП має лише один вид сертифіката і не може застосоD
вуватися особами, що здійснюють електронну комерцію,
без сертифіката;

3) всі суб’єкти господарювання, а також органи державної влаD
ди та місцевого самоврядування повинні мати можливість
обрати для застосування той вид електронного підпису,
який є надійним та таким, що відповідає меті, для якої елекD
тронний документ створюється і використовується.

Змістом господарських правовідносин у сфері створення та
використання ЕЦП є взаємозв’язок юридичних прав та обоD
в’язків користувачів відкритого ключа ЕЦП, власників сертифіD
кату ключа ЕЦП, провайдера сертифікаційних послуг та уповD
новаженого органу державної виконавчої влади
(контролюючого органу). Юридичні права та обов’язки осD
танніх двох суб’єктів будуть розглянуті у наступних підроздіD
лах цього розділу.

Права та обов’язки суб’єктів правовідносин у сфері створенD
ня та використання ЕЦП взаємопов’язані, кореспондують один
одному. Так, наприклад, обов’язок власника сертифіката ЕЦП
не використовувати для ЕЦП відкриті і закриті ключі електронD
ного цифрового підпису, якщо йому відомо, що ці ключі викоD
ристовуються або використовувалися раніше, взаємопов’язаD
ний та кореспондується з обов’язком провайдера
сертифікаційних послуг вносити сертифікат ключа підпису до
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власного реєстру сертифікатів ключів підписів. Зазначені обоD
в’язки суб’єктів правовідносин у сфері використання ЕЦП поD
в’язані з таким обов’язком уповноваженого органу державної
виконавчої влади, як обов’язок ведення єдиного загального дерD
жавного реєстру сертифікатів ключів підписів, якими провайD
дери засвідчують сертифікати відкритих ключів підписів, що
видаються ними зацікавленим особам.

Особливість взаємозв’язку прав та обов’язків суб’єктів правоD
відносин у сфері створення та використання ЕЦП проявляється
також в тому, що будьDякий суб’єкт господарювання у сфері даних
правовідносин при взаємодії з іншими суб’єктами виконує певні
обов’язки публічноDправового характеру. Наприклад, у господарсьD
ких правовідносинах за договором про створення ЕЦП правам заD
мовника (одержати передбачений договором електронний цифроD
вий підпис, певної якості, у певний термін) відповідають права
підрядника (створити такий ЕЦП), а правам підрядника (на оплаD
ту роботи зі створення передбаченого договором ЕЦП) – обов’яD
зок замовника (здійснити своєчасну оплату робот підрядника).
Зазначені права та обов’язки не є повними. Виходячи з вимог
чинного законодавства України, обидві сторони під час розробки
договірних умов у багатьох випадках повинні враховувати
технічні вимоги до якості створюваного товару, передбачені у
відповідних стандартах та технічних умовах. Виробник продукції
(підрядник) повинен негайно зупинити виробництво (реалізацію)
продукції, якщо відповідний орган державного нагляду встановить,
що використання або зберігання такої продукції завдає або може
завдавати шкоду життю, здоров’ю або майну особи (ст. 8 Закону
України “Про електронний цифровий підпис”).

У чинних нормативних актах окремих держав світу, які реD
гулюють відносини у сфері використання ЕЦП, обсяг прав та
обов’язків користувачів відкритого ключа ЕЦП та володільця
сертифіката відкритого ключа ЕЦП не відрізняється. УзагальD
нюючи обов’язки володільця сертифіката ключа підпису, до них
можна віднести:

1) обов’язок не використовувати для електронного цифроD
вого підпису відкриті і закриті ключі електронного цифD
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рового підпису, якщо йому відомо, що ці ключі викорисD
товуються або використовувалися раніше. Закріплення
даного обов’язку володільця сертифіката ключа підпису
має виключно важливе значення, саме тому даний обов’яD
зок повинен кореспондуватися з імперативною нормою
про обов’язок уповноваженого органу державної викоD
навчої влади вести єдиний реєстр сертифікатів ключів
підписів, що видаються провайдерами сертифікаційних
послуг в Україні. Взаємодія зазначених двох норм ствоD
рить умови, за яких два заявники не зможуть, викорисD
товуючи один і той самий закритий ключ ЕЦП одержати
у різних провайдерів сертифікаційних послуг однакові
відкрити ключі, хоча й з різними сертифікатами;

2) обов’язок зберігати в таємниці закритий ключ ЕЦП. Даний
обов’язок володільця сертифіката ключа підпису ґрунтуєтьD
ся на положеннях статті 30 “Інформація з обмеженим досD
тупом” Закону України від 2 січня 1992 р. “Про інформаD
цію”. Частина 2 ст. 30 даного закону визначає конфіденційну
інформацію як “відомості, які знаходяться у володінні, коD
ристуванні або розпорядженні окремих фізичних чи юриD
дичних осіб і поширюються за їх бажанням відповідно до
передбачених ними умов”. Фізичні та юридичні особи, які
володіють інформацією професійного, ділового, виробничоD
го, банківського, комерційного та іншого характеру, одержаD
ною на власні кошти, або такою, яка є предметом їх проD
фесійного, ділового, виробничого, банківського,
комерційного та іншого інтересу і не порушує передбаD
ченої законом таємниці, самостійно визначають режим
доступу до неї, включаючи належність її до категорії конD
фіденційної, та встановлюють для неї систему (способи)
захисту. Таким чином, закритий ключ ЕЦП являє собою
конфіденційну інформацію володільця сертифіката клюD
ча підпису, яку він повинен зберігати в таємниці. Це
правило лежить в основі використання ЕЦП – відкриD
тий ключ ЕЦП відомий всім і кожному, закритий ключ
ЕЦП – лише власнику сертифіката ключа підпису;
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3)  обов’язок негайно вимагати блокування дії сертифіката
ключа підпису або його скасування при наявності підстав
вважати, що таємниця закритого ключа ЕЦП порушена
[214]. Дане правило означає, що, якщо власник сертифіD
ката ключа підпису дізнався або повинен був дізнатися
про можливість порушення режиму обмеженого доступу
до закритого ключа підпису (тобто про порушення конD
фіденційності інформації про закритий ключ підпису),
провайдер сертифікаційних послуг зобов’язаний на вимоD
гу власника відповідного сертифіката ключа підпису блоD
кувати або скасувати дію сертифіката ключа підпису.

При недотриманні зазначених вимог відшкодування запоD
діяних внаслідок цього збитків покладається на власника серD
тифіката ключа підпису.

Власник сертифіката ключа підпису перед користувачами
відповідного відкритого ключа несе відповідальність у межах,
зазначених у сертифікаті, за збитки та інші несприятливі наD
слідки, що виникли в зв’язку з несанкціонованим використанD
ням закритого ключа ЕЦП.

Користувач відкритого ключа ЕЦП має право звернутися до
провайдера сертифікаційних послуг, який видав сертифікат
ключа підпису, за підтвердженням сертифіката ключа підпису
та відомостей, що в ньому зазначені.

Таким чином можна стверджувати, що обсяг прав та обоD
в’язків користувачів відкритого ключа ЕЦП та володільця серD
тифіката відкритого ключа ЕЦП, передбачений ст. ст. 7 та 8 ЗаD
кону України “Про електронний цифровий підпис”, є
необхідним та достатнім.

3.2. Правовий статус
провайдерів сертифікаційних послуг

Провайдери сертифікаційних послуг – це юридичні особи,
які мають повноваження засвідчувати відповідність відкритоD
го ключа ЕЦП закритому ключу особам, про що видається
відповідний сертифікат ключа ЕЦП.
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Система провайдерів сертифікаційних послуг за законом
України “Про електронний цифровий підпис” представлена
центрами сертифікації, акредитованими центрами сертифікації,
засвідчувальними центрами та центральним засвідчувальним
органом. Вказані провайдери перебувають у певній ієрархії
один відносно одного (рис. 3.4).
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Низовий рівень системи провайдерів сертифікаційних поD
слуг займають центри сертифікації та акредитовані центри серD
тифікації.

Центром сертифікації ключів може бути юридична особа неD
залежно від форми власності або фізична особа, яка є суб’єктом
підприємницької діяльності, що надає послуги ЕЦП та засвідD
чила свій відкритий ключ у центральному засвідчувальному
органі або засвідчувальному центрі.

До компетенції центру сертифікації ключів відносяться такі
права та обов’язки:

1) надавати послуги ЕЦП та обслуговувати сертифікати
ключів;

2) отримувати та перевіряти інформацію, необхідну для реєD
страції підписувача і формування сертифіката ключа безD

Рис. 3.4. Система провайдерів сертифікаційних послуг в Україні
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посередньо у юридичної або фізичної особи чи у її уповD
новаженого представника;

3) забезпечувати захист інформації в автоматизованих сисD
темах відповідно до законодавства;

4) забезпечувати захист персональних даних, отриманих від
підписувача, згідно з законодавством;

5) встановлювати під час формування сертифіката ключа
належність відкритого ключа та відповідного особистого
ключа підписувачу;

6) своєчасно скасовувати, блокувати та поновлювати сертиD
фікати ключів у випадках, передбачених законом;

7) своєчасно попереджувати підписувача та додавати в серD
тифікат відкритого ключа підписувача інформацію про обD
меження використання ЕЦП, які встановлюються для заD
безпечення можливості відшкодування збитків сторін у
разі заподіяння шкоди з боку центру сертифікації ключів;

8) перевіряти законність звернень про скасування, блокуванD
ня та поновлення сертифікатів ключів та зберігати докуD
менти, на підставі яких були скасовані, блоковані та поD
новлені сертифікати ключів;

9) цілодобово приймати заяви про скасування, блокування
та поновлення сертифікатів ключів;

10) вести електронний перелік чинних, скасованих і блокоD
ваних сертифікатів ключів;

11) забезпечувати цілодобово доступ користувачів до сертифD
ікатів ключів та відповідних електронних переліків сертифD
ікатів через загальнодоступні телекомунікаційні канали;

12) забезпечувати зберігання сформованих сертифікатів
ключів протягом строку, передбаченого законодавством
для зберігання відповідних документів на папері;

13) надавати консультації з питань, пов’язаних з ЕЦП.
Акредитованим центром сертифікації ключів є центр сертиD

фікації ключів, акредитований в установленому порядку. АкреD
дитований центр сертифікації ключів має право: а) надавати
послуги ЕЦП та обслуговувати виключно посилені сертифікаD
ти ключів; б) отримувати та перевіряти інформацію, необхідну
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для реєстрації підписувача і формування посиленого сертифіD
ката ключа, безпосередньо у юридичної або фізичної особи чи
її представника.

 Акредитований центр сертифікації ключів має виконувати
усі зобов’язання та вимоги, встановлені законодавством для
центру сертифікації ключів, та додатково зобов’язаний викориD
стовувати для надання послуг ЕЦП надійні засоби ЕЦП.

З метою забезпечення реєстрації, засвідчення чинності
відкритих ключів та акредитації групи центрів сертифікації
ключів, які надають послуги електронного цифрового підпису
цьому органу і підпорядкованим йому підприємствам, устаноD
вам та організаціям, Кабінет Міністрів України може визначиD
ти засвідчувальний центр центрального органу виконавчої влаD
ди. Інші державні органи також можуть за погодженням з
Кабінетом Міністрів України визначити свої засвідчувальні
центри, призначені для виконання вищевказаних функцій.

Засвідчувальний центр по відношенню до групи центрів
сертифікації ключів має ті самі функції і повноваження, що й
центральний засвідчувальний орган стосовно центрів сертифіD
кації ключів, та відповідає вимогам, встановленим законодавD
ством для акредитованого центру сертифікації ключів.

Засвідчувальний центр реєструється, засвідчує свій відкритий
ключ і акредитується у центральному засвідчувальному органі.

 Центральний засвідчувальний орган визначається КабінеD
том Міністрів України. До компетенції центрального засвідчуD
вального органу відноситься:

1) формування і видача посилених сертифікатів ключів засD
відчувальним центрам та центрам сертифікації ключів;

2) блокування, скасування та поновлення посилених сертиD
фікатів ключів засвідчувальних центрів та центрів сертиD
фікації ключів;

3) ведення електронних реєстрів чинних, блокованих та скаD
сованих посилених сертифікатів ключів засвідчувальних
центрів та центрів сертифікації ключів;

4) ведення акредитації центрів сертифікації ключів, отриманD
ня та перевірка інформації, необхідної для їх акредитації;
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5) забезпечення цілодобового доступу засвідчувальних
центрів та центрів сертифікації ключів до посилених серD
тифікатів ключів та відповідних електронних реєстрів
через загальнодоступні телекомунікаційні канали;

6) зберігання посилених сертифікатів ключів засвідчувальD
них центрів та центрів сертифікації ключів;

7) надання засвідчувальним центрам та центрам сертифіD
кації ключів консультацій з питань, пов’язаних з викориD
станням ЕЦП.

Центральний засвідчувальний орган відповідає вимогам,
встановленим законодавством для акредитованого центру серD
тифікації ключів.

Функції контролюючого органу здійснює спеціально уповD
новажений центральний орган виконавчої влади у сфері крипD
тографічного захисту інформації, який перевіряє дотримання
вимог законодавства центральним засвідчувальним органом,
засвідчувальними центрами та центрами сертифікації ключів.

У разі невиконання або неналежного виконання обов’язків та
виявлення порушень вимог, встановлених законодавством для ценD
тру сертифікації ключів, засвідчувального центру, контролюючий
орган дає розпорядження центральному засвідчувальному органу
про негайне вжиття заходів по усунення правопорушення.

Аналіз законодавства ряду держав світу дозволяє стверджуD
вати, що поширеною в світі є практика ліцензування діяльності
провайдерів сертифікаційних послуг [34, 37]. Господарська
діяльність даного суб’єкту в частині створення ключів ЕЦП та
видачі відповідних сертифікатів має виключно важливе значенD
ня як для осіб, що здійснюють електронну комерцію, так і для
суспільства й держави в цілому, які зацікавлені у впорядкуванні
правовідносин у сфері використання ЕЦП, формуванні умов
забезпечення стійкості економічних стосунків суб’єктів госпоD
дарювання в Україні. Вказані обставини вимагають державноD
го втручання у зазначені відносини, що детальніше буде розгD
лянуто у підрозділі 3 цього розділу.

Один з основних видів діяльності, який здійснюють провайD
дери сертифікаційних послуг, це видача зацікавленим особам
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сертифікатів ключів підписів. Сертифікат видається у вигляді
електронного документа з ЕЦП уповноваженої особи провайD
дера сертифікаційних послуг або паперового документа з власD
норучним підписом уповноваженої особи провайдера сертиD
фікаційних послуг.

Провайдери сертифікаційних послуг до початку використанD
ня ЕЦП уповноваженої особи провайдера сертифікаційних поD
слуг для посвідчення від імені провайдера сертифікатів ключів
ЕЦП зобов’язані одержати у центральному засвідчувальному
органі сертифікат ключа підпису уповноваженої особи провайD
дера сертифікаційних послуг у вигляді електронного документа
(ст. 11 Закону України “Про електронний цифровий підпис”).

Центральний засвідчувальний орган влади веде єдиний дерD
жавний реєстр сертифікатів ключів підписів, якими провайдеD
ри сертифікаційних послуг посвідчують сертифікати ключів
підписів, що видаються ними, забезпечує можливість вільного
доступу до цього реєстру, здійснює за зверненнями фізичних
осіб, організацій, органів державної влади, органів місцевого
самоврядування підтвердження істинності ЕЦП уповноважеD
них осіб провайдерів сертифікаційних послуг у виданих ними
сертифікатах ключів підписів.

ЕЦП уповноважених осіб провайдерів сертифікаційних
послуг можуть використовуватися тільки після включення їх до
єдиного державного реєстру сертифікатів ключів підписів. ВиD
користання цих ЕЦП пов’язано виключно з метою посвідченD
ня сертифікатів ключів підписів і відомостей про їх дію.

Правове регулювання відносин у сфері сертифікаційних
послуг, що існує у багатьох державах світу, не передбачає обоD
в’язку провайдеру сертифікаційних послуг бути створеним в
певній організаційноDправовій формі.

Як правило, провайдер сертифікаційних послуг повинен
бути юридичною особою або фізичною особою – суб’єктом
підприємницької діяльності, мати необхідні матеріальні і фінанD
сові можливості, що дозволяють йому нести цивільну відповіD
дальність перед користувачами сертифікатів ключів ЕЦП за
збитки, що можуть бути понесені ними внаслідок недостовірD
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ності відомостей, що містяться в сертифікатах ключів підписів.
Провайдери сертифікаційних послуг можуть поєднувати
діяльність у сфері створення, сертифікації та наданні інших
послуг ЕЦП з іншими видами господарської діяльності з дотD
риманням умов їх здійснення, передбачених чинним законоD
давством України.

Поняття припинення діяльності суб’єкта господарського
права охоплює юридичні підстави, акти та відповідні процесуD
альні дії [173, с. 58]. Діяльність провайдерів сертифікаційних
послуг, що видають сертифікати ключів підписів для викорисD
тання в мережах електрозв’язку, припиняється в порядку, встаD
новленому для суб’єктів господарювання чинним законодавD
ством України (ч. 1 ст. 14 Закону України від 22 травня 2003 р.
“Про електронний цифровий підпис”). Вказаний закон цілком
справедливо розглядає лише певні особливості припинення
діяльності провайдерів сертифікаційних послуг, пов’язані із хаD
рактером здійснюваної діяльності та необхідністю збереження
сертифікатів відкритих ключів підписів провайдерів, що припиD
няють свою діяльність.

Про припинення діяльності провайдер сертифікаційних
послуг повідомляє власників сертифікатів відкритих ключів
ЕЦП за три місяці (ч. 2 ст. 14 вказаного закону). Після повідомD
лення провайдери позбавляються права видавати сертифікати
ключів підписів. Про припинення діяльності провайдери також
повідомляють центральний засвідчувальний орган. Якщо акреD
дитовані центри сертифікації створювалися для обслуговуванD
ня ЕЦП центральних органів державної влади та місцевого саD
моврядуванні й підпорядкованих їм підприємств, установ і
організацій – про припинення діяльності вони повідомляють
відповідний засвідчувальний орган.

При припиненні діяльності провайдерів сертифікаційних
послуг сертифікати ключів підписів, видані цими провайдераD
ми, скасовуються і реєстр таких сертифікатів передається ценD
тральному засвідчувальному органу. Акредитовані центри серD
тифікації, що створювалися для обслуговування ЕЦП
центральних органів державної влади та місцевого самоврядуD



179

Розділ 3. Використання електронних підписів в електронній комерції

вання та підпорядкованих їм підприємств, установ і організацій,
передають свої реєстри скасованих сертифікатів відкритих
ключів ЕЦП відповідному засвідчувальному органу.

Частина 6 ст. 14  вказаного закону передбачає, що порядок
передачі акредитованими центрами сертифікації сертифікатів
ключів ЕЦП, відповідних реєстрів сертифікатів та документоваD
ної інформації встановлюється Кабінетом Міністрів України. Але
такий порядок ще не встановлений.

Необхідність зберігання сертифікатів ключів підписів, які
припинили дію, викликана тим, що тим чи іншим суб’єктам
господарювання для захисту їх прав та законних інтересів може
виникнути необхідність одержати відомості про належність
того чи іншого електронного цифрового підпису конкретній
особі в певний момент часу.

Аналіз прийнятих у світі нормативних актів, які регулюють
відносини у сфері використання ЕЦП, дозволяє прийти до висD
новку, що перелік послуг, які надає провайдер сертифікаційних
послуг, в цілому співпадає і, зокрема, включає:

1) створення ключів ЕЦП за зверненням зацікавлених осіб
з гарантією зберігання в таємниці закритого ключа ЕЦП;

2) блокування і поновлення дії сертифікатів ключів підписів,
а також їх скасування;

3) ведення реєстру сертифікатів ключів підписів, забезпечення
його актуальності і можливості вільного доступу до нього;

4) перевірка наявності відкритих ключів ЕЦП у реєстрі серD
тифікатів ключів підписів і архіві провайдера сертифікаD
ційних послуг;

5) видача сертифікатів ключів підписів у формі документів
на паперових носіях та (або) у формі електронних докуD
ментів з інформацією про їх дію;

6) здійснення за зверненням користувачів сертифікатів
ключів підписів підтвердження істинності ЕЦП в електD
ронному документі щодо виданих їм сертифікатів ключів
підписів;

7) може надавати інші пов’язані з використанням електронD
них цифрових підписів послуги.
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Виготовлення сертифікатів ключів підписів здійснюється на
підставі заяви зацікавленої особи. Відомості, що містяться в
заяві, підтверджуються пред’явленням відповідних документів.

При виготовленні провайдером сертифікаційних послуг серD
тифікатів ключів підписів у вигляді документів на паперових
носіях такі сертифікати повинні виготовлюватися у двох приD
мірниках, завірятися власноручними підписами власника сертиD
фіката ключа підпису й уповноваженої особи провайдера сертиD
фікаційних послуг, а також його печаткою. Один примірник
сертифіката ключа підпису повинен видаватися власнику сертиD
фіката ключа підпису, другий – залишатися у провайдера.

Таким чином, провайдери сертифікаційних послуг являють
собою сукупність суб’єктів господарювання, створених відповD
ідно до чинного законодавства України, які надають послуги у
сфері використання ЕЦП. Вказані особи одержують свій серD
тифікат відкритого ключа у центральному засвідчувальному
органі, яким засвідчують сертифікати відкритих ключів ЕЦП
зацікавлених осіб. Здійснення господарської діяльності щодо
надання послуг у сфері використання ЕЦП повинно ґрунтуваD
тися на одержанні ліцензії.

 Система провайдерів сертифікаційних послуг та центральD
ний засвідчувальний орган тісно взаємодіють один з одним. З
одного боку, провайдери сертифікаційних послуг одержують
сертифікат ключа підпису, яким посвідчують сертифікати
ключів підписів, що ними видаються, з іншого боку, центральD
ний засвідчувальний орган веде єдиний державний реєстр серD
тифікатів ключів підписів таких провайдерів.

Необхідно підкреслити, що мова йде саме про систему провайD
дерів сертифікаційних послуг, тобто про явище, яке складається з
певних елементів, що тісно пов’язані та взаємодіють один з одним.

Провайдери сертифікаційних послуг повинні бути пов’язані
між собою в єдину систему, а саме необхідно створити єдину
базу даних сертифікатів ключів підписів, які видаються провайD
дерами сертифікаційних послуг України, ведення якої доцільD
но покласти на центральний засвідчувальний орган. Видача
нового сертифіката ключа підпису повинна автоматично відобD
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ражатися у такій базі даних, що дозволить виключити можD
ливість шахрайства з використанням ЕЦП.

Встановлена Законом України від 22 травня 2003 р. “Про елекD
тронний цифровий підпис” система провайдерів сертифікаційних
послуг є занадто громіздкою, ускладненою та недоцільною.
Найбільш авторитетні нормативні акти різних країн світу, які реD
гулюють відносин у сфері використання електронних підписів, не
передбачають створення різних видів провайдерів сертифікаційних
послуг в залежності від форми власності суб’єктів господарюванD
ня, що звертаються за одержанням послуг ЕЦП. Вочевидь,
доцільне функціонування одного виду провайдерів, які надають
послуги ЕЦП всім зацікавленим особам, та підпорядковуються
центральному засвідчувальному органу, який здійснює державне
управління та контроль за їх діяльністю.

Досліджуючи правовий статус провайдерів сертифікаційних
послуг в Україні, особливої уваги заслуговують обов’язки цьоD
го суб’єкта у правовідносинах з володільцем сертифіката
відкритого ключа ЕЦП та проблема відповідальності провайD
дерів сертифікаційних послуг.

Обов’язки провайдерів сертифікаційних послуг (центрів
сертифікації, акредитованих центрів сертифікації, засвідчувальD
них центрів та центрального засвідчувального органу) передD
бачені законом України від 22 травня 2003 р. “Про електронD
ний цифровий підпис” (ст. ст. 8–11).

Аналіз прийнятих у світі нормативних актів, які регулюD
ють відносин у сфері використання ЕЦП, та норм вказаного
закону України дозволяє прийти до висновку, що перелік обоD
в’язків провайдерів сертифікаційних послуг у відносинах з
власником сертифікату відкритого ключа ЕЦП в цілому
співпадає і, зокрема, включає:

1. Забезпечення видачі сертифіката ключа підпису всім заціD
кавленим особам, які звернулися до нього у встановленому закоD
ном порядку. Право використовувати ЕЦП для підтвердження воD
левиявлення суб’єкта господарювання на укладання того чи
іншого господарського договору через мережу електрозв’язку не
пов’язується і не повинно пов’язуватися з одержанням попередD
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нього дозволу компетентного органу державної влади. БудьDяка
фізична або юридична особа має право звернутися до провайдеD
ра сертифікаційних послуг за створенням ЕЦП та одержанням
відповідного сертифіката ключа підпису. Такі правовідносини
ґрунтуються на договорі, що укладається між провайдером сертиD
фікаційних послуг та відповідною зацікавленою особою.

2. Внесення сертифіката ключа підпису до власного реєстD
ру сертифікатів ключів підписів, а також подання відомостей
про це центральному засвідчувальному органу, до компетенції
якого повинно відноситися ведення єдиного загального державD
ного реєстру сертифікатів ключів підписів. Закріплення даного
обов’язку спрямоване на створення чіткої ієрархічної структуD
ри реєстрів сертифікатів ключів підписів. Даний обов’язок поD
винен складатися з двох частин: обов’язку ведення власного
реєстру сертифікатів ключів підпису та обов’язку подавати відоD
мості про видачу сертифіката ключа підпису певній особі на
певних умовах центральному засвідчувальному органу. РозгляD
немо ці дві частини окремо. При поєднанні обов’язку провайD
дера сертифікаційних послуг вести власний реєстр сертифікатів
ключів підписів, що ним видаються, з обов’язком центрального
засвідчувального органу вести реєстр сертифікатів ключів
підписів, що видаються ним провайдерам сертифікаційних поD
слуг, утворюється механізм, що забезпечує існування реєстрів
сертифікатів ключів підписів двох рівнів.

Перший рівень являє собою реєстр сертифікатів ключів
підписів, що видаються центральним засвідчувальним органом
провайдерам сертифікаційних послуг, за допомогою яких останні
посвідчують сертифікати ключів підписів, що ним видаються.
Ведення даного реєстру першого рівня дозволяє будьDякій заціD
кавленій особі звернутися і одержати достовірну інформацію про
правомірність або неправомірність видачі певним провайдером
сертифікаційних послуг сертифікатів ключів підписів.

Другий рівень являє собою реєстр сертифікатів ключів підписів
кожного окремого провайдера сертифікаційних послуг, що видаютьD
ся ним всім зацікавленим особам, які звернулися до нього у встановD
леному законом порядку. Ведення даного реєстру пов’язано з необD
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хідністю впорядкування діяльності кожного окремого суб’єкта госпоD
дарювання в цій сфері, а також з необхідністю забезпечити всім зацD
ікавленим особам можливість встановити, що той чи інший серD
тифікат ключа підпису видавався або не видавався певній особі в
певний момент часу на тих чи інших умовах. Існування реєстру серD
тифікатів другого рівня є необхідним елементом процедури підтверD
дження дійсності ЕЦП в електронному документі. Тобто позитивний
результат перевірки дійсності ЕЦП відбувається за допомогою серD
тифіката ключа підпису підписувача, але цьому передує встановленD
ня факту про те, що дійсно даний сертифікат був виданий відповідD
ним провайдером сертифікаційних послуг, є чинним на момент
підписання електронного документа та використовується відповідD
но до відомостей, що в ньому зазначені.

Друга частина обов’язку провайдера сертифікаційних поD
слуг, а саме обов’язок подавати відомості центральному засвідD
чувальному органу про видачу сертифіката ключа підпису
певній особі на певних умовах, кореспондується з обов’язком
власника сертифіката ключа підпису не використовувати для
ЕЦП відкриті і закриті ключі електронного цифрового підпиD
су, якщо йому відомо, що ці ключі використовуються або викоD
ристовувалися раніше, а також з обов’язком центрального засD
відчувального органу вести єдиний загально державний реєстр
сертифікатів ключів підписів. Взаємодія цих норм сприяє ствоD
ренню правового механізму, який буде виключати можливість
вчинення протиправних дій, особливо в частині електронних
розрахунків за укладеними господарськими договорами.

3. Блокування або скасування дії сертифіката ключа підпису
за зверненням його власника. Даний обов’язок тісно пов’язаний
з першим обов’язком провайдера сертифікаційних послуг – забезD
печення видачі сертифіката ключа підпису всім зацікавленим осоD
бам, які звернулися до нього у встановленому законом порядку.

Оскільки право використовувати ЕЦП для підтвердження воD
левиявлення суб’єкта господарювання не пов’язується з одержанD
ням попереднього дозволу компетентного органу державної влади
і ґрунтується виключно на волі суб’єкта, то логічним продовженням
є право даного суб’єкта в будьDякий момент з будьDяких підстав
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ставити перед провайдером сертифікаційних послуг питання про
блокування чи скасування відповідного сертифікату ключа підпиD
су. Підставою такого волевиявлення власника сертифіката ключа
підпису можуть бути, наприклад, відомості про порушення режиD
му конфіденційності інформації про закритий ключ ЕЦП.

4. Повідомлення власника сертифіката ключа підпису про
факти, що стали відомі провайдеру сертифікаційних послуг і які
істотно можуть позначитися на можливості подальшого викориD
стання сертифіката ключа підпису. Цей обов’язок провайдера
сертифікаційних послуг спрямований на доведення до власниD
ка сертифіката ключа підпису відомостей, які можуть призвести
до зміни існуючого правового режиму ЕЦП. До відомостей, що
можуть істотно позначитися на можливості подальшого викориD
стання ЕЦП, можна віднести, наприклад, скасування технічних
вимог та стандартів або запровадження нових, на яких ґрунтуD
ються засоби ЕЦП, з яких безпосередньо виробляється ЕЦП.

5. Інші встановлені нормативними правовими актами або
домовленістю сторін обов’язки, оскільки цей перелік не може
бути вичерпним.

Таким чином, наведений невичерпний перелік обов’язків
провайдерів сертифікаційних послуг (центрів сертифікації, акD
редитованих центрів сертифікації, засвідчувальних центрів та
центрального засвідчувального органу) є необхідним і достатнім
для правового регулювання використання ЕЦП особами, які
здійснюють електронну комерцію в Україні.

Провайдер сертифікаційних послуг – один з центральних
суб’єктів правовідносин у сфері електронної комерції, належне
функціонування якого забезпечує об’єктивну можливість вчиненD
ня господарських договорів через мережі електрозв’язку, зокрема
через мережу Інтернет5. Закон України “Про електронний цифD
ровий підпис” (ст. 8) покладає на даного суб’єкта надання послуг

5 Розглядається лише відповідальність такого суб’єкта правовідносин у сфері
електронної комерції, як провайдер сертифікаційних послуг. Відповідальність
інших суб’єктів правовідносин у сфері електронної комерції може бути предD
метом інших самостійних досліджень.
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ЕЦП, що включає надання у користування засобів ЕЦП, допомоD
гу при генерації відкритих ключів та особистих ключів, обслугоD
вування сертифікатів ключів (формування, розповсюдження, скаD
сування, зберігання, блокування та поновлення), надання
інформації щодо чинних, скасованих і блокованих сертифікатів
ключів, послуги фіксування часу, консультації та інші послуги.

В юридичній літературі справедливо зазначається, що в гаD
лузі права “обов’язок без відповідальності – юридичне ніщо,
лише благе побажання” [215, с. 6–11], а тому законодавче закD
ріплення обов’язків провайдерів сертифікаційних послуг у
сфері здійснення такого важливого для суспільства та держави
виду господарської діяльності, як створення та надання послуг
ЕЦП, без належного забезпечення їх заходами юридичної
відповідальності перетворює такі обов’язки на декларацію.

Як свідчить аналіз законодавчих актів “Про електронні підпиD
си”, в таких державах, як Туніс, Філіппіни, Люксембург, Австрія
тощо передбачена кримінальна, адміністративна та цивільноDпраD
вова відповідальність провайдерів сертифікаційних послуг за
невиконання чи неналежне виконання взятих на себе зобов’яD
зань та порушення законодавства про електронні підписи.

Можливість притягнення провайдерів сертифікаційних поD
слуг за вчинення окремих суспільно небезпечних правопоруD
шень6 до кримінальної відповідальності7 підкреслює важливість
цього виду господарської діяльності для всього суспільства та

6 Зокрема, примушення будьDякої особи шляхом обману чи насильства до
укладання правочинів у сфері електронної комерції, розголошення провайдеD
ром сертифікаційних послуг довіреної йому інформації (ст. ст. 50, 52 закону
Тунісу “Про електронне переведення коштів та електронну комерцію”); незаD
конне копіювання, відтворення, поширення, імпортування, використання, зміна,
зберігання... електронного підпису...  шляхом використання телекомунікаційD
ної мережі, такої як Інтернет, і не тільки ( ст. 33 закону Філіппін “Про викоD
ристання в комерційних та некомерційних цілях засобів електронного зв’язку
та електронних документів”); підробка та зміна електронних ключів підписів
(ст. 38 закону Люксембургу “Про електронну комерцію”) тощо.
7 Дослідження проблеми кримінальної відповідальності провайдерів сертифіD
каційних послуг за скоєні злочини може бути предметом самостійного дослD
ідження фахівців науки кримінального права.
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пов’язана з тим, що суворе дотримання провайдерами сертифD
ікаційних послуг відповідного законодавства безпосередньо
пов’язано із підвищенням ефективності ринкової системи,
підвищенням довіри до запроваджуваних у сферу господарюD
вання сучасних інформаційних технологій, та, накінець, із заD
безпеченням державної безпеки.

Законі України “Про електронний цифровий підпис” в частині
відповідальності провайдерів сертифікаційних послуг за порушенD
ня законодавства про ЕЦП передбачена загальна норма, згідно з
якою особи, винні у порушенні законодавства про ЕЦП, несуть
відповідальність згідно з законом (ст. 15). При цьому як види праD
вопорушень, так і види юридичної відповідальності взагалі і госD
подарськоDправової зокрема, законом не встановлені. В той же час
ці питання мають важливе значення, на що справедливо звертаєтьD
ся увага в юридичній літературі [216, с. 11].

Для забезпечення належного виконання провайдерами серD
тифікаційних послуг своїх зобов’язань у сфері надання послуг
ЕЦП необхідно з’ясувати форми господарськоDправової відпоD
відальності цього суб’єкта, її межі та виділити види правопоруD
шень, за вчинення яких винні особи можуть бути притягнуті
до такої відповідальності.

ГосподарськоDправова відповідальність як вид юридичної
відповідальності характеризується сукупністю особливих ознак8

[173, с. 144], які дозволяють визначити господарськоDправову
відповідальність як комплексний інститут господарського права,
який має свій особливий предмет – господарські правопорушенD
ня, тобто протиправні дії або бездіяльність суб’єкта господарсьD
ких відносин, які не відповідають вимогам норм господарськоD

8 З точки зору форми ця відповідальність є юридичною. Юридична природа
такої відповідальності полягає у негативній оцінці поведінки правопорушника з
боку держави і в прямій вимозі або санкції закону застосувати до нього заходи
матеріального впливу у вигляді відшкодування збитків, сплати неустойки, штраD
фу, пені тощо. Щодо змісту господарськоDправова відповідальність загалом є
матеріальною і застосовується у формі певної системи майнових (економічних)
санкцій. У функціональному відношенні ця відповідальність покликана стимуD
лювати належне виконання господарських та інших зобов’язань.
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го права, не узгоджуються з юридичними обов’язками зазначеD
ного суб’єкта, порушують суб’єктивні права іншого учасника
відносин або третіх осіб [173, с. 143]. Провайдер сертифікаційD
них послуг, як суб’єкт господарювання, у випадках невиконанD
ня чи неналежного виконання покладених на нього обов’язків
повинен нести господарськоDправову відповідальність, передбаD
чену законом або договором.

Відповідальністю є застосування до правопорушника встаD
новлених законом або договором санкцій, внаслідок чого він
зазнає майнових втрат. В.С. Щербина визначає господарськоD
правові санкції як визначену безпосередньо законом або догоD
вором міру відповідальності правопорушника [173, с. 147].

Частина 2 ст. 217 ГКУ передбачає, що у сфері господарюD
вання застосовуються такі види господарських санкцій: відшкоD
дування збитків; штрафні санкції; оперативноDгосподарські
санкції. Частина 3 вказаної статті зазначає, що крім зазначених
у ч. 2 цієї статті господарських санкцій, до суб’єктів господарюD
вання за порушення ними правил здійснення господарської
діяльності застосовуються адміністративноDгосподарські санкції.

На нашу думку, провайдер сертифікаційних послуг у випадках
невиконання чи неналежного виконання покладених на нього обоD
в’язків повинен нести господарськоDправову відповідальність у таD
ких формах, як: відшкодування збитків, штрафні санкції, оперативD
ноDгосподарські санкції та адміністративноDгосподарські санкції.

Застосування таких господарських санкцій як відшкодуванD
ня збитків, штрафних санкцій та оперативноDгосподарських
санкцій відбувається у горизонтальних відносинах, тобто між
рівноправними суб’єктами господарювання, які уклали договір
про надання послуг ЕЦП (ч. 2 ст. 8 Закону України “Про елекD
тронний цифровий підпис”). АдміністративноDгосподарські
санкції застосовуються у вертикальних відносинах, тобто між
компетентним державним органом та провайдером сертифікаD
ційних послуг.

Отже спочатку розглянемо відповідальність провайдера серD
тифікаційних послуг за невиконання чи неналежне виконання
покладених на нього обов’язків у горизонтальних відносинах.
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Питання про межі відповідальності провайдерів сертифікаD
ційних послуг в частині відшкодування збитків за порушення
законодавства про електронні підписи однозначно не вирішеD
но ані в законодавстві, ані на доктринальному рівні.

Поширеним у законодавстві окремих держав світу є запроD
вадження повного відшкодування збитків провайдером сертиD
фікаційних послуг за порушення ним законодавства про елекD
тронні підписи, що включає відшкодування вартості
втраченого, пошкодженого або знищеного майна, додаткових
витрат, понесених стороною, яка зазнала збитків внаслідок
порушення зобов’язання другою стороною, неодержаного приD
бутку та матеріальної компенсації моральної шкоди. Типовий
закон ЮНСІТРАЛ “Про електронні підписи” (ст. 9) містить
загальну норму, яка встановлює, що провайдер сертифікаційних
послуг несе відповідальність за юридичні наслідки невиконанD
ня покладених на нього обов’язків.

У Директиві Європейського парламенту та Ради 1999/93/ЄС
від 13 грудня 1999 р. “Про правові підстави Співдружності для
використання електронних підписів” в ст. 6 “Відповідальність”
передбачена відповідальність провайдера сертифікаційних поD
слуг за збитки, завдані будьDякій організації, фізичній або юриD
дичній особі. Норма аналогічного змісту закріплена і у ст. 22 заD
кону Тунісу “Про електронне переведення коштів та електронну
комерцію”: провайдер сертифікаційних послуг відповідальний за
всі збитки, що мають наслідки для кожної особи, яка довірилася
належному виконанню провайдером своїх обов’язків.

Такий підхід виважений, він узгоджується із положеннями
ч. 1 ст. 224 ГКУ, яка передбачає, що учасник господарських
відносин, який порушив господарське зобов’язання або устаD
новлені вимоги щодо здійснення господарської діяльності, поD
винен відшкодувати завдані цим збитки суб’єкту, права або
законні інтереси якого порушено.

В той же час іншій підхід, який знайшов відображення як у
доктрині, так і в законодавстві, полягає в тому, що запроваджеD
не відшкодування провайдером сертифікаційних послуг лише
реальних збитків (вартість втраченого, пошкодженого або зниD
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щеного майна), завданих невиконанням чи неналежним викоD
нанням покладених на нього обов’язків (так звану обмежена
відповідальність).

Так, Модельний закон СНД від 9 грудня 2000 р. “Про елекD
тронний цифровий підпис” закріпив у ст. 16 норму, згідно з
якою провайдер сертифікаційних послуг “...несе відповіD
дальність в обсязі реальних збитків, завданих особі в резульD
таті довіри до представлених у сертифікаті відомостей, які
провайдер зобов’язаний перевірити та підтвердити. ВідповD
ідальність провайдера сертифікаційних послуг не включає
штрафні санкції, відшкодування втраченої вигоди, відшкодуD
вання моральної шкоди”.

Така точка зору обстоюється і рядом науковців в юриD
дичній літературі [217]. Так, М.М. Дутов зазначає, що повна
відповідальність центрів сертифікації уявляється невиправдаD
ною, оскільки, перш за все, вона не відповідає ступеню можD
ливої вини. Автор наводить приклад: центр сертифікації виD
дав свідоцтво, не перевіривши належним чином дані
володільця закритого ключа ЕЦП, а потім підтвердив цей
підпис за запитом зацікавленої особи; в результаті цього зацD
ікавленій особі були завдані певні збитки. Але центр сертифD
ікації може відповідати тільки за належне виконання своїх
функцій, а не за всі збитки, розмір яких залежить від численD
них інших додаткових факторів [218, с. 169].

Слід зауважити, що цієї аргументації недостатньо, а сам
підхід потребує подальшого дослідження. Окремо необхідно
звернути увагу на застереження, які містяться у ч. 3 ст. 6 ДиD
рективи Європейського парламенту та Ради 1999/93/ЄС від
13 грудня 1999 р. “Про правові підстави Співдружності для
використання електронних підписів”: “Провайдер сертифікаD
ційних послуг може передбачити у сертифікаті відкритого
ключа ЕЦП обмеження на використання даного сертифіката,
за умови, що такі обмеження визнаються третіми особами. В
цьому випадку, провайдер не несе відповідальності за збитD
ки, що виникли внаслідок використання сертифіката відкриD
того ключа ЕЦП, яке виходить за межі, зазначені в такому
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сертифікаті”. Норми, аналогічні за змістом, закріплені і у заD
конах інших держав світу9.

Доцільність запровадження такого застереження до Закону УкD
раїни “Про електронний цифровий підпис”, на нашу думку, поD
в’язана з рядом обставин: а) обмеження на використання сертифіD
ката відкритого ключа ЕЦП (наприклад, максимальна межа щодо
ціни угоди, яка може вчинятися з використанням такого сертифіD
ката) буде сприяти швидкому формуванню стабільної практики виD
користання ЕЦП у сфері вчинення господарських договорів через
мережі електрозв’язку; б) провайдери сертифікаційних послуг, пеD
редбачаючи обмеження на використання сертифіката відкритого
ключа ЕЦП, зможуть заздалегідь планувати свою фінансовоDгоспоD
дарську діяльність в частині формування, наприклад, певних резерD
вних фондів; в) можливість диференційованого підходу дозволить
провайдерам сертифікаційних послуг залучати широке коло
суб’єктів господарювання, зацікавлених у наданні послуг ЕЦП.

Отже, закріплення в Законі України “Про електронний цифроD
вий підпис” норми про те, що “в разі невиконання або неналежного
виконання зобов’язання провайдером сертифікаційних послуг він
зобов’язаний відшкодувати завдані цим збитки суб’єкту, права або
законні інтереси якого порушено”, та зазначеного вище “обмеження
на використання сертифіката” буде, з одного боку, відповідати євроD
пейському підходу про повне відшкодування провайдерами сертиD
фікаційних послуг завданих збитків у сфері надання послуг ЕЦП, а
з іншого боку, зважаючи на новизну цих відносин для нашої держаD
ви та необхідність державного сприяння розвитку цих відносин, буде
сприяти швидкому становленню та розвитку надання послуг ЕЦП.

Іншою формою господарськоDправової відповідальності провайD
дерів сертифікаційних послуг у горизонтальних відносинах повинD
на бути сплата штрафних санкцій (штрафу) за невиконання чи
неналежне виконання покладених на них обов’язків.

Доцільність притягнення провайдера сертифікаційних поD
слуг до цієї форми відповідальності пов’язана з тим, що цей

9 Таке застереження передбачене, наприклад, у параграфі 26 ч. 4 закону Австрії
“Про електронні підписи”, ч. 3 ст. 16 Модельного закону СНД “Про електD
ронний цифровий підпис”.
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суб’єкт господарювання надає виключно важливі для держави
і суспільства послуги, тобто ступінь суспільної небезпеки праD
вопорушень провайдерів сертифікаційних послуг у цій сфері
значною. А тому каральна (дисциплінуюча) функція штрафу
буде сприяти належному виконанню провайдерами сертифікаD
ційних послуг взятих на себе зобов’язань.

Закон України “Про електронний цифровий підпис” не
містить прямої вказівки про можливість застосування до провайD
дера сертифікаційних послуг штрафу, а також не містить переліку
правопорушень, вчинення яких цим суб’єктом повинно розглядаD
тися як підстава притягнення його до цієї форми відповідальності.

Аналізуючи обов’язки провайдерів сертифікаційних послуг,
передбачені ч. 3 ст. 8 зазначеного вище Закону України, можна
виділити групу обов’язків провайдерів, які спрямовані на обслугоD
вування сертифікатів ключів підписів, і належне виконання яких
безпосередньо впливає на договірні відносини між провайдером
сертифікаційних послуг та підписувачем, а саме обов’язки:

� своєчасно скасовувати, блокувати та поновлювати сертиD
фікати ключів;

� додавати в сертифікат відкритого ключа підписувача
інформацію про обмеження використання ЕЦП;

� перевіряти законність звернень про скасування, блокуванD
ня та поновлення сертифікатів ключів та зберігати докуD
менти, на підставі яких були скасовані, блоковані та поD
новлені сертифікати ключів;

� цілодобово приймати заяви про скасування, блокування
та поновлення сертифікатів ключів;

� забезпечувати цілодобово доступ користувачів до сертифіD
катів ключів та відповідних електронних переліків сертиD
фікатів через загальнодоступні телекомунікаційні канали.

Не підлягає сумніву те, що належне виконання провайдерами
сертифікаційних послуг зазначених вище обов’язків має істотне
значення для забезпечення прав та законних інтересів підписувачів.

Оскільки особливістю штрафу є те, що він застосовується лише
там, де він передбачений законом або договором, доцільно в Законі
України “Про електронний цифровий підпис” передбачити, що



«Правове регулювання господарських договорів...»

192

виконання зобов’язання між провайдером сертифікаційних послуг
та підписувачем може забезпечуватися штрафом. При цьому виниD
кає питання про спосіб обчислення розміру такого штрафу.

Відповідно до ч. 4 ст. 231 ГКУ “у разі, якщо розмір штрафD
них санкцій законом не визначено, санкції застосовуються в
розмірі, передбаченому договором. При цьому розмір санкцій
може бути встановлено договором у відсотковому відношенні до
суми невиконаної частини зобов’язання або у певній, визначеній
грошовій сумі, або у відсотковому відношенні до суми зобов’яD
зання незалежно від ступеня його виконання, або у кратному
розмірі до вартості товарів (робіт, послуг)”.

Очевидно, що розмір штрафу, яким забезпечується належне
виконання провайдером сертифікаційних послуг взятих на себе
зобов’язань, повинен бути визначений у певній грошовій сумі.

Крім того, в законодавстві доцільно передбачити можливість
використання такої форми господарськоDправової відповідальD
ності провайдерів сертифікаційних послуг у горизонтальних
відносинах, як оперативноDгосподарські санкції, тобто заходи
оперативного впливу підписувача на провайдера сертифікаційD
них послуг, спрямовані на припинення або попередження поруD
шень зобов’язання, а саме відмова від оплати за зобов’язанням,
яке виконане неналежним чином. Оскільки до суб’єкта, який
порушив господарське зобов’язання, можуть бути застосовані
лише ті оперативноDгосподарські санкції, застосування яких пеD
редбачено договором (ч. 2 ст. 235 ГКУ), то підписувачу, укладаD
ючи з провайдером договір про надання відповідних послуг, доD
цільно передбачити, що до нього може бути застосована така
санкція, як відмова від оплати за зобов’язанням.

Зазначеною формою господарськоDправової відповідальності
повинно бути забезпечене виконання провайдером сертифікацD
ійних послуг обов’язку забезпечення цілодобового доступу до
сертифікатів ключів та відповідних електронних переліків серD
тифікатів через загальнодоступні телекомунікаційні канали, пеD
редбаченого ч. 4 ст. 8 Закону України “Про електронний цифD
ровий підпис”.

Крім того, було б доцільним передбачати у договорах про
надання послуг ЕЦП з провайдером сертифікаційних послуг
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право підписувача на дострокове розірвання договору у випадD
ках несвоєчасного скасування, блокування та поновлення проD
вайдером сертифікатів ключів.

Що стосується вертикальних відносин, тобто відносин між
компетентним державним органом та провайдером сертифікаD
ційних послуг, то останній за правопорушення у сфері наданD
ня послуг ЕЦП, повинен бути притягнутий до такої форми
господарськоDправової відповідальності, як адміністративноDгосD
подарські санкції у вигляді: адміністративноDгосподарського
штрафу, зупинення чи анулювання дії ліцензії на здійснення
провайдером сертифікаційних послуг відповідного виду госпоD
дарської діяльності.

АдміністративноDгосподарські санкції – це заходи організаD
ційноDправового або майнового характеру, спрямовані на приD
пинення правопорушення суб’єкта господарювання та ліквідаD
цію його наслідків (ч. 1 ст. 238 ГКУ).

Оскільки підставою господарськоDправової відповідальності
є вчинення суб’єктом господарювання відповідного правопоруD
шення, то важливого значення набуває питання про перелік
правопорушень, які повинні розглядатися як підстава для приD
тягнення провайдерів сертифікаційних послуг до цієї форми
відповідальності за порушення законодавства у сфері ЕЦП.

Оскільки законодавство України не містить переліку таких
правопорушень, то доцільно з даного питання звернутися до
аналізу законодавства інших держав світу.

Законодавчі акти ряду держав окремо виділяють правопоруD
шення провайдерів сертифікаційних послуг у відносинах з уповD
новаженим державним органом у сфері надання послуг ЕЦП.

Так, у законі Тунісу “Про електронне переведення коштів
та електронну комерцію” (ст. 46) [30] серед видів правопоруD
шень, які можуть бути вчинені провайдером сертифікаційних
послуг, названі: здійснення провайдером сертифікаційних поD
слуг діяльності без отримання ліцензії або з порушенням виD
мог законодавства. За вчинення цих правопорушень зазначеD
ний закон передбачає адміністративне ув’язнення та сплату
штрафу у розмірі від 1000 до 10000 динарів.
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Закон Австрії “Про електронні підписи” (§ 26) [35] містить пеD
релік можливих правопорушень провайдерів сертифікаційних поD
слуг: порушення обов’язків з належного утримання реєстраційних
матеріалів; відмова надати для перевірки журнали, реєстраційну та
іншу документацію; неповідомлення контролюючого органу про якіD
небудь факти, які не дозволяють належним чином здійснювати
діяльність відповідно до вимог безпеки. Вчинення цих правопоруD
шень зазначений закон розглядає як адміністративне правопорушенD
ня та зобов’язує винну особу сплатити штраф.

Аналогічні норми, які закріплюють перелік видів правопоD
рушень провайдерів сертифікаційних послуг та адміністративD
ну відповідальність за їх вчинення, передбачені й у законі ГонD
конгу “Про електронні правочини” (ст. ст. 46–48) [27].

Аналізуючи вказані вище правопорушення, можна дійти
висновку про те, що всі вони стосуються правил здійснення
господарської діяльності. За вчинення вказаних правопорушень
до винних осіб застосовуються заходи організаційноDправовоD
го або майнового характеру, спрямовані на припинення правоD
порушення суб’єкта господарювання та ліквідацію його
наслідків (адміністративноDгосподарські санкції). В Законі УкD
раїни “Про електронний цифровий підпис” доцільно закріпиD
ти вказані вище правопорушення як юридичну підставу госпоD
дарськоDправової відповідальності, яка проявляється у
застосуванні до правопорушника адміністративноDгосподарсьD
ких санкцій.

Розглядаючи обов’язки провайдерів сертифікаційних поD
слуг, передбачені ч. 3 ст. 8 зазначеного вище Закону України,
можна виділити групу обов’язків провайдерів, які випливають
з вертикальних відносин останніх з уповноваженими державD
ними органами, а саме обов’язки:

� забезпечувати захист інформації в автоматизованих сисD
темах відповідно до законодавства;

� забезпечувати захист персональних даних, отриманих від
підписувача, згідно з законодавством;

� вести електронний перелік чинних, скасованих і блокоD
ваних сертифікатів ключів;
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� забезпечувати зберігання сформованих сертифікатів
ключів протягом строку, передбаченого законодавством
для зберігання відповідних документів на папері.

На нашу думку, належне виконання провайдером сертифікацD
ійних послуг зазначених вище обов’язків є необхідною умовою
здійснення останнім господарської діяльності у сфері надання поD
слуг ЕЦП відповідно до чинного законодавства України та предD
метом контролю відповідних уповноважених державних органів.

Зокрема Закон України “Про захист інформації в автоматиD
зованих системах” [1] (ст. 14) передбачає, що управління захисD
том інформації здійснюється уповноваженим Кабінетом Міністрів
України органом. А тому в частині забезпечення провайдером
сертифікаційних послуг захисту інформації в автоматизованих
системах цей орган повинен за наявності правопорушення приD
тягати винних осіб до господарськоDправової відповідальності з
накладенням на них адміністративноDгосподарського штрафу.

Щодо решти зазначених вище обов’язків центральний засвідD
чувальний орган, уповноважений здійснювати державне регулюD
вання у сфері надання послуг ЕЦП (ст. ст. 11–12 Закону УкраїD
ни “Про електронний цифровий підпис”), повинен за наявності
правопорушення притягати винних осіб до господарськоDправоD
вої відповідальності з накладенням на них адміністративноDгосD
подарського штрафу.

Крім того здійснення провайдером сертифікаційних послуг
господарської діяльності у сфері надання ЕЦП без одержання
відповідної ліцензії також повинно розглядатися як правопоD
рушення, за вчинення якого винна особа повинна притягатиD
ся до господарськоDправової відповідальності у формі адміністD
ративноDгосподарської санкції (зупинення чи анулювання дії
ліцензії на здійснення провайдером сертифікаційних послуг
відповідного виду господарської діяльності).

Окрім вище означених питань в законі України “Про елекD
тронний цифровий підпис” доцільно також передбачити застеD
реження про те, що провайдер сертифікаційних послуг не несе
відповідальності за будьDякі збитки, спричинені використанням
фальшивих чи підроблених електронних підписів, підтверджеD
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них сертифікатом цього провайдера, якщо такий провайдер
сертифікаційних послуг виконував вимоги даного закону
відносно цього сертифіката10.

На нашу думку, встановлення такої норми є необхідним, осD
кільки її закріплення дозволить захистити добросовісних провайD
дерів сертифікаційних послуг, особливо в умовах численних
правових невизначеностей, викликаних недосконалістю закону
України “Про електронний цифровий підпис”, відсутності судоD
вої практики у сфері використання ЕЦП та відсутності достатD
ньої практики діяльності провайдерів сертифікаційних послуг.

На підставі викладеного можна запропонувати такі доповненD
ня до ст. 15 Закону України “Про електронний цифровий підпис”:

“В разі невиконання або неналежного виконання провайD
дером сертифікаційних послуг зобов’язання він зобов’язаний
відшкодувати підписувачу всі завдані цим збитки.

Виконання зобов’язання між провайдером сертифікаційних
послуг та підписувачем може забезпечуватися згідно з законом
або договором штрафом у певній визначеній грошовій сумі.

Провайдер сертифікаційних послуг не несе відповідальності
за будьDякі збитки, спричинені використанням фальшивих чи
підроблених електронних цифрових підписів, підтверджених
сертифікатом цього провайдера, якщо такий провайдер викоD
нував вимоги даного закону відносно цього сертифіката.

Провайдер сертифікаційних послуг може передбачити у
сертифікаті відкритого ключа ЕЦП обмеження на використанD
ня цього сертифіката, за умови, що такі обмеження визнаються
третіми особами, в зв’язку з чим провайдер не несе відповідальD
ності за збитки, що виникли внаслідок використання сертифіD
ката відкритого ключа ЕЦП, яке виходить за межі, зазначені в
такому сертифікаті”.

Вважаємо за доцільне передбачати в договорах такі правоD
порушення, вчинення яких провайдером сертифікаційних поD
слуг є підставою застосування до нього штрафу:

10 Така норма міститься, наприклад, в законі Гонконгу “Про електронні праD
вочини” (ст. 42).
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1) несвоєчасне скасування, блокування та поновлення серD
тифікатів ключів;

2) недодавання до сертифіката відкритого ключа підписуваD
ча інформації про обмеження використання електронноD
го цифрового підпису;

3) не перевірка законності звернень про скасування, блокуD
вання та поновлення сертифікатів ключів та не зберіганD
ня документів, на підставі яких були скасовані, блоковані
та поновлені сертифікати ключів;

4) порушення обов’язку цілодобово приймати заяви про скаD
сування, блокування та поновлення сертифікатів ключів;

5) незабезпечення цілодобового доступу користувачів до серD
тифікатів ключів та відповідних електронних переліків серD
тифікатів через загальнодоступні телекомунікаційні канали.

Вчинення провайдером сертифікаційних послуг правопоруD
шень “1, 5” може бути підставою застосування до останнього
таких оперативноDгосподарських санкцій як відмова від оплаD
ти за зобов’язанням, яке виконане неналежним чином (“5”), та
дострокове розірвання договору (“1”).

Доцільним, також, є закріплення в законодавстві України
положення про те, що підставою застосування до провайдера
сертифікаційних послуг адміністративноDгосподарських санкцій
повинно розглядатися вчинення останнім таких видів правоD
порушень:

1)здійснення господарської діяльності без отримання
ліцензії або з порушенням вимог законодавства, зокрема:

a) порушення обов’язків по належному утриманню реєстраD
ційних матеріалів;

б) невиконання або неналежне виконання обов’язків з заD
безпечення захисту інформації в автоматизованих систеD
мах відповідно до законодавства;

в) порушення обов’язку ведення електронного переліку
чинних, скасованих і блокованих сертифікатів ключів;

г) порушення обов’язку зберігання сформованих сертифіD
катів ключів протягом строку, передбаченого законодавD
ством, для зберігання відповідних документів на папері.
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2) відмова надати для перевірки журнали, реєстраційну та
іншу документацію;

3) неповідомлення центрального засвідчувального органу про
якіDнебудь факти, які не дозволяють належним чином здійснюD
вати діяльність у відповідності з ліцензійними умовами;

4) невиконання або неналежне виконання обов’язків з заD
безпечення захисту персональних даних, отриманих від підпиD
сувача, згідно з законодавством.

Центральний засвідчувальний орган за вчинення провайдеD
ром сертифікаційних послуг правопорушень “1(а)” – “1(d)”
повинен притягувати останнього до господарськоDправової
відповідальності із застосуванням зупинення або анулювання
дії ліцензії на здійснення провайдером сертифікаційних послуг
господарської діяльності.

Центральний засвідчувальний орган за здійснення провайдеD
ром сертифікаційних послуг господарської діяльності без отриD
мання ліцензії та вчинення ним правопорушень “2”–“3” повиD
нен притягувати останнього до господарськоDправової
відповідальності із застосуванням адміністративноDгосподарськоD
го штрафу.

Орган, уповноважений Кабінетом Міністрів України
здійснювати управління захистом інформації, за вчинення
провайдером сертифікаційних послуг правопорушення “4”
повинен притягувати останнього до господарськоDправової
відповідальності із застосуванням адміністративноDгоспоD
дарського штрафу.

Визначення в законодавстві України видів правопоруD
шень, за вчинення яких наступає господарськоDправова
відповідальність, визначення форм та меж такої відповідальD
ності є доцільним та необхідним, оскільки це призведе до
утвердження довіри до провайдерів сертифікаційних поD
слуг, а у кінцевому результаті до швидкого запровадження
в нашій державі електронної комерції світового рівня.
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3.3. Проблеми державного регулювання діяльності
провайдерів сертифікаційних послуг в Україні

Розвиток сучасних інформаційноDкомунікаційних техноD
логій, використання їх фізичними та юридичними особами
для вдосконалення здійснюваної ними господарської діяльD
ності, викликали таке явище, як електронна комерція.
Відсутність правового регулювання у цій сфері може, перш
за все, становити значну перепону для розвитку електронD
ної комерції, а отже, і на шляху загального розвитку УкраїD
ни, оскільки електронна комерція пропонує нашій державі
можливості швидшого економічного розвитку та рівноправD
ної конкуренції з державами, які набагато економічно
більше розвинуті.

Однією з основних груп правовідносин, які складають елекD
тронну комерцію, є правовідносини у сфері створення та викоD
ристання електронних цифрових підписів (ЕЦП). ВрегулюваD
ти вказані відносини покликаний Закон України “Про
електронний цифровий підпис”. Основним суб’єктом цих праD
вовідносин виступає провайдер сертифікаційних послуг.

Виключне значення інституту провайдерів сертифікаційD
них послуг в електронній комерції пов’язано з послугами, що
надаються ним, а саме: надання у користування засобів ЕЦП;
допомога при генерації відкритих та особистих ключів, обслуD
говування сертифікатів ключів (формування, розповсюдженD
ня, скасування, зберігання, блокування та поновлення); наданD
ня інформації щодо чинних, скасованих і блокованих
сертифікатів ключів; надання послуг фіксації часу; тощо.

Надання провайдерами вказаних послуг спрямоване на ввеD
дення до господарського обігу ЕЦП, забезпечення високого
рівня довіри до нього, що є основною умовою функціонування
системи електронної комерції. Саме тому держава передбачає
створення системи взаємодіючих провайдерів сертифікаційних
послуг, покладає на них ряд обов’язків та вимог, яких вони поD
винні дотримуватися в процесі здійснюваної ними діяльності, а
також передбачає створення та функціонування органів, на які
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покладено обов’язок контролювати дотримання вимог чинного
законодавства провайдерами сертифікаційних послуг.

Повноваження контролювати діяльність вказаних провайD
дерів поділені між двома органами – центральним засвідчувальD
ним органом та контролюючим органом (ст. ст. 11–12 вказаноD
го закону України “Про електронний цифровий підпис”).

З метою засвідчення компетентності провайдера сертифікаD
ційних послуг здійснювати діяльність, пов’язану з обслуговуD
ванням посилених сертифікатів ключів, вищевказаним законом
України, встановлена процедура акредитації, яку повинні пройD
ти акредитовані центри сертифікації ключів ЕЦП та засвідчуD
вальні центри (ст.ст. 9–10 Закону).

Відповідно до ст. 1 Закону акредитація розуміється як процеD
дура документального засвідчення компетентності центра сертиD
фікації ключів здійснювати діяльність, пов’язану з обслуговуванD
ням посилених сертифікатів ключів. Вказане розуміння
акредитації певною мірою відрізняється від традиційного розуміD
ння акредитації, яке вживається у нормативних актах України
[219–222], як офіційного визнання можливості певної особи чи
органу здійснювати у визначений або невизначений строк певний
виді діяльності, Частина 4 ст. 9 вказаного вище закону передбаD
чає, що порядок акредитації та вимоги, яким повинен відповідати
акредитований центр сертифікації ключів, встановлюються КабіD
нетом Міністрів України. Порядок проведення акредитації реглаD
ментований Порядком акредитації центру сертифікації ключів, затD
вердженим Постановою Кабінету Міністрів України № 903 від
13.07.2004 р.11.

Використання самого терміна “акредитація” спирається на
Директиву Європейського парламенту та Ради 1999/93/ЄС від
13 грудня 1999 р. “Про правові підстави Співдружності для
використання електронних підписів”, де у ст. 3 зазначено, що
держави можуть вводити або дотримуватися системи доброD

11 Дослідження змісту поняття «акредитація», який вживане вказаним нормаD
тивноDправовим актом, його співвідношення із поняттям «ліцензування» є дуже
важливою, актуальною проблемою, та буде предметом окремої наукової праці.
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вільної акредитації, спрямованої на підвищення рівня сертифіD
каційних послуг. При цьому під акредитацією в Директиві роD
зуміється будьDякий дозвіл, встановлення прав та обов’язків
стосовно надання сертифікаційних послуг державним або приD
ватним органом, відповідальним за надання таких прав та обоD
в’язків, і здійснення нагляду на предмет відповідності їм в тому
випадку, коли провайдер сертифікаційних послуг не уповноваD
жений користуватися правами, що виникають з дозволу, до
того, як він одержить рішення органу.

Вказане положення ст. 3 Директиви необхідно розглядати
в зв’язку з положеннями, передбаченими ч. 3 цієї статті, якими
на держави покладено обов’язок забезпечити створення достатD
ньої системи, яка дозволяє здійснювати нагляд за діяльністю
провайдерів сертифікаційних послуг, які засновані на їх териD
торії та видають кваліфіковані сертифікати12. Таким чином,
Директива закріплює, що держави не повинні передбачати умоD
вою надання провайдерами сертифікаційних послуг їх попеD
редній дозвіл, але відносно створення ЕЦП Директива зобов’D
язує створювати наглядову систему, в контексті якої і
розглядається поняття акредитації, зміст якої, зокрема, дуже
близький до поняття ліцензування, яке використовується у
законодавстві України.

Так, за Директивою, до початку здійснення діяльності проD
вайдер сертифікаційних послуг повинен звернутися до уповD
новаженого органу за одержанням дозволу на здійснення діяльD
ності з надання послуг сертифікації. Зважаючи на те, що
Директива є типовим нормативним актом, який пропонує
кожній окремій державі прийняти за основу її положення, вона
не містить детальної регламентації процедури акредитації, її
строків, тощо. До компетенції уповноваженого органу віднесеD

12 Необхідно зазначити, що вказаною Директивою передбачено (ст. ст. 1, 5),
що на вдосконалений електронний підпис (ЕЦП) видається кваліфікований
сертифікат ключа підпису, на решту видів електронного підпису видається звиD
чайний сертифікат ключа підпису. Таким чином, Директива у ст.3 ч. 3 запроD
ваджує нагляд за діяльністю провайдерів сертифікаційних послуг, які видаD
ють кваліфіковані сертифікати на ЕЦП.
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но здійснення нагляду щодо відповідності здійснюваної провайD
дером діяльності тим правам та обов’язкам, що випливають з
одержаного дозволу. Отже, за Директивою акредитація, за
змістом являє собою ліцензування, оскільки йдеться не тільки
про одержання дозволу на здійснення певного виду діяльності
на чітко визначених умовах, а й про постійний систематичний
контроль з боку держави за дотриманням умов здійснення таD
кого виду діяльності.

Однією з країн, яка прямо передбачила ліцензування діяльD
ності провайдерів сертифікаційних послуг, пов’язаної з видачею
та обслуговуванням сертифікатів відкритих ключів ЕЦП, є
Німеччина. Так, закон Німеччини від 22 липня 1997 р. “Про цифD
ровий підпис”, який є складовою частиною закону Німеччини
“Про регулювання основних умов надання інформаційних та
комунікаційних послуг”, у параграфі 2 встановлює, що провайD
дер сертифікаційних послуг (сертифікуючий центр) – це фізичD
на або юридична особа, яка засвідчує зв’язок відкритих ключів з
певною фізичною особою та має ліцензію. Здійснення ліцензуD
вання за даним законом покладено на Відомство телекомуніD
кацій та пошти. Умовою одержання ліцензії є доведення здатD
ності виконувати всі передбачені законом норми безпеки. Після
одержання ліцензії орган, що ліцензує, зобов’язаний регулярно
проводити перевірки дотримання провайдером вимог безпеки.
Якщо буде встановлено, що провайдер не відповідає вимогам
безпеки, та недоліки не будуть повністю усунені протягом встаD
новленого строку, ліцензія може бути відкликана.

Ліцензування діяльності провайдерів сертифікаційних поD
слуг передбачено і в інших країнах світу, зокрема законом ТуD
нісу “Про електронне переведення коштів та електронну комерD
цію” (ст. 9), законом РФ “Про електронний цифровий підпис”
(ст. 8) і законом РФ від 13.07.2001 р. “Про ліцензування окреD
мих видів діяльності” (ч. 1 ст. 17) [223], тощо.

Послуги ЕЦП, які надають провайдери сертифікаційних
послуг, а саме: надання у користування засобів цифрового
підпису, допомога при генерації відкритих та особистих ключів,
обслуговування сертифікатів ключів, надання інформації щодо
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чинних, скасованих та блокованих сертифікатів ключів, послуD
ги фіксування часу, консультації, тощо – є досить складними
не тільки з технічної, але і з організаційної точки зору.

Таким чином, необхідно визначити ряд кваліфікаційних,
організаційних та технологічних вимог, дотримання яких повинD
но бути необхідною умовою можливості здійснення діяльності
провайдером сертифікаційних послуг. Так, провайдер сертифікаD
ційних послуг для здійснення сертифікації відкритих ключів ЕЦП
повинен бути укомплектований штатними спеціалістами, які
відповідають за фахом даному виду діяльності та обсягу робіт;
спеціалісти провайдера повинні мати відповідну професійну освіD
ту та володіти необхідними для здійснення даного виду діяльності
знаннями. Для провадження господарської діяльності в галузі серD
тифікації відкритих ключів ЕЦП провайдер повинен мати
внутрішнє положення, де були б визначені підрозділ (підрозділи),
які безпосередньо надаватимуть послуги ЕЦП, конкретні інструкції
щодо порядку та правил надання таких послуг, функціональні обоD
в’язки та кваліфікаційні вимоги до спеціалістів, їх відповідальність,
тощо. Крім того, для здійснення провайдером сертифікації відкриD
тих ключів ЕЦП він повинен мати певне приміщення та виробD
ничі потужності (інформаційноDобчислювальні комплекси, ліценD
зійне програмне забезпечення, тощо); відповідні матеріальні та
фінансові можливості, що дозволять йому нести відповідальність
перед власниками сертифікатів ключів підписів за збитки, що
можуть бути ним завдані через недостовірність відомостей, що
містяться у сертифікатах ключів підписів.

Законодавство окремих країн світу вже закріпило органіD
заційні та технічні вимоги до провайдерів сертифікаційних
послуг. Так, Директива ЄС “Про електронні підписи” в додатD
ку 2 містить вимоги, що висуваються законодавцем до провайD
дера сертифікаційних послуг, який обслуговує сертифікати
ЕЦП, зокрема провайдери повинні:

1) демонструвати надійність, необхідну для того, щоб забезD
печити послуги сертифікації;

2) гарантувати швидку дію та забезпечити безпечне та неD
гайне обслуговування та скасування;
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3) гарантувати, що дата та час, коли сертифікат було видано
або скасовано, можуть бути визначені точно;

4) найняти персонал, який має експертні знання, досвід та
кваліфікацію, необхідні для надання послуг сертифікації,
та дотримуватися організаційних і адміністративних проD
цедур, які є адекватними та відповідають визнаним станD
дартам;

5) використовувати надійні системи та програмне забезпеD
чення, які захищені від модифікації та гарантують технічD
ну та криптографічну безпеку процесів, пов’язаних з наD
данням сертифікаційних послуг;

6) мати достатні фінансові ресурси для забезпечення викоD
нання обов’язків, покладених на них законодавством;

7) тощо.
Аналогічні за змістом вимоги до провайдерів сертифікаційD

них послуг закріплені й у ст. 7 закону Австрії “Про електронні
підписи”, в додатку 2 закону Ірландії від 10 липня 2000 р. “Про
електронну комерцію” тощо.

Вищевикладене дозволяє дійти висновку щодо необхідності
розроблення вичерпного переліку організаційних, кваліфікацD
ійних та інших спеціальних вимог (ліцензійних умов), обов’язD
кових для надання провайдерами сертифікаційних послуг ЕЦП,
тобто до необхідності запровадження режиму ліцензування
діяльності провайдерів сертифікаційних послуг [224] (замість
акредитації, як це передбачено законом), в порядку, передбачеD
ному законом України “Про ліцензування певних видів госпоD
дарської діяльності”.

Законом України “Про електронний цифровий підпис” пеD
редбачено також здійснення контролю за дотриманням центD
ральним засвідчувальним органом, засвідчувальними центрами
та центрами сертифікації ключів вимог законодавства про ЕЦП,
який покладено на контролюючий орган (ст. 12 вказаного закоD
ну) (функції якого покладені на спеціально уповноважений ценD
тральний орган виконавчої влади у сфері криптографічного заD
хисту інформації, яким являється Департамент спеціальних
телекомунікаційних систем та захисту інформації Служби БезD
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пеки України), та центральний засвідчувальний орган (ст. 11
вказаного закону). Тобто функції контролю розподілені між двоD
ма органами – центральним засвідчувальним органом та контD
ролюючим органом.

Так, ст. 11 вказаного закону передбачає, що Кабінет
Міністрів України визначає центральний засвідчувальний
орган. Вказаний орган безпосередньо не надає послуг ЕЦП, а
покликаний забезпечувати діяльність системи провайдерів серD
тифікаційних послуг. До його компетенції відноситься форD
мування та видача посилених сертифікатів провайдерам серD
тифікаційних послуг, їх блокування, скасування та поновлення,
ведення електронних реєстрів чинних, блокованих та скасоваD
них посилених сертифікатів ключів ЕЦП провайдерів сертиD
фікаційних послуг, проведення акредитації відповідних провайD
дерів сертифікаційних послуг тощо13.

Функціонування центрального засвідчувального органу
тісно пов’язане з діяльністю контролюючого органу, до компеD
тенції якого віднесене єдине повноваження – перевірка дотриD
мання законодавства про електронний цифровий підпис проD
вайдерами сертифікаційних послуг (ч. 2 ст. 12 вказаного
закону). Дана стаття закону не роз’яснює, в чому полягає переD
вірка дотримання законодавства, яким чином це відбувається і
які правові наслідки порушення законодавства у цій сфері.

Відповідно до ч. 3 ст. 12 вказаного закону у разі невиконанD
ня чи неналежного виконання обов’язків та виявлення поруD
шень вимог, встановлених законодавством для центру сертифD
ікації ключів, засвідчувального центру, контролюючий орган
лише дає розпорядження центральному засвідчувальному оргаD
ну про негайне вжиття заходів, передбачених законом.
Необхідно зазначити, що вказаний закон не містить переліку
таких заходів до осіб, що порушують законодавство про ЕЦП,
не передбачає навіть підстав позбавлення акредитації провайD
дерів сертифікаційних послуг.

13 Див.: Положення про центральний засвідчувальний орган, затверджене
Постановою Кабінету Міністрів України № 1451 від 28.10.2004 р.
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Можна стверджувати, що значення контролюючого органу
зведено нанівець невизначеністю компетенції цього органу, відсутD
ністю права вживати певних конкретних заходів до осіб, що поруD
шують законодавство про ЕЦП, невизначеністю відповідальності
таких осіб.

Розпорошеність функцій між контролюючим органом та
центральним засвідчувальним органом, призведе до того, що
жоден з них не зможе застосовувати конкретних заходів у виD
падку виявлення порушення законодавства у сфері використанD
ня ЕЦП. Крім того, виходячи з аналізу зазначеного закону,
центральний засвідчувальний орган взагалі не підпорядкований
контролюючому органу, і останній не може на нього впливати
ніяким чином.

Дуже вдало, компетенція контролюючого органу (в даному
випадку це Міністерство економіки) визначена у законі СлоD
венії “Про електронну комерцію та електронні підписи” [225],
який встановлює (ст. 40), що міністерство, проводячи контроль,
має повноваження перевіряти: а) чи відображені відповідним
чином положення даного закону у правилах внутрішнього розD
порядку провайдера сертифікаційних послуг; б) чи дотримуєтьD
ся провайдер протягом усього часу своєї діяльності вимог даD
ного закону та правил свого внутрішнього розпорядку; в)
контролювати законність видачі, зберігання і анулювання серD
тифікатів; г) контролювати законність надання інших послуг
провайдером сертифікаційних послуг. Вказане міністерство
веде державний електронний реєстр усіх провайдерів сертифіD
каційних послуг Словенії.

Зазначений закон Словенії (ст. 41) уповноважує інспектоD
ра Міністерства економіки проводити перевірку документації
та файлів, які відносяться до сфери діяльності провайдера серD
тифікаційних послуг; проводити інспекцію приміщень, в яких
надаються послуги з сертифікації, інформаційних технологій,
інфраструктури та іншого технічного обладнання і документації
провайдерів; контролювати порядок роботи і заходи провайD
дерів сертифікаційних послуг. Інспектор має право на конфісD
кацію документації терміном до 15 днів, якщо це необхідно для
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забезпечення доказів або для точного встановлення невідповіD
дності. На підставі здійсненої перевірки інспектор може (ч. 4
ст. 41): заборонити використання незаконного порядку роботи
і інфраструктур; призупинити діяльність провайдера частково
або повністю; заборонити діяльність провайдера сертифікаційD
них послуг, якщо він не дотримується вимог закону, і, якщо
попереджувальні заходи не мали потрібного результату або не
могли його мати, вимагати анулювання сертифіката, коли є
причини вважати, що сертифікат був підроблений.

Таким чином, здійснення ефективного контролю за діяльніD
стю провайдерів сертифікаційних послуг у сфері здійснення серD
тифікації відкритих ключів ЕЦП повинно ґрунтуватися на фунD
кціонуванні єдиного державного органу, який буде об’єднувати
в своїй компетенції повноваження, передбачені законом для ценD
трального засвідчувального органу та контролюючого органу, а
також містити реальні заходи впливу на провайдерів сертифікаD
ційних послуг, що порушують законодавство про ЕЦП, встановD
лювати порядок притягнення таких осіб до відповідальності.

Отже, доцільним є створення та функціонування єдиного,
підпорядкованого центральному органу виконавчої влади, дерD
жавного органу з чітко окресленою компетенцією, яка охоплюD
вала б повноваження по регулюванню та контролю за діяльніD
стю провайдерів сертифікаційних послуг, по застосуванню
реальних заходів впливу на осіб, що порушують законодавство
про ЕЦП, а саме: по формуванню та видачі сертифікатів провайD
дерам сертифікаційних послуг; їх блокуванню, скасуванню та
поновленню; по веденню державного електронного реєстру чинD
них, блокованих та скасованих посилених сертифікатів ключів
ЕЦП провайдерів сертифікаційних послуг та забезпеченню досD
тупу до них; по проведенню ліцензування провайдерів сертифD
ікаційних послуг; контролю за дотриманням ними ліцензійних
умов; призупиненню, поновленню та анулюванню ліцензії; по
видачі підзаконних нормативних актів, що встановлюють станD
дарти та методику надання провайдерами послуг ЕЦП, та контD
ролю за їх виконанням; по наданню консультацій та розробці
методичної літератури щодо порядку надання послуг ЕЦП, тощо.
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На підставі викладеного можна зробити ряд висновків: так,
доцільним є створення одного виду провайдерів сертифікаційD
них послуг, уповноваженого надавати послуги ЕЦП всім заціD
кавленим особам; до Закону України “Про електронний цифD
ровий підпис” (відповідно і до закону України “Про
ліцензування певних видів господарської діяльності”) було б
доцільним внести зміни, передбачивши процедуру ліцензуванD
ня діяльності провайдерів сертифікаційних послуг, розробити
ліцензійні умови здійснюваної ними діяльності та передбачиD
ти єдиний державний орган, який би здійснював державне реD
гулювання та контроль за діяльністю провайдерів сертифікацD
ійних послуг, компетенція якого повинна передбачати
застосування реальних заходів по усуненню правопорушень
законодавства в цій сфері.

Запровадження даної моделі державного регулювання відноD
син у сфері використання ЕЦП в Україні дозволить здійснити
захист інформаційної безпеки держави, забезпечити здійснення
єдиної державної політики у сфері відносин, пов’язаних з викоD
ристанням ЕЦП, координувати діяльність провайдерів сертифіD
каційних послуг, розвивати підприємництво та конкуренцію,
дозволить забезпечити високий рівень якості послуг ЕЦП.

Резюмуючи викладене, зробимо висновки. Так, один з блоків
правовідносин, що складаються у сфері електронної комерції,
являє собою правовідносини щодо використання ЕЦП. РегулюD
вання даних правовідносин доцільно здійснювати на підставі
загального закону України “Про електронну комерцію”, прийняти
який необхідно, та спеціального закону України від 22 травня
2003 р. “Про електронний цифровий підпис”.

Загальний закон “Про електронну комерцію” повинен закD
ріплювати ряд загальних положень, пов’язаних із використанD
ням ЕЦП для здійснення правочинів через мережі електрозв’D
язку. Зокрема, в електронній комерції повинно допускатися
використання всіх передбачених законодавством України видів
електронного підпису; електронний підпис не повинен визнаD
ватися недійсним та таким, що не відповідає власноручному
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підпису, лише з тих підстав, що він представлений електронD
ним документом та не ґрунтується на сертифікаті.

Частину 1 ст. 3 Закону України від 22 травня 2003 р. “Про
електронний цифровий підпис” “правовий статус електронD
ного цифрового підпису” доцільно доповнити ще однією
умовою, дотримання якої є необхідним для визнання ЕЦП
рівнозначним власноручному підпису: правомірне володінD
ня закритим ключем ЕЦП особою, яка підписала електронD
ний документ ЕЦП.

При створенні ЕЦП повинні використовуватися лише такі
засоби ЕЦП, які мають сертифікат відповідності або позитивний
висновок державної експертизи в галузі криптографічного захиD
сту інформації. До Порядку проведення сертифікації засобів
криптографічного захисту інформації від 15 грудня 1999 р., затD
вердженого Комітетом України з питань стандартизації, метроD
логії та сертифікації, доцільно внести зміни та чітко визначити
обсяг повноважень органу із сертифікації засобів КЗІ.

Положення вказаного закону України, що встановлюють
вимоги до сертифікатів відкритих ключів ЕЦП, права та обов’язD
ки їх володільців та користувачів відкритих ключів ЕЦП, обов’язD
ки провайдерів сертифікаційних послуг відносно володільців
сертифікатів відкритих ключів ЕЦП, є необхідні та достатні для
правового регулювання використання ЕЦП в цій частині.

Провайдери сертифікаційних послуг (центри сертифікації,
акредитовані центри сертифікації, засвідчувальні органи, центD
ральний засвідчувальний орган) є юридичними особами, ствоD
реними в порядку, передбаченому чинним законодавством
України, мають необхідні матеріальні і фінансові можливості,
що дозволяють їм нести відповідальність перед володільцями
та користувачами сертифікатів ключів підписів за збитки, що
можуть бути понесені ними внаслідок недостовірності відомоD
стей, що містяться в сертифікатах ключів підписів.

У вказаному законі України доцільно виключити положенD
ня про акредитацію та передбачити ліцензування діяльності
провайдерів сертифікаційних послуг. В цій частині відповідні
зміни повинні бути внесені і в закон України “Про ліцензуванD
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ня певних видів господарської діяльності”. Крім того, доцільно
розробити ліцензійні умови надання провайдерами послуг серD
тифікації відкритих ключів ЕЦП, які б містили кваліфікаційні,
організаційні та технологічні вимоги до провайдерів, що надаD
ють такі послуги.

Провайдер сертифікаційних послуг до початку використанD
ня ЕЦП уповноваженої особи провайдера сертифікаційних поD
слуг для засвідчення сертифікатів ключів підписів повинен
одержати у центральному засвідчувальному органі сертифікат
ключа підпису уповноваженої особи провайдера сертифікаційD
них послуг у вигляді електронного документа.

Частину 2 ст. 11  вказаного Закону України “центральний
засвідчувальний орган” доцільно доповнити, включивши до
компетенції центрального засвідчувального органу обов’язок веD
дення єдиного загальнодержавного реєстру сертифікатів, що виD
дані в Україні, таким чином, щоб одержання сертифіката відкриD
того ключа ЕЦП у будьDякого з провайдерів на території
України автоматично відбивалося у такому реєстрі.

 Електронні цифрові підписи уповноважених осіб провайD
дерів сертифікаційних послуг повинні використовуватися
тільки після включення їх до єдиного державного реєстру серD
тифікатів ключів підписів. Використання таких ЕЦП повинно
пов’язуватися виключно з метою посвідчення сертифікатів
ключів підписів і відомостей про їх дію.

Передбачувана Законом України від 22 травня 2003 р. “Про
електронний цифровий підпис” система провайдерів сертифікаD
ційних послуг є недоцільно ускладненою та розгалуженою. Тому,
необхідно передбачити існування одного виду провайдерів серD
тифікаційних послуг, уповноважених видавати сертифікати
відкритих ключів підписів всім зацікавленим особам. Захист
державних інтересів у сфері використання ЕЦП може бути заD
безпечений шляхом передбачення обов’язку центральних органів
державної влади та місцевого самоврядування, підприємств, усD
танов та організацій, їм підпорядкованих, використовувати
тільки такий вид електронного підпису, як ЕЦП.
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Повноваження з державного регулювання відносин у
сфері використання ЕЦП в Україні недоцільно розподіляти
між двома органами – контролюючим органом та центральD
ним засвідчувальним органом. В Законі України “Про елекD
тронний цифровий підпис” необхідно передбачити єдиний
орган (центральний засвідчувальний орган), який би
здійснював державне регулювання діяльності провайдерів
сертифікаційних послуг.

Провайдер сертифікаційних послуг та інші суб’єкти правоD
вих відносин у сфері створення та використання ЕЦП несуть
відповідальність за дії, що призвели чи завдали шкоди юридичD
ним або фізичним особам, згідно із законодавством.
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